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1. IPFIX Architektura

Détova IP siet’ primarne pozostava z IP tokov prechadzajucich cez sietové prvky. Casto
je zaujimavé, ba dokonca potrebné mat pristup k informaciam o tychto tokoch. Cast
IPFIX protokolu - zbierajuci proces - je schopny ziskavat’ informacie o tychto tokoch,
prechadzajucich viacerymi sietovymi prvkami v datovej sieti. Export informacii o tokoch
z internetového protokolu (IP Flow Information Export) je pripravovany Standard pre
detailné meranie a ziskavanie informdcii o tokoch v pocitacovych sietach. Pre d’alsi popis
je potrebné definovat’ zakladny pojem v Specifikacii IPFIX — tok (flow). Existuje mnoho
definicii toku, pre ucely blizSieho popisu bude pouzitd definicia.

1.1. Ciel’ dokumentu

Tento dokument definuje architektiru pre IPFIX. Jeho hlavne ciele st:

- Nacrtnutie IPFIX kl'i¢a architektonickych stciastok, pozostavajucich z IPFIX zariadeni
a kolektorov komunikujiacich pomocou IPFIX protokolu.

- Definovanie IPFIX architektonickych poziadaviek, napr. obnova, bezpecnost’ atd’.

- Nacrtntt’ charakteristiky pre IPFIX protokol.

1.2. PrehPad dokumentu IPFIX

IPFIX protokol poskytuje spravcovské siete s pristupom k IP informdciam toku. Tento
dokument urcuje architektura pre export odmeranych IP informadcii toku z IPFIX
exportovacieho procesu k IPFIX zhromazd’ovaciemu procesu, na poziadavky definované
v IPFIX-REQS. Dokument IPFIX protokolu IPFIX-PROTO urcuje ako IPFIX zaznamy
dat aSablony st uskutocnené cez congestion-aware transportny protokol z IPFIX
exportovacieho procesu pre IPFIX zberny proces. IPFIX ma oficidlny popis z IPFIX
zékladnych zloziek informacii (polia) , svoj nazov, typ a d’alSie sémantické informacie,
oznacované ako IPFIX-INFO. Nakoniec IPFIX-AS popisuje aky typ aplikdcie modze
pouzivat’ IPFIX protokol a ako mo6zu pouzivat’ informacie ktoré poskytli. Pozndmka:
IPFIX systém nezabezpeci vzdialenti konfiguraciu z IPFIX zariadenia. Namiesto toho
IPFIX zariadenia si konfigurované sietovymi operatormi.

2. Terminologia

Popis zo zakladnych IPFIX terminov takych ako tok IP prevadzky (IP Traffic Flow),
exportovaci proces, zhromazdovaci proces, bod merania atd. si vyznamovo totozné
s tymi najdenymi v IPFIX dokumente IPFIX-REQS. Niektoré z terminov su rozsirované
ked definujeme protokol. Doplnkovy popis nutny pre architektiru ma tiez byt
definovany. Pre rovnaké terminy definované¢ v IPFIX-PROTO urcené su ekvivalentne
v dokumentoch.



Pozorovaci bod.

Pozorovaci bod je miesto v sieti kde su IP pakety sledované. Prikladom je napriklad
sonda pripojend k zdielanému médiu ako napr. LAN sieti zaloZenej na Ethernete, port
smerovaca, alebo skupina rozhrani (fyzickych, alebo logickych) smerovaca. Jeden
pozorovaci bod moze byt mnozina viacerych inych pozorovacich bodov.

Pozorovacia doména.

Pozorovacia doména je logicky blok, ktory navonok prezentuje jednu identitu pre
skupinu pozorovacich bodov v IPFIX zariadeni. Kazda dvojica (pozorovaci bod, meraci
proces) musi patrit’ do jednej pozorovacej domény. IPFIX zariadenie mdze mat’ viacej
pozorovacich domén, kazda z nich s viacerymi pozorovacimi bodmi. Kazda pozorovacia
doména musi mat’ unikatne ID v kontexte IPFIX zariadenia. Jeden exportovaci proces
mdze obsluhovat viacej pozorovacich domén. V tomto pripade exportovaci proces
pouziva toto unikatne ID na rozliSenie exportovanych paketov medzi roéznymi
pozorovacimi doménami. Tento isty koncept je pouzity aj v zberacom procese na
identifikéaciu paketov prichadzajacich z r6znych pozorovacich domén v tom istom IPFIX
zariadeni.

IP Traffic Flow alebo Flow

Tok je definovany ako mnozina IP paketov prechddzajucich bodom siete za urcity ¢asovy
interval. VSetky pakety patriace istému toku maju isté spolocné vlastnosti. Paket je
definovany ako patriaci k toku ak kompletne spiia vietky vlastnosti definované toku.

V kontexte IPFIX je tok definovany nasledovne:

Tok je mnozina IP paketov alebo zapuzdrenych IP paketov prechadzajticich pozorovacim
bodom v sieti pocas urcitého casového intervalu. VSetky pakety patriace ur¢itému toku
maji mnozinu spoloénych vlastnosti. Kazda vlastnost' je definovana ako vysledok
aplikacie funkcie na hodnoty:

1. Jeden alebo viac poli hlavi¢ky aktualneho paketu, napr. cielova IP adresa, alebo pole v
zapuzdrovacej hlavicke paketu, napr. koncové body IP-in-IP tunelu alebo polia
transportnej hlavicky (Cislo cielového portu), alebo polia aplikacnej hlavicky.

2. Jedna alebo viac vlastnosti vlastného paketu, napr. dizka paketu.

3. Jedna alebo viac vlastnosti vyplyvajicich zo spracovania paketu, napr. (adresa
dalsieho skoku a pod.)

Paket je definovany ako néaleZiaci toku, ak kompletne spiiia vietky definované vlastnosti
toku. Kazda z poloziek (1, 2, 3) je nazyvana kIi¢ toku. Této definicia zahfiia toky
obsahujuce vSetky pakety pozorované na sieti, aZ po toky obsahujuce jediny paket.

Krué toku (Flow key)

Kazdé¢ z poli ktor¢ patri:

1. Hlavicke paketu

2. Vlastnosti paketu ako takého

3. Vlastnosti vyplyvajicej zo spracovania paketu



Zaznam o toku (Flow record)

Zaznam o toku obsahuje informécie o Specifickych tokoch, ktoré boli pozorované v
pozorovacom bode. Zaznam o toku obsahuje merané vlastnosti toku a charakteristické
vlastnosti toku.

Meraci proces (Metering proces)
Meraci proces generuje zaznamy o tokoch. Vstupom do procesu su hlavicky paketov
pozorované v porozoracom bode a spracovanie paketu v pozorovacom bode. Meraci

proces pozostdve z mnoziny funkcii, ktord obsahuje zachytdvanie hlaviciek paketov,
Casové znaCkovanie, vzorkovanie, triedenie a spravu zaznamov o tokoch.

Exportovaci proces (Exporting process)

Exportovaci proces odosiela zdznamy tokov na jeden alebo viac zhromazdovacich
procesov. Zaznamy tokov st generované jednym alebo viacerymi meracimi procesmi.

Vyvozca (Exporter)
Nastroj ktory hosti jeden alebo viac vyvazajacich procesov nazyva sa vyvozca.
IPFIX zariadenie (IPFIX device)

IPFIX zariadenie obsahuje prinajmensom jeden bod merania, meraci proces
a exportovaci proces.

Zberaci proces (Collecting process)

Zberaci proces dostdva zdznamy o tokoch z jedného alebo viacerych exportovacich
procesov. Zberaci proces moze obdrzané zaznamy ukladat’, alebo ich d’alej spracovavat’,
ale tie stt mimo priestoru pre tento dokument.

Kolektor (Collector)

Zariadenie ktoré obsahuje jeden alebo viac zhromaZzdovacich procesov sa nazyva
kolektor. Kolektor prijima zdznamy tokov (flow records) z jedného alebo viacerych
exportérov. MoZe upravit’ alebo uloZit’ prijaty zaznam toku (flow record). Kolektor je
subsystém, ktory je vo vzajomnej interakcii s jednym alebo viacerymi IPFIX
zariadeniami.



Sabléna (Template)

Sabléna je usporiadanad n-tica, pouzivand na kompletnii identifikiciu Struktury a
sémantiky urcitej informacie, ktora ma byt sprostredkovana z IPFIX zariadenia do
zberaca. Kazda Sablona je identifikovatel'na unikatne.

Riadiacia informacia, Datovy stream

Informécia ktora potrebuje byt exportovana z IPFIX zariadenia méze byt rozdelena do
nasledovnych kategorii:

Riadiaca informacia

Obsahuje definiciu typu toku, vyberové kritéria pre pakety patriace tomuto toku a IPFIX
spravy. Kontrolny stream obsahuje vSetky informécie potrebné na Gplnt spravu protokolu
IPFIX.

Datovy stream (Data Stream)

Obsahuju datové zaznamy nesuce hodnoty poli pre rozlicné pozorované toky na kazdom
pozorovacom bode. Sekvencia takychto zdznamov modze byt popisovana aj ako datovy
stream.

IPFIX sprava (IPFIX message)

IPFIX sprava je odkaz odchéadzajuci exportovacim procesom ktory nesie IPFIX zdznamy
z exportovacieho procesu a ktorého cielom je zbierka procesov. IPFIX sprava je obalena
na transportnej vrstve.

Zikladna zlozka informacie (Information element)

Zakladna zlozka informécie je protokol a kodovanie nezavislého opisu z vlastnosti, ktoré
sa mdzu objavit’ v IPFIX zazname. IPFIX informa¢ny model definuje zdkladny subor
zakladnej zlozky informacie pre IPFIX. Typ stvisiaci so zékladnou zlozkou udava
obmedzenia, ktoré moéze obsahovat' atiez urcit platné zakodovanie mechanizmu
pouzitého v IPFIX.

3. Priklady tokov (Examples of flows)
Niektor¢ z prikladov st uvedené nizsie:

Prikladl: Klaée tokov urcuju rozdielne polia vdaka ktorym toky rozoznavame.
Rozdielna informacia hodnoét poli vytvara jedninecné toky. Ak (pramen IP adresy, ciel’ IP
adresy, DSCP) su kluce tokov, potom vSetky z nich st rozdielne toky:

1. {198.18.40.1, 198.18.23.5, 4}

2. {198.18.40.23, 198.18.23.67, 4}



3. {198.18.40.23, 198.18.23.67, 2}
4. {198.18.20.200, 198.18.23.67, 4}

Priklad 2: Maskovana funkcia moéze byt aplikovana na vsetky pakety, ktoré prejda cez
bod merania, za ucelom spojit’ niektoré hodnoty. Mdze byt vytvoreny definovanim
suboru kl'icov toku ako (pramen IP adresy, ciel' IP adresy, DSCP) ako v priklade 1
navrchu a pouzitie ¢innosti, ktoré maskuje von najmensi 8 bitovy pramenl IP adresy
a ciel’ IP adresy (t.j. vysledok 24 adries). Styri toky z prikladu 1 méZeme zhromazdit’ do
troch tokov splyvanim tokov 1 a 2 jednodielneho toku.

1. {198.18.40.0/24, 198.18.23.0/24, 4}

2. {198.18.40.0/24, 198.18.23.0/24, 2}

3. {198.18.20.0/24, 198.18.23.0/24, 4}

Priklad 3: Filter definuje niektoré hodnoty kl'i¢a toku, moze byt aplikovany na vsetkych
paketoch, ktoré prejdi bodom merania za ucelom vybrat’ iba spolahlivy tok. Filter
definuje vyber hodnot klI'iCov toku z paketu. Vsetky pakety ktoré vychadzaju od klienta
siete 198.18.40.0/24 k inému odberatelovi 198.18.23.0/24 s DSCP potrebuju 4 aby
definovali tok. Vsetky d’alSie kombindcie nedefinuju tok a nie s vzaté v uvahu. Tri toky
z prikladu 2 zredukujeme do 1 toku filtraciou druhého a treticho toku, odchadza len
{198.18.40.0/24, 198.18.23.0/24, 4}.

Pod pojmom tok (flow) sa rozumie mnozina IP paketov prechadzajucich pozorovacim
bodom v sieti pocas urcitého ¢asového intervalu. VSetky pakety patriace do daného toku
maju spolocné vlastnosti. Kazdd vlastnost je definovana ako vysledok funkcie
aplikovanej na niektoru z Casti paketu. Takymito ¢astami moézu byt

* jedna alebo viac poloziek hlavicky paketu (napr. cielova IP adresa), hlavicky

transportného protokolu (napr. cielovy port) alebo polozky hlavi¢ky aplikacného
protokolu (napr. RTP (RFC1889, 1996))
 charakteristika samotného paketu (napr. po¢et MPLS névesti)

* jeden alebo viac poli odvodenych zo zaobchadzania s paketom (IP adresa
nasledujuceho smerovaca, vystupné sietové rozhranie)

Paket patri do toku, ak spiﬁa vSetky podmienky definované vlastnost’ami.

Vyuzitie informdcii o tokoch je dblezité pri planovani siete, inZnieringu prevadzky,
plénovani rozsireni siete a vykonnostnom vylepSovani jednotlivych komponentov siete.
Takisto je tieto data mozné pouzit pri uctovani podla prenesenych dat alebo podla
jednotlivych zédkaznikov. Podl'a tychto aplikacnych oblasti boli vypracované poziadavky
pre jednotlivé ¢asti ndvrhu architektury IPFIX.

4. Referenény model IPFIX

Figra nizSie ukazuje referencny model IPFIX. Figira obsahuje viacero moznych
scenarov, ktoré¢ moézu byt v IPFIX systéme. R6zne funkéné stcasti si uddvané vnutri
hranatych zatvoriek []. Funk¢éna sucast’ vnutri [*] nie je stcast'ou IPFIX architektary.



5. Funkéné a logické bloky IPFIX (Functional and logical
blocks)

5.1. Meraci proces (metering process)

Meraci proces generuje zdznamy tokov (flow records). Vstupom do meracieho procesu st
hlavicky paketov z bodu merania a hodnoty odvodené zo zaobchadzania s paketmi.
Meraci proces pozostdva z viacerych podprocesov, ako je spracovanie hlavicky,
generovanie ¢asovych znamok, vzorkovania, klasifikovania a spracovania zdznamov
tokov. Spracovanie zdznamov tokov spociva vo vytvarani novych zaznamov, zmene
existujucich zdznamov, pocitania Statistik zaznamov, odvodenia d’alsich vlastnosti tokov,
detekovania ukoncenia platnosti zdznamov tokov, odosielanie zdznamov tokov do
exportovacieho procesu a z odstraiiovania zdznamov tokov.

5.1.1. Zanik toku (Flow expiration)

Meraci proces musi byt schopny detekovat expiraciu tokov. Tok sa pokladd za
expirovany, ak v danom c¢asovom intervale nebol pozorovany ziadny paket patriaci do
daného toku. Meraci proces moze podporovat’ mechanizmy expiracie pred vyprSanim
casového limitu pomocou sledovania priznakov TCP protokolu FIN (ukoncenie
spojenia), RST (zruSenie spojenia).

5.1.2. Export toku (Flow Export)

Exportovaci proces je funkény blok, ktory zahiia jeden alebo viac instancii IPFIX
protokolu. Na jednej strane komunikuje s meracim procesom, alebo s procesom
zaznamenavania tokov, aby ziskal zdznamy tokov a na druhej strane spolupracuje so
zberacim procesom v zberaci.

5.2. Pozorovaci bod (Observation point)

Bod merania je miesto v sieti, kde mézu byt pozorované IP pakety. Mdze to byt linka,
ku ktorej je pripojend sonda, zdiel'ané médium ako napr. LAN zaloZené na Ethernete,
jednoduchy port smerovaca alebo mnozina rozhrani na smerovaci.

5.3. Kritéria vyberu paketov

Meracie procesy mozu definovat’ pravidla tak, Ze len urcité pakety v toku mozu byt
vybrané na meranie v pozorovacom bode. Toto médze byt jednou z dvoch metodd
popisanych nizsie, alebo kombinaciami tychto metod.



5.3.1. Vzorkovanie paketov (Sampling functions), Si

Pakety, ktoré spiiiaju vzorkovacie kritéria pre tento typ toku. Priklad: Vzorkuj kazdy
100ty paket, ktory bol prijaty v pozorovacom bode a ur¢i informacie o toku ku ktorému
patri. Vybranie vSetkych paketov je Specidlny pripad vzorkovania, kde vzorkovaci pomer
je L:1.

5.3.2. Funkcia na vlastnostiach urcéujuca typ toku, Fi

Pakety, ktoré spiiiaju funkciu na poliach definovanych hlavickou paketu, alebo ziskanych
spracovanim paketu, alebo vlastnych poli paketu. Priklad: Mask/Match tychto poli
definuje filter. Filter méze byt definovany napr. ako Protokol == TCP, cielovy port
medzi 80 a 120. Viaceré takéto filtre mdézu byt pouzité za sebou na docielenie
preciznejSej selekcie paketov.

5.4. Pozorovacia doména (observation domain)

Pozorovacia doména je logicky blok, ktory navonok prezentuje jednu identitu pre
skupinu pozorovacich bodov v IPFIX zariadeni. Kazda dvojica (pozorovaci bod, meraci
proces) musi patrit’ do jednej pozorovacej domény. IPFIX zariadenie méze mat’ viacej
pozorovacich domén, kazda z nich s viacerymi pozorovacimi bodmi. Kazda pozorovacia
doména musi mat’ unikatne ID v kontexte IPFIX zariadenia. Jeden exportovaci proces
moze obsluhovat’ viacej pozorovacich domén. V tomto pripade exportovaci proces
pouziva toto unikdtne ID na rozliSenie exportovanych paketov medzi réznymi
pozorovacimi doménami. Tento isty koncept je pouzity aj v zberacom procese na
identifikaciu paketov prichadzajtcich z réznych pozorovacich domén v tom istom [PFIX
zariadeni.

5.5. Exportovaci proces (Exporting process)

Exportovaci proces je funkény blok, ktory zahfna jeden alebo viac inStancii IPFIX
protokolu. Na jednej strane komunikuje s meracim procesom, alebo s procesom
zaznamenavania tokov, aby ziskal zdznamy tokov a na druhej strane spolupracuje so
zberacim procesom v zberai. Napriklad: Iba zdznamy tokov ktoré vybert kritéria
vyvozu:

1. Vsetky zdznamy tokov ktorych cielom je zhoda adries {198.18.33.5}.

2. Kazdy iny zdznam toku ktorého ciel’ IP zhody adries {198.18.11.30}.

5.6. Zberaci proces (Collecting process)

Zberaci proces by mal prijimat’ zdznamy dat bez spojenia so zdznamom Sablon. Ak
zdznamy $ablon neboli prijaté v Case prijatia zdznamov dat, zberaci proces by mal ulozit’
zaznamy dat na kratky casovy interval a dekodovat ich potom ako budu prijaté zaznamy
$ablon. Casovy interval uloZenia zdznamov dat musi byt mensi ako Zivotnost’ $ablony.
Zivotnost’ $ablony zberacicho procesu je obmedzena na pevne stanovené obnovenie



vyprsané¢ho casového intervalu (fixed refresh timeout). Zberaci proces musi byt spojeny
so zivotnostou kazdej prijatej Sablony prostrednictvom UDP.

Na vysokej trovni, zberaci proces:

1. Prijimanie a ziskavanie kontrolnych informaécii.

2. Dekddovanie a zasobovanie zaznamov tokov pomocou riadiacej informacie.

6.Celkovy pohlad z IPFIX protokolu

V IPFIX zariadeni, funkcionalita protokolu sidli na strane exportovacieho procesu. IPFIX
protokol ziskava toky z procesu zaznamenavania tokov, alebo priamo od meracieho
procesu a prenasa ich ku zberacu/zberaCom. Na vyssej vrstve, IPFIX protokol vykonava
nasledovné: Funkcie:

1. Kédovanie vybranych kontrolnych informécii do Sablon.

2. Kodovanie tokov pozorovanych v pozorovacom bode do zdznamov o tokoch.

3. Pouzitie transportnej vrstvy na posielanie exportovanych paketov zberacu.

4. Spracovanie exportnych chyb a timeout-ov.

5. Spracovanie pretazenia IPFIX zariadenia.

6. Aplikécia selektivnych filtrov

IPFIX zariadenie je zariadenie obsahujice aspon jeden pozorovaci bod, vymeriavaci
proces a exportovaci proces. Obyc¢ajne odpovedajici pozorovaci bod, vymeriavaci proces
a exportovaci proces st spolo¢ne umiestnené na tomto zariadeni, napr.na smerovaci.

7.1. Prehl’ad informaéného modelu

Kolektor prijime definiciu Sablény od exportéra este pred prijatim zaznamov tokov.
Zaznamy tokov mozu byt dekddované a lokdlne uloZené na zariadeniach. V pripade, ze
definicie Sablon neboli prijaté v Case prijatia zaznamu toku, kolektor by mal udrzat
zaznam toku pre neskorsie dekodovanie dovtedy, kym nebude prijata definicia Sablony.
Kolektor nesmie predpokladat’, Ze FlowSet dat a pridruzenie ID Sablon je exportované v
tom istom vyexportovanom pakete. Kolektor nesmie predpokladat, Ze iba jedna Sablona
FlowSetu je pritomna vo vyexportovanom pakete. V zriedkavom pripade, vyexportovany
paket moze obsahovat niekol'’ko Sablon FlowSetov.

Sablony existuju len uréity Gasovy interval. Zivotnost’ $ablony by mala byt odpoditana
(zistend) na kolektore na zaklade Casu, kde poslednd Sablona FlowSetu bola prijata z
exportéra. Kolektor sa nesmie pokusat’ dekodovat zaznamy tokov s vyprSanou
platnostou Sablony. Kolektor by mal udrziavat takyto zoznam: <exportér, exportné
rozhranie, ID Sablony, definicia Sablony, posledné prijatie>. Ak je prijatd nova definicia
Sablony (napr. v pripade reStartovania exportéra), existujuca definicia by mala byt
okamzite nahradend .

7.2. Zaznamy tokov (Flow records)

Zaznam toku (Flow Record) pozostdva z informacii o Specifickom toku, ktory bol
pozorovany v pozorovacom bode. Obsahuje merané vlastnosti toku (napr. celkovy pocet
bitov vSetkych paketov toku) a charakteristické vlastnosti toku (napr. zdrojova IP adresa).



7.3. Kontrolna informacia

Kodovanie kontrolnych informécii sa riadi nasledujiucimi pravidlami:

» Kontrolnad informécia by mala byt koédovanad tak, aby mohla zachytit' Struktiru a
sémantiku koreSpondujuceho toku pre kazdy tok exportovany IPFIX zariadenim.

» Konfigura¢na kontrolnd informacia by mala byt kédovana tak, aby mohla zachytit’
Struktutru a sémantiku koreSpondujucich konfiguraénych dat. Konfiguracné data, ktoré su
zaroven aj kontrolnymi informaciami by mali niest’ d’alSie informacie o hraniciach, v
ktorych je tato konfiguréacia efektivna.

Kontrolné informécie su pouzivané zberacim procesom na:

* Dekddovanie a interpretaciu zdznamov o tokoch.

* Rozlisenie stavu exportujuceho procesu.

Ako takd, je kontrolna informécia z exportujliceho procesu kritickd pre spravnu
funkcionalitu IPFIX zberacicho procesu. Mozu byt pouzité nasledujuce pristupy na
export kontrolnych informacii.

1. Poslat’ vSetky kontrolné informacie stvisiace so zaznamami o toku este pred poslanim
zdznamov o toku. To zahffia vSetky inkrementdlne zmeny ktoré boli sposobené na
definicii zaznamoch o toku.

2. Sprostredkovat,, skoro na real-time béaze, stav IPFIX zariadenia zberaciemu procesu.
To zahiia vSetky zmeny ako napr. konfiguraéné zmeny, ktoré ovplyviiuju spravanie
toku, menia zdroje exportného procesu, menia rychlost’ exportu, atd’., ktoré musi zberac
poznat’.

3. Ked’Ze je dodlezité aby mal zberaci proces presnu znalost’ o stave exportéra, export
kontrolnych informécii, by mal spolahlivo dosiahnut’ zbera¢. Jednou z moznosti ako to
docielit,, je posielat’ kontrolné¢ informacie spol'ahlivym transportom.

7.4. Ohlasovanie povinnosti (Reporting responsibilities)

Obcas IPFIX zariadenie nemusi byt schopné pozorovat vsetky pakety siahajuce z
jedného jeho bodu merania. Moze sa stat’ Ze meraci proces ndjde docCasné zdroje.
Napriklad: Mohlo by to ist’ mimo balika zasobnikov pre IPFIX export, alebo by to mohlo
zistit’ chyby v jeho zakladnej transportnej vrstve. V takychto situdciach, IPFIX zariadenie
musi hlésit’ stratu paketov ktoré sa vyskytuju v kolektoroch.

8. Detaily protokolu IPFIX

Ked IPFIX pracovna skupina bola autorizovana tak existuju vSeobecné postupy v oblasti
exportu tokov. Napriklad Net Flow, Crane, LFAP, RTFM atd’. Listina IPFIX pozadovana
pracovnou skupinou berie do tivahy existujliice zvyklosti a vybera jeden z najvhodnejsich
k IPFIX poziadavkam IPFIX-REQS. Dodatky alebo modifikacie by mali byt urobené k
vybranému protokolu tak by sa hodili v IPFIX architektire.



8.1. IPFIX Osnova protokolu

Funkcia IPFIX protokolu v zariadeni IPFIX je na strane exportovacieho procesu. IPFIX
protokol plni ulohu, ktorej cielom je ziskavat’ toky z procesu zaznamendvania tokov
alebo ich ziskava priamo od meracieho procesu a prendsa ich ku zberacu.

IPFIX protokol spravuje:

- vyber a posielanie kontrolnych informéacii a zdznamov o tokoch

- kdédovanie kontrolnych informacii o tokoch

- expiraciu tokov

- spravanie pri pretazeni

- selektivny export zaznamov o tokoch

- IPFIX protokol vykonava nasledujuce funkcie:

- kodovanie vybranych kontrolnych informacii do Sablon

- kddovanie tokov pozorovanych v pozorovacom bode do zdznamov o tokoch

- pouzitie transportnej vrstvy na posielanie exportovanych paketov zberacu

- spracovanie pretaZzenia IPFIX zariadenia

- aplikacia selektivnych filtrov

8.2. IPFIX protokol v zberacom procese

IPFIX protokol na kolektore je zodpovedny za:

1. Prijimat’ a dekdédovat’ zaznamy toku z IPFIX zariadeni.

2. Schopnost’ indikovat’ straty zdznamov o toku exportovaciemu IPFIX zariadeniu
a/alebo IPFIX pouzivatelovi.

3. Volitel'ne notifikovat’ stav a podmienky pretaZzenia IPFIX zariadeniu.

8.3. Podpora aplikacii

Aplikécie ktoré pouzivaju informacie ziskané IPFIX mo6zu byt zistenim podsystému atd’.
Tieto aplikacie mozu byt neoddelitelnou sucastou zberacieho procesu alebo mézu byt
umiestnené v zberacom procese. Cesta ktorou sa tieto aplikdcie prepoja s IPFIX
systémom je mimo tohto dokumentu.

9. Modely exportu

9.1. Model exportu so spol’ahlivou kontrolou spojenia

Kontrolné informacie a datovy stream musia byt transportované po transporte s
kontrolou pretazenia. Ak siet’, v ktorej sa IPFIX zariadenie a zberaci proces nachadzaju,
neposkytuje spolahlivy transport, potom by aspon jedna kontrolna informacia mala byt
prendSana cez spolahlivy transport. MoZu nastat’ aj bezpecnostné poziadavky medzi
IPFIX zariadenim a zberacim procesom. Z tohoto dovodu moézu byt implementované
nasledujuce rieSenia:

« [P autentifikacné hlavicka, moze byt pouzitd, ak prostredie vyzaduje silnejSiu integritu
ale nepotrebuje utajenie.



* [P bezpecnostné zapuzdrenie paketu (IP Encapsulating Security Payload - EPS) moze
byt’ pouzité na zabezpecenie utajenia a integrity.

* Ak je transportnym protokolom TCP, volitelne méze byt pouzitda TCP MDS5 signatura
na obranu proti spoofovanym TCP segmentom.

» Ak je trenasportnym protokolom TCP, volitelne mdze byt pouzity TLS na zvySenie
integrity, autenticity a utajenia.

Datovy stream moze byt exportovany po spolahlivych, alebo nespolahlivych
transportnych protokoloch. Ako bolo vysvetlené vysSie, transportné spojenie je
predpripravou medzi IPFIX zariadenim a zberaCom. Ked sa spoja, zbera¢ obdrzi
kontrolné informacie a pouzije tieto informacie na interpretaciu zaznamov o toku. IPFIX
zariadenie by malo nastavit’ interval obnovovania na dostatocne nizku hodnotu, aby
dokazalo vcas zistit’ poruchu zberaca.

9.2. Model exportu so spol’ahlivym kontrolnym spojenim

Porucha zberaca je detekovana v IPFIX zariadeni preruSenim kontrolného spojenia. Pri
detekcii vyprSania Casového limitu spojenia, by malo IPFIX =zariadenie prestat’
exportovat’ data zberaCu a pokusit’ sa znovunadviazat’ spojenie. To plati pre pripad
jedného zberaca. Ak su k dispozicii viaceré zberace pre jedno IPFIX zariadenie, potom si
IPFIX zariadenie otvori kontrolné spojenia na kazdy z tychto zberaCov, ale data st
posielané iba na jeden z tychto zberacov, ktory je oznaceny ako primarny. Jeden alebo
viac zberacov, moze byt oznacenych ako sekundarny a moze im byt pridelelnd priorita.
Porucha primdrneho zberaca je detekovand na strane IPFIX zariadenia ako prerusenie
kontrolného spojenia. Ak je toto spojenie prerusené, IPFIX zariadenie si otvori spojenie
so sekunddrnym zberaCom najvySSej priority. Tento zbera¢ sa stidva primarnym.
Maximalna strata exportovanych dat je mnozstvo dat, ktoré bolo vyexportované, kym
bolo detekované preruSenie kontrolného spojenia na strane IPFIX zariadenia.

9.3. Redundancia zberacov
Pretoze IPFIX protokol vyzaduje transport detekujici pretazenie, redundancia pomocou

multicastov nie je moznd. Moézu byt vSak inicializované viaceré pary, kontrolna
informécia, datovy stream, kazdy k inému zberacu z toho istého IPFIX zariadenia.

10. Zber IPFIX tokov pre Specialne data

IPFIX zariadenie mdze generovat’, prijimat’ alebo menit’ Specialne typy dat ako napr.:
Tunelové data:

IPFIX zariadenie moze byt zaciatkom, stredom, alebo koncom tunela. V takomto pripade
IPFIX by mal spracovavat’ GRE, IPinIP, UTI data.



VPN data :

IPFIX zariadenie moze byt koncové zariadenie providera, ktoré prijima data zo
zékaznickej siete naleziacej do virtualnej privatnej siete.

V takomto pripade by mali byt jasné pravidla:

» Ako ak kedy klasifikovat’ pakety ako tok.

* Ak je na definovanie toku pouzité viacnasobné zapuzdrenie, ako preniest’ rovnaké polia
(napr. IP adresa) do roznych vrstiev.

* Ako diferencovat’ toky zaloZené na roznych privatnych doménach.

11. Bezpecnost’

Informécie o IP tokoch mézu byt pouZzité na roézne ucely, ako napriklad uctovnictvo,
profilacia dat, analyza dat, detekcia vniknuti. Pre kazdu aplikaciu sa bezpecnostné
poziadavky moézu menit. Aby bolo mozné uspokojit’ bezpecnostné poziadavky réznych
IPFIX pouzivatel'ov, architektura IPFIX musi poskytovat rdzne stupne bezpecnosti.

11.1. Bezpecnost® dat

IPFIX data pozostavaju z kontrolnych informécii a datového streamu generovaného
IPFIX zariadenim. IPFIX déata mézu existovat v IPFIX zariadeni aj v zberaci. Naviac,
data su aj transportované po spojeni od IPFIX zariadenia ku zberacu, kedykol'vek je to
potrebné. Kvdli bezpecnosti, tieto data by mali byt’ chranené pred nepriatelom.

Vsade kde je potrebné zabezpecit bezpecnost. Je odporicané zabezpecit' spodné vrstvy
pouzitim IPsec, alebo TLS. Na ochranu dat na spojeni su definované tri stupne ochrany:

11.1.1. Ziadna bezpeénost’

Bezpecnost nemusi byt vyzadovana, ak transport medzi IPFIX zariadenim a zberacom je
povazovany za bezpeCny. Tato moznost umoznuje protokolu bezat’ nanajvys efektivne,
bez zbyto€nej extra zataze.

11.1.2. Len autentizacia

Ochrana len autentizaciou poskytuje pouzivatelovi IPFIX istotu datovej integrity a
autenticity. Data vymienané medzi IPFIX =zariadenim a zberaCom s0 chranené
autentizaCnym podpisom. Akékol'vek modifikacia IPFIX dat bude detekovand prijemcom
dat, co vyusti do zahodenia prijatych dat. Napriek tomu, len autentizacia, nezarucuje
utajenie dat. Pouzivatelia IPFIX by sa mali tejto moznosti vyhnut' pokial’ prenasaju
citlivé alebo tajné data. Niektoré sposoby ako dosiahnut’ autentizaciiu dat su:

* TCP s MDS5 vol'bami

* [P autentiza¢n4 hlavicka



11.1.3. Kryptovanie

Kryptovanie dat poskytuje najlepSiu bezpecnost pre IPFIX data. Data sa kryptované
odosielatel'om a iba ur€eny prijemca ich moze dekryptovat’ a ziskat’ tak pristup datam.
Tato vol'ba musi byt pouzita, ak transport medzi IPFIX zariadenim a zberaCom nie je
zabezpeceny a IPFIX data potrebuju byt chranené. Niektoré spdsoby ako dosiahnut’ tento
stupen bezpecnosti su:

* Bezpe€nostné zapuzdrenie paketu

* Transport Layer Security (TLS) Protokol

Kryptovanie dat zvySuje velkost’ prenasanych dat. Moze limitovat' rychlost, ktorou
export odovzdava data zberacu, kvoli vel'kej spotrebe zdrojov pri kryptovani.

11.2. Autentizacia koncového IPFIX bodu

Je dolezit¢ zabezpecit, aby IPFIX zariadenie kominukovalo so ”spravnym”, nie
maskovanym, zberaCom. Ta ista logika plati aj pre pohlad zo strany zberaca. IPFIX
architektira dovol'uje autentizacné moznosti tak, ze sa moéze vykonat’ jednosmerna alebo
obojsmerna riadend autentizacia medzi zberaCom a IPFIX zariadenim. IPFIX architektira
by mala pouzivat' nejakll transportnii ochranu protokolov tak ako TLS alebo IPSEC
spiiajiice autentizaénu poziadavku.

12. Pret’azenie IPFIX

V pripade pretazenia z nedostatku paméte alebo nedostatku vypoctovej kapacity meraci
proces moze zmenit’ svoje spravanie, tak aby reagoval na nedostatok zdrojov. Mozné
reakcie zahfiaji:

* znizit’ pocet meranych tokov. Toto mdze byt dosiahnuté jednak zvySenim
granularity meracieho procesu, alebo znizenim poctu sledovanych tokov na
podmnozinu z pdvodnej mnoziny sledovanych tokov

+ zacat’ vzorkovanie predtym ako su pakety spracované meracim procesom,
alebo, ak sa vzorkovanie uz vykonava, znizit’ vzorkovaciu frekvenciu

+ zastavit’ meranie

* znizit' zat'aZenie ostatnymi procesmi
Spravanie sa pri pretaZzeni nie je obmedzené na vySSie popisané Styri spdsoby, ale v
pripade vzniku pretazenia musi byt jednoznacne definované. Toky vytvorené jednou
vzorkovacou metoddou, alebo jednou vzorkovacou frekvenciou nesmi byt spojené s
tokmi vytvorenymi po zmene vzorkovacej metddy, alebo vzorkovacej frekvencie.
Zhromazd’ovaci proces musi byt schopny odlisit toky vytvorené pred a po zmene
vzorkovacej metddy, alebo frekvencie.

12.1. Prevencia Denial of service (DoS) utokov

Ked’Ze jedno z potencialnych vyuziti IPFIX je pri detekcii vniknuti, je dolezité aby tento
protokol podporoval nejaky druh DoS odolnosti.



12.1.1. Utok na siet’

Samotna siet’ moze pod Utokom vyustit do mnozstva IPFIX sprav. IPFIX by sa mal
pokusit’ zachytit' maximalne mozné mnoZzstvo informacii. Avsak, ked’ bude v kratkej
dobe generované vel'ké mnozstvo IPFIX sprav, protokol sa mdze pretazit’.

12.1.2. Standardny DoS vtok na IPFIX systém

IPFIX systém moéze celit’ Standardnému DoS utoku, ako kazdy systém na otvorenej sieti.
Tieto typy utokov nie su Specifické na IPFIX. Zabranovanie a odpovedanie na takéto
utoky nie je oblast'ou tohto dokumentu.

12.1.3. Specifické utoky na IPFIX

Je to Specificky utok na IPFIX cast’ IPFIX zariadenia alebo zberaca.

« Utoénik médze zahltit' zbera¢ spoofovanymi IPFIX export paketmi. Jednou z moznosti
ako tomu zabranit, je periodicky si vymenit’ synchroniza¢né sekvencné Cisla zdznamov o
toku, medzi exportovacim procesom a zberacom.

« Uto¢nik moze poskytnut’ faloiné spravy IPFIX zariadeniu, poslanim spoofovaného
kontrolného paketu.

Problémy spominané vysSie, mozu byt vo velkej miere rieSené obojstrannym
kryptovanim kontrolnych paketov.

13. IANA hladisko

Ako opisujeme v tomto dokumente , architektira IPFIX mé dva druhy pridanych cisel.
Ich pridavanie je d’alej opisané v dokumente.

13.1. Cisla pouZité v protokole

IPFIX spravy, pouzivaju dva polia predvolenych hodnét. Su to Cislo verzie IPFIX, ktoré
poukazuji na verziu IPFIX protokolu, pouziti na exportovanie IPFIX spravy. Ako
druhé je to ¢islo IPFIX Sablony, poukazujuce na typ kazdej informacie v IPFIX sprave.

Zmeny cisla verzie IPFIX alebo Sablony pozaduji konsenzus IETF, robia sa na zéklade
RFC schvaleného IESG.

13.2. Cisla pouzité v informaénom modeli

Polia IPFIX protokolu nesu informacie o merani prevadzky. Su modelované ako
elementy IPFIX informa¢ného modelu. Kazdy informacény element popisuje pole, ktoré
sa moze objavit v IPFIX sprave.

Zmeny typu IPFIX pol'a budu spravované IANA-ou, predmet expertného rozoberania,
rozoberanie jednou zo skupin expertnou priradenych IETF riaditelom operacii



a manazmentu. Tito experti sa vyberl z vedenia pracovnych skupin a editorov IPFIX
a PSAMP pracovnych skupin.

14. IPFIX Aplicability

IPFIX protokol urcuje ako modze byt IP informacia o toku posland z routera, snimaca
merani alebo z iného zariadenia. Tuto informdciu vyuzijeme ako vstup k réznym
aplikdciam. IPFIX je zdkladny datovy transportny protokol, jednoducho rozsiritelny pre
potreby rdznych aplikacii. Tento dokument opisuje ktoré aplikacie pouzivaju IPFIX
protokol a ako ho mézu pouzivat. Okrem toho opisuje vztah IPFIX k ostatnym
systémom a architektiram.

15. Pouzitie IPFIX

IPFIX data umoznuju niekolko délezitych aplikacii. Tato Cast’ opisuje ako sa da vyuzit’
IPFIX protokol.

15.1. Uétovanie

V sucasnosti sa vyvija niekol’ko modelov spoplatiiovania IP sluzieb. Okrem pripojenia
typu flat rate, ktoré nepotrebuje Specidlny pristup k wctovaniu, Uctovanie mdze byt
zalozené na &ase pristupu k sluzbe, ako aj na mnoZstve prenesenych udajov. Uétovanie
podla pouzitia je jednou z najvyznamnejSich aplikécii, ktora bola vyvinutd IPFIX
protokolom. Poskytovatelia internetovych sluzieb mézu vyuzit' tato informdciu na
prechod z jednotného uctovania k viac flexibilnému uctovaciemu mechanizmu
zalozenému na dennom case, vyuzitia Sirky padsma, vyuzitia aplikacie, kvality sluzieb,
atd. Aby sa vyuzilo U€tovanie podla pouzitia v IPFIX, definiciu toku musime vybrat
podrla tarifného modelu. IPFIX umoziiuje vel'mi r6znorodé¢ definovanie toku, ktoré moze
byt prispésobené potrebdm inych tarifnych modelov. Lubovolny model uctovania
zalozeny na toku moéze byt vytvoreny bez nejakych obmedzeni vzhl'adom na IPFIX
protokol. Poplatok mdze byt’, napriklad, zalozeny na tokoch medzi pouZzivatelmi, v
tomto pripade uctovanie moze byt realizované definiciou toku urcenou piticou ktora
pozostava z pdvodnej adresy, adresy urcenia, protokolu a Cisiel portov. Inym prikladom
je poplatok zavisly na triede. V tomto pripade sa toky budu odliSovat’ len DSCP a
zdrojovou IP adresou. Ddlezitou sucast'ou potrebnou na uctovanie je pocet poslanych
paketov a bitov na tok, ktoré st obsiahnuté¢ v IPFIX zaznamoch o toku. Za ucelom
uctovania, je vyhodou mat schopnost’ vyuzivat IPFIX zdznamy tokov ako vstup
uctovania v infrastruktire AAA. AAA server potom umoziiuje mapovanie medzi
pouzivatel'om a informaciou o toku. VSimnite si, Ze poziadavky spol'ahlivosti definované
v (RFC3917) nie st dostatocné, aby zabezpecili uroven spolahlivosti, ktord je potrebna
pre vela systémov uétovania podla pouzitia. Ciastoéne su poziadavky spolahlivosti
uctovacich systémov prediskutované v (RFC2975).



15.1.1. Priklad

Predpokladajme Ze niekto ma SLA v sieti Diffserv a poZiadavky uctovania zaloZené na
intenzite prevadzky.

Informacie potrebné na export v tomto pripade su:

- IPv4 zdrojova IP adresa: sourcelPv4Address v (IPFIX-INFO) s dizkou 4 oktety

- IPv4 IP adresa uréenia: destinationIPv4Address v (IPFIX-INFO) s dizkou 4 oktety
- Druh prevadzky: classOfServiceIPv4 v (IPFIX-INFO) s dizkou 1 oktet

- Poget oktetov toku: inoctetDeltaCount v (IPFIX-INFO) s dizkou 4 oktety

Sabléna potom vyzera takto (v pripade Ze pouzijeme IETF-$pecifikované informa¢né
elementy):

T e et S
| Set ID =2 |  Length =24 octets |
T it S LIRSS S S S S S S
| Template ID 256 | Field Count = 4 |
T i ST S S S S
0] sourcelPv4Address=8 |  Field Length =4 ]
T i S S S
|0] destination]Pv4Address = 12|  Field Length =4 |
e i ST S S S S S

|0] classOfServicelPv4=35 |  Field Length =1 |
L
0] inOctetDeltaCount=1 | Field Length =4 |

Informacia na odoslanie je zobrazena v nasledujtcej tabulke:

Src. IP addr. | Dst. IP addr. | Type of service | Octets Number

+ + +
198.18.1.12 | 198.18.2.254 | 101110 | 987410
198.18.1.27 | 198.18.2.23 | 101110 | 170205

198.18.1.56 | 198.18.2.65 | 101110 | 33113

Pole “druh prevadzky” obsahuje DiffServ Codepoint na prvych Siestich bitoch, zatial’ ¢o
posledné dva st nevyuzité. V tomto priklade pouzijeme binarny kéd 101110 odporacany
pre EF PHB (RFC2598).



Zaznam toku potom vyzera takto:

0 1 2 3
01234567890123456789012345678901
ottt b b b b bbb b bbb b b
| Set ID =256 | Length =32 |
ottt b b b b bbb b bbb b b
| 198.18.1.12 |
ottt b b b b bbb b bbb b b
| 198.18.2.254 |
ottt b b b b bbb b bbb b b
| 10111000 | 987410 |
ottt b b b b bbb b bbb b b
| | 198.18.1.27 |
ottt b bbb b bbb b
| | 198.18.2.23 |
R i M MR
| | 10111000 | 170205 |
ottt b b bbb bbb b bbb b
| | 198.18.1.56 |
ottt b b bbb bbb b bbb b
| | 198.18.2.65 |
s
| | 10111000 | |
ottt b b bbb bbb b bbb b
| 33113 |
e i s

15.2 Bezpecnostna analyza a detekcia vniknutia s IPFIX

IPFIX poskytuje informacie o prevadzke v sieti. Z tohto dévodu je velmi vhodné na
zohravanie hlavnej Ulohy pri detekcii sietovych ohrozeni ako napriklad vniknuti,
rozSirovania virusov a wormov, port scanning ainé sietové utoky. Systémy detekcii
vniknuti (IDS) monitorujii a riadia bezpe¢nostné incidenty. Typicky IDS systém tvori
viac komponentov, ako napriklad senzory, uzlové kolektory, uzly manazmentu. Senzory
monitoruji siet’ a prevadzku systému kvoli ohrozeniam ainym dejom spojenym s
bezpecnost'ou. Senzory reaguju a hlasia administratorovi tieto deje tak ako nasleduju.
Kolektory udalosti st medzi¢lankom zodpovednym za prenos dejov zo senzorov na
konzolu a do databazy. Uzol manazmentu slizi na tieto ucely:

- vizualne monitorovanie dejov (s konzolou)

- zbieranie data zo senzorov (s jednym alebo viacerymi kolektormi dejov)

- uklada déta zo senzorov (v databazy)

IPFIX moéze hlasit’ deje urené pre senzor bud’ pri zberacom procese alebo priamo
exportnym procesom. Ktory pristup je najlepsi zalezi na scenari a na dejoch zaujmu.
Ziskavanie informacii priamo od exportovacieho procesu je vyhodnejSie, pretoze senzor



dostava informdaciu skor. Nepotrebuje Cakat' na vyhodnotenie zbierania, alebo kym
kolektor ziska potrebne data. Ziskavanie dat z kolektora umoziuje porovnanie dat
z r6znych exportovacich procesov (z roznych routerov), aby sme ziskali lepsi pohl'ad na
deje v sieti.

IPFIX poskytuje uzitocny vstup pre zakladne funkcie detekcie vniknuti ako napriklad
detekcia neobyc¢ajne vysokého zatazenia, pocet tokov, pocet paketov urcitého typu, TCP
indikécie, aplikacné porty a objem toku. Tieto data moézu byt vyuzité na analyzu
bezpeénosti siete a identifikovanie Gtokov. Dalsia analyza dat a funkcie post-processingu
mozu byt’ potrebné na generovanie metriky zdujmu pre Specifické typy utokov. Vysledna
integracia predoslych merani pomdha stanovit zmeny prevadzky a detekciu
prevadzkovych anomalii. Kombinacia s vysledkami z inych meracich bodov povoluje
vyhodnotenie roz$irenia Gitoku a moze pomdct’ pri najdeni zdroja toku.

Pre niektoré¢ scendre, detekcia vniknutia moze potrebovat’ d’al§si ndhl'ad do obsahu
paketov. Ked’Zze IPFIX povoluje flexibilné definovanie sprav, meraci proces a format
IPFIX sprav mdze byt rozsireny na podporu inych dat potrebnych pre systémy detekcie
vniknutia. Okrem toho je mozné ziskat informaciu po paketoch pomocou IPFIX pre
exportovanie PSAMP informécie.

Detekcia incidentov bezpecnosti v riadnom ¢ase bude vyzadovat’ predbezné spracovanie
dat v meracom zariadeni a priamy export dat pre pripad mozného incidentu. To znamena
ze IPFIX spravy musia byt’ generované na zaklade hl'adania incidentu javov a nie len na
zaklade konca toku alebo ur¢eného ¢asového intervalu.

NavySe, bezpecnostné incidenty sa moézu stat’ hrozbou k procesom IPFIX (vid z
bezpecnostného hl'adiska v (IPFIX-PROTO)). Ak utok vytvara vel'ké mnozstvo tokov
(napr. posielanim paketov so spoofovanymi adresami alebo simulovanie ukoncenia toku)
exportovaci a zhromazd’ovaci proces sa moze pretazit’ pri velkom mnoZzstve zaznamov
dat, ktoré su exportované. Flexibilné rozmiestnenie paketov alebo metddy snimania toku
modzu zabranit’ vyCerpaniu zdrojov. Detekcia vniknutia vel'mi profituje z kombindcie
IPFIX funkcii s AAA funkciami (vid’ kapitola 16.1.). Tato sucinnost’ poskytuje d’alSie
spOsoby na detekciu uto¢nikov, pokroCilejSie stratégie obrany, a bezpeénii medzi
doménovu spolupracu.

K danej téme:

Sucasti IDS sa casto vyrazne odliSuji vntutornou Strukturou, tento fakt casto znemoznuje
spolupracu viacerych systémov pri zabezpefeni siete. Ddsledkom su snahy o
Standardizaciu modelu IDS. Zakladom modernych systémov detekcie prienikov je model
CIDF (Common Intrusion Detection Framework). Ten definuje jednotlivé komponenty
systému a komunikacny protokol, ktorého stcastou je jazyk, ktorym komponenty medzi
sebou komunikuju. CIDF definuje tieto moduly:

Ulohou generatora udalosti je poskytovat® informécie o vzniku danej udalosti ostatnym
Castiam systému. Pod udalostou si mdézeme predstavit’ napr. prihlasenie pouzivatela,
spustenie programu, aktivitu sietovej vrstvy a pod. Je dolezité si uvedomit’, ze udalost’
nemusi nevyhnutne indikovat’ utok, moze vSak poskytnut’ indicie, ktoré po vyhodnoteni
mdzu odhalit’ nezvykla aktivitu.



Analyticky modul analyzuje udalosti poskytované generatorom udalosti. Velka cCast
vyskumu v oblasti detekcie prienikov je venovana prave hl'adaniu novych postupov pre
rozbor udalosti. V si€asnosti sa pouzivaju analytické techniky zaloZené na Statistickych
anomaliach, modeloch resp. grafoch spravania sa "bezného" pouzivatel'a a dokonca su aj
pokusy inSpirované biologickym imunitnym systémom.

Ukladaci mechanizmus generator udalosti a analyticky modul vyprodukuju velké
mnozstvo udajov, ktoré je potrebné docCasne resp. trvalo ulozit’. Ukladaci mechanizmus
syst¢tmu detekcie prieniku definuje prostriedky, ktoré sa pouziju pri ukladani
bezpecnostnych informdcii. Pritom nemusi ist’ o ulozenie celej informdcie, ¢asto sa
uklada napriklad len varovanie, Ze dany typ udalosti nastal.

Modul protiopatreni umoznuje aby IDS reagoval aktivhe v redlnom case na
predchadzajuce udalosti. Moze sa jednat’ bud’ o lokédlne akcie, ako zruSenie spojenia,
odhlasenie pouzivatela, ukoncenie procesu, alebo o akcie s dopadom na celu chranenu
Cast’ systému, napr. zmena pravidla na firewalle, zruSenie sluzby, zakazenie pouzivatel’a.
Komponenty tohto modelu mozu byt’ realizované ako jeden monoliticky celok, Casto sa
vSak jednd o distribuované systémy v ktorych su jednotlivé moduly prevadzkované na
viacerych vyznamnych hostitel'skych poc¢itacoch napr. na firewalle, www serveri a mail
serveri bezi typicky generator udalosti pripadne aj analyticky modul. Z nich sa
informdcie sietovym ukladacim modulom predavaju jednému alebo viacerym systémom
pre sietovy dohl’ad.

Znovuskladanie TCP spojenia umoziiuje senzoru zachytavat’ viacero typov ttokov:
Bezstavové utoky st metody, ktorymi je mozné zaplnit’® zadznamy IDS faloSnymi
poplachmi. Utoénik moéZze pouzit’ postupy, ktoré simulujii wtok zaslanim paketu so
signatirou, ktory nie je sucastou spojenia. Takto skryva vlastny utok pretazenim
analyzujucej Casti alebo zaplnenim tloZzného priestoru.

Vlozenie a preskoCenie paketu su metddy, ktorymi moze utoCnik zndme spravanie sa
cielového operaéného systému (pri spracovani paketov) na to aby sposobil bud’
nespravne vlozenie, ked’ IDS zaradi do spojenia paket, ktory cielovy systém odmietne
alebo preskocenie paketu IDS, ked’ zanedba paket, ktory cielovy systém spracuje. Ked'Zze
je senzor musi sledovat’ potencidlne spravanie sa viacerych OS, jedna sa o relativne
¢asovo naro¢nu funkciu.

15.3. Planovanie sieti

Udaje IPFIX, zozbierané pocas dlhého &asového intervalu, mozu byt pouzité na
predvidanie rastu siete a pldnovanie rozSirovania siete prostrednictvom zvySovania poctu
aktivnych sietovych prvkov alebo sietovych rozhrani tychto prvkov. Udaje ziskané
prostrednictvom IPFIX pomdzu optimalizovat’ strategické planovanie siete (planovanie
upgradovania backbonu siete, pldnovanie politiky smerovania), ako aj taktické
rozhodnutia z oblasti sietového inzinierstva (upgrade routera alebo zvySenie kapacity
prenosovej linky). Vysledkom je minimalizacia nadkladov a maximalizécia priepustnosti a
spolahlivosti siete.



15.4. Dohody pre spojenie

IPFIX poskytuje vSeobecny datovy format na vypis vysledkov merani. Preto je velmi
vhodny na zdielanie informacii so susednym ISPs. Ak meracie prostriedky v réznych
oblastiach exportuji data v tom istom formdate a kolektory z roznych oblasti rozumeji
tomuto formatu, IPFIX datovy zdznam by mohol byt priamo presunuty k susednému
poskytovatel'ovi. MozZe to skoncit’ samo pri IPFIX protokole alebo pri konvertovani alebo
zapuzdrovani zdznamov dat do zvycajne pouzivan¢ho protokolu pre vymenu dat vo
vnutri domény tak ako u DIAMETRA. Niektoré ISPs stale nemézu zdielat’ informacie
kvoli tomu, ze konkurencny ISPs moze zneuzit sietové informécie pre susedného
pouzivatela na posilnenie svojej vlastnej pozicie na trhu. Napriek tomu, technické
potreby zacali vymenu dat uz skor . Potreba poskytnutia medzi doménovej garancie je
velkym stimulom na zvySenie medzi doménovej spoluprace. Navyse, potreba ochrany
sieti proti aktudlnym a budticim hrozbam, podpori narast ochoty vymeny nameranych dat
medzi poskytovatel'mi.

15.5. Navrhovanie prevadzky

Zahtfia metody pre meranie, modelovanie, kontrolu a riadenie sieti. Cielom tohto procesu
je optimalizacia vyuzitia zdrojov a vykonu, resp. priepustnosti sieti. Typické parametre,
pozadované pre tento druh ¢innosti, st na vyuzitie prenosovych liniek, zat'az liniek medzi
jednotlivymi uzlami siete, poCet, vel'kost a vstupné/vystupné uzly jednotlivych tokov,
ako aj smerovacie informacie. Udaje ziskané prostrednictvom IPFIX poskytuju detailné
informacie o prevadzke a mozu byt pouzité pri optimalizacii smerovacej politiky siete s
vyuzitim technik ako load balancing, alebo smerovanie ur¢it¢ho druhu prevadzky
urcitymi trasami v sieti, ako aj priorizacia prevadzky.

15.6. Analyza trendu

IPFIX datové zdznamy su vhodné na analyzu prevadzky, pre analyzu trendu a ako zdklad
obchodného modelu. Roézne definicie toku umoziiuji iné druhy pohladu na data.
Skiimanie roéznych druhov Statistik prevadzky (ako pocet tokov, prenasSanie zvuku)
postupom cCasu poskytuje cenny vstup na vyuzivanie existujucich sluzieb alebo na
planovanie sluzieb do buducnosti.

IPFIX z4dznamy dit mozu byt uloZené na neskorSie pouzitie a metody na podporu
marketingu a programu sluzieb zédkaznikom. Takym prikladom je rozhodnutie, ktoré
aplikacie a sluzby vyuziju vnutorni a externi pouzivatelia a potom sa treba zamerat’ na
vyuzitie sluzieb tak ako bolo publikované. VyuZziva sa to hlavne pri ISPs lebo IPFIX data
im umoznia vytvorit’ lepsi balik sluZzieb.

K danej téme:
Ide o proces charakterizovania IP tokov kI'aiCovymi parametrami, takymi ako je napriklad

dlzka trvania toku, objem prenesenych udajov, ¢as vzniku toku. Je neodmysliteI'nou
sucastou navrhu a dimenzovania sieti. Typické informécie potrebné pre profilovanie



prevadzky st distribucia sluzieb a protokolov v sieti, mnozstvo paketov urcitého druhu
(napr. podiel IPv6 paketov) a Specifické profily tokov. Nakol'ko ucel profilovania moze
byt odlisny, merania vyzaduji vysoko flexibilni meraciu infraStruktiru najmé s
moznostami konfigurdcie merani a klasifikacie prevadzky.

15.7. Platnost’ SLA a Monitorovanie QoS

Vykonavanie QoS monitoringu je jednym, cielom aplikacie IPFIX protokolu. QoS
monitorovanie je pasivnym meranim kvality prendsania pre jednotlivé toky alebo
celkovej prevadzky v sieti. Jednym z prikladov vyuZitia je kontrola platnosti QoS, ktora
zarucuje dohody o urovni sluzieb. Niektoré QoS metriky vyzaduji vzajomny vztah dat s
meracimi bodmi. Kvoéli tomu hodiny zabezpecujuce vyvozné zariadenia musia byt
synchronizované. Okrem toho niektoré merania mo6zu mat’ prospech z poprocesovych
fukcii (generovanie ID paketov a mapovanie) v exportéri alebo v kolektore. Tato cast’
popisuje ako meranie roznych metrik sa moze vykonat’ v IPFIX. Vac¢sina metrik vyzaduje
prinajmensom pokracovanie v IPFIX informa¢nom modely, pretoze potrebnd informécia
ako spiatocné oneskorenie IP paketu atd. nie je Castou bezného modelu. Akokol'vek
podané, rozt'aznost’ a flexibilita IPFIX , chybajuce hodnoty sa mézu I'ahko urcit. Priame
ohlasovanie IPPM metrik s IPFIX protokolom je opisané v kapitole 16.3.

K danej téme:

IPFIX sa v neposlednom rade d& vyuzit’ aj na monitorovanie parametrov QoS. Na druhe;j
strane si treba uvedomit’, Ze poziadavky Specifikované Standardom IPFIX nepokryvajt
monitorovanie vsetkych parametrov QoS. Nakolko informdacie su vyhodnocované na
urovni tokov a nie paketov, ktoré sice definuju charakter paketov patriacich do toku,
nezahfiiaju vSak informécie o samotnych paketoch. Typickym prikladom je meranie
kolisania oneskorenia (jitter), kde sa vyzaduje pridelenie ¢asovych znaciek (timestamps)
pre jednotlivé pakety. Naproti tomu poziadavky IPFIX definuji Casové znacky len pre
prvy a posledny paket patriaci do toku (z ktorych sa da urcit’ kedy tok zacal a ako dlho
tok trval). Na druhej strane je mozné¢ za ucelom takéhoto merania nakonfigurovat’
exportny proces tak, aby kazdy tok obsahoval prave jeden paket. Tym sa vSak strati
vyhoda kategorizacie prevadzky do tokov a rapidne stipne mnozstvo exportovanych
udajov. Podobné rieSenia by mali byt pouzité¢ len za ucelom vykonania Specifickych
merani. Aj ked’ IPFIX nie je primarne ureny na tieto ucely, moznost’ vyuzitia aj v tejto
oblasti dokazuje vel'ku flexibilitu nédvrhu.

15.7.1. Meranie spiato¢ného oneskorenia

Pasivne meranie spiato¢ného oneskorenia méze byt uskutocnené pouzitim techniky
porovnavania paketovych parov opisanych v [Brow0O0]. Pre merania su tvorené
ziadost/odpoved’ paketové pary z protokolov ako napr. DNS, ICMP, SNMP alebo TCP
(syn/syn-ack, data/ack)) na pasivne sledovanie RTT. Ako vZzdy pre pasivne merania,
modze pracovat’ ak potrebna prevadzka je pritomna v sieti. NavySe, ak pozorovany
protokol podporuje retransmisiu (napr. TCP), RTT nie je sietové RTT ale skor RTT siete



a protokolovej obalky prijimatela. V pripade ak paket odpovede je strateny alebo sa neda
pozorovat’, RTT nemdze byt’ vytvorené.

Na pouzitie tejto meracej techniky, IPFIX meraci proces potrebuje merat’ pakety oboch
smerov. Klasifikacia vysSie uvedenych protokolov musi byt vytvorena. To znamena, ze
Casti transportnej hlavicky sa pouzivaju na klasifikaciu. Ked'ze diferenciacia tokov
zalozend na informéciach v transportnej hlavicke je jednou z poziadavok pre IPFIX,
takato klasifikacia moze byt uskutocnend bez dopliovania protokolu. Napriek tomu
meraci proces tiez potrebuje rozpoznat ziadostové a odpovedové pakety pre dany
protokol a preto musi pozerat’ hlbSie do paketov. Schopnost’ vytvorit’ tato analyzu nie je
poziadavkou IPFIX-u, ale méze byt dosiahnutd r6znymi rozSireniami klasifikacného
procesu. Exportovacie zariadenie musi zadat' Casovi znacku pre prichod paketov.
Prepocet RTT modZze byt’ uskuto¢neny priamo na exportéri alebo na kolektore. V druhom
pripade, IPFIX potrebuje odoslat’ typy sledovanych paketov a ¢asové znacky na kolektor.
Metrika RTT je definovana v [RFC2681].

K danej téme:

Spiato¢né oneskorenie (round trip time, RTT) je Cas potrebny k odoslaniu paketu zo
zdroja, jeho prijatiu v cieli, okamzitému odoslaniu naspat k zdroju a jeho prijatiu v
zdroji. Spiato¢né oneskorenie (round trip-time, RTT) patri medzi casové charakteristiky,
ktoré je mozné merat’ aj jednym meracim bodom. Cas uzavretej slucky je &as, ktory
uplynie medzi vyslanim paketu s poziadavkou v jednom mieste a prijatim prislusSného
paketu s odpoved’'ou (napr. TCP-SYN/SYN- ACK). Tento spdsob sa ale nepouziva na
odhad jednosmern¢ho oneskorenia, pretoze nie je mozné zabezpecit' rovnaku cestu pre
poziadavku aj odpoved’. Cesty mo6zu mat’ rozne charakteristiky a slucka moze byt
asymetricka .

15.7.2. Meranie jednosmerneho oneskorenia

Pasivne meranie jednosmerného oneskorenia pozaduje zbieranie udajov na dvoch
meracich miestach. Je potrebné rozpoznat pakety v druhom meracom bode na
porovnavanie udalosti pri prichode paketu z oboch bodov. To moze byt uskuto¢nené
zachytenim hlavic¢ky paketu a Casti paketu, ktoré mozu byt pouzité na rozoznanie paketu
v d’alSom meracom bode. Na zredukovanie mnoZzstvo meranych dat moze byt z hlavicky,
alebo celého paketu (pripadne urcitej Casti) vytvorené jedinecné ID paketu (napriklad
pouzitim CRC alebo hashovacej funkcie). Moznost’ vyuzitia prendsanej informacie je
mimo oblasti IPFIX, ale mdze byt vytvorend rdéznymi rozSireniami. Napriek tomu
v niektorych variantoch moze byt dostatocné vytvorit' ID paketu len z hlavicky. Ak ID
paketov musia byt unikatne len pocas urcitého ¢asového intervalu, alebo je povoleny
urdity podet kolizii paketov je toto rieSenie dostatoéné. Daldim problémom je
exportovanie ID paketov. IPFIX exportuje informacie pocas toku. Exportovanie ID
paketov je mozné vd’aka predstaveniu nového informacného ¢lena.

Na poskytnutie efektivnejSieho exportovania, mdéZzeme exportovat’ informéciu paketov
s ID toku v datovych zdznamoch. ID toku potom moze byt spdjané s moznost'ami toku
v datovych zaznamoch. Takto je potrebné prenasat’ informaciu toku len raz. Informécia



paketu je vo vztahu s ovel'a menSim tokom ID-Ciek, bez potreby na prenos celého toku
informacii pre kazdy paket [BoMa05]. Metrika jednosmerného oneskorenia je definovana
v [RFC2679]. Exportovanie celych paketov a Casti paketov je usmernované PSAMP
pracovnou skupinou [PSAMP]. PSAMP pouziva IPFIX ako exportovaci protokol.

K danej téme:

Jednosmerné oneskorenie (one-way delay) je Cas, ktory uplynie od odoslania

paketu zo zdroja az po jeho prijatie v cieli . Skladé sa z dvoch casti:

e Casu potrebného na prenesenie paketu cez fyzické médium, ¢o je funkcia

prenosovej rychlosti linky a

e Casu, ktory predstavuje oneskorenie sposobené radenim do front, spracovanim

v sietovych zariadeniach a pret'azenim liniek.

Pasivne (neintruzivne) merania — pri merani sa negeneruje Zziadna dodatocna
prevadzka, na tieto ucely sa vyuziva vyhradne existujica prevadzka. Tento druh merani
predstavuje urc¢it¢ vyhody oproti aktivnym. Odpadd problém emulédcie prevadzky s
uréitymi charakteristickymi vlastnostami realnej, vzhl'adom na neexistenciu umelej
prevadzky nemoze dojst’ k ovplyvneniu vysledkov merania. Na druhej strane, medzi
nevyhody tohto pristupu patri fakt, Ze ide o neriaditelné merania. Dal3ou nevyhodou je
nutnost’ prenasania riadiacich dat inou cestou, aby ani tieto neovplyviiovali skutocny tok
dat. Pri merani ¢asovych charakteristik je navySe potrebné zabezpecit synchronizaciu
¢asu jednotlivych meracich bodov.

15.7.3. Meranie jednosmernej straty

Pre cely merania parametrov kvality sluzieb st vhodnejSie pasivne merania, pretoze
negeneruju dodato¢ntl prevadzku, ale vyuzivaju existujicu realnu prevadzku. Vyuzitie
realnej prevadzky na ucely merania prindsa niekol’ko vyhod. Prvky siete st zatazované
len redlnou prevadzkou. Neexistuje moznost’ ovplyvnenia vysledkov merania samotnym
meranim. Vysledky pasivnych merani su dobre interpretovatelné a vyuzitelné v praxi.
Nemozno tiez identifikovat' testovaciu prevadzku poskytovatelom a nasledne ju
uprednostiiovat’ za G¢elom dosiahnutia lepSich vysledkov. Charakter pasivnych merani
prinasa urcité nevyhody ako napriklad nemat’ moznost’ riadit’ testovaciu prevadzku. Aby
sa vylucilo ovplyvnenie vysledkov priebehom merania nie je mozné prenéasat’ ani riadiace
data. Tato skutoCnost vyrazne komplikuje meranie casovych charakteristik, napr.
jednosmerného oneskorenia. RieSenim je zabezpecit’ synchronizéciu hodin v jednotlivych
meracich bodoch mimo merand siet. Dal§im vyznamnym problémom je potreba
identifikovat’ pakety v meracich bodoch.

15.7.4. Meranie kolisania oneskorenia (IPDV)

IP zmena oneskorenia je definované ako rozdiel hodnoty jednosmerného oneskorenia pri
vybratych paketoch (RFC3393). Z tohto dovodu tato metrika moéze byt vypocitana pri
pasivnom merani jednosmerného oneskorenia pre d’alSie pakety a potom vypocitame



rozdiel. Ako vstup algoritmu pre vypocet kolisania oneskorenia sa pouziva vystup z
programu pre vypocet oneskorenia.

Po spusteni sa za¢ne vykonavat cyklus Citania riadku zo suboru. Po precitani riadku
obsahujuceho ¢asovl zndmku, identifikator toku (FID) a oneskorenia (D), sa kontroluje
existencia prvku podla X s indexom FID (X [FID]). Ak existuje, tak sa vypocita
kolisanie oneskorenia ako rozdiel X [FID] ID a vypiSe sa na vystup spolu s TS a FID.
Potom sa uchové hodnota D do prvku X [FID]. Cyklus pokracuje kontrolou konca suboru
a ¢itanim d’alSieho riadku. Ak neexistuje X [FID], tak sa do X [FID] uchové hodnota D a
pokracuje sa v cykle.

15.7.5. Prenos metriky IPPM

IPFIX protokol méZeme pouzit’ na prenos vstupov, nielen na vypocet metriky IPPM, ale
aj na prenos samotnej metriky. Potrebujeme mat’ dostatocné informacie na to aby sme ju
mohli zadefinovat’.

15.7.6. DalSie vyuZitie

IPFIX je vSeobecny a vplyvny protokol. Poskytuje exportny mechanizmus, ktory by
mohol byt uzitocny aj v inych aplikaciach. Okrem posielania zdkladnych informaécii o
toku sa mézu pouzivat’ na posielanie zhromazdenych udajov. Na to potrebujeme nové
Sablony a zakladné zlozky informécie. Kvoli ¢innosti v rezime push je to aj na posielanie
sietou iniciovanych udalosti ako alarmy alebo iné hlasenia. MozZe sa to vyuzivat' aj na
vymenu informécii medzi uzlami siete k samostatne zlepSujlcej sa ¢innosti siete. Predsa
len IPFIX bol vytvoreny s ohl'adom na preukdzané poziadavky v (RFC3917). Preto
vybavenie IPFIX ma byt pomaly kontrolované proti poziadavkam novych aplikacii pred
pouzitim na iné ucely ako boli adresované v (RFC3917).

16. Prepojenie IPFIX na ostatné systémy a protokoly

16.1. IPFIX a AAA

AAA je definované ako protokol a architektura autentizacie, autorizdcie a uctovania na
vyuzivanie sluzieb (RFC2903). Protokol DIAMETER sa pouZziva na AAA komunikaciu,
na ktora je potrebna sluzba sietového pristupu. Architektira AAA (RFC2903) poskytuje
systém na roz$irenie AAA s podoprou d’alsich sluzieb. DIAMETER zabezpecuje vymenu
sprav medzi AAA entitami, napr. medzi AAA klientmi a pristupovymi zariadeniami a
AAA servermi a medzi AAA servermi. Vyuziva sa aj na prenos uctovnych zaznamov.
Ugtovanie podla typu pouzitia vyzaduje meranie dat siete. IPFIX pouZiva protokol na
export dat zo smerovadov, meranie snimacov a inych zariadeni. Utovanie moze byt
realizované aj bez infrastruktiry AAA ako uz bolo spomenuté v podkapitole 2.1.
Uétovanie mozeme vyuzit' priamo na pripojenie IPFIX zberacieho procesu, ktory ziskava
zaznamy dat IPFIX a informdcie o prenose zvuku. Ak je AAA infrastruktira na mieste,



spolupraca medzi IPFIX a AAA ma velku hodnotu. Zaznamy dat IPFIX mézu byt
vstupom pre AAA uctovanie a st zdkladom tvorby DIAMETER tuc¢tovnych zdznamov.
Diameter je d’alSim vyvojovym stupiiom protokolu RADIUS (Remote Authentication
Dial In User Service). RADIUS sa stal rozSirenym prostriedkom na zabezpecenie
autentifikdcie v prostrediach voI'ného pristupu (dialup, wireless). Diameter je
zovseobecneny a rozsiriteI'ny protokol za ucelom podpory autentifikacie, autorizacie a
uctovania (AAA) v réznych aplikéciach. Komunikécia prebieha v rezime peer-to-peer.
Riadenie sa vykondva pomocou Strnastich prikazov, organizovanych ako sedem parovych
prikazov poziadavka/odpoved’. Zahrnutd je aj podpora potvrdzovania a oznamovania
chyb. Preferovanym nosnym protokolom je SCTP, ale je mozné vyuzit aj TCP.
Autentifikdcia a kryptovanie zabezpecuje IPsec alebo TLS. Tento protokol bol navrhnuty
s ohl'adom na potrebu zvySenia bezpec¢nosti (end-to-end security). Data s prenasané vo
forme parov atribut/hodnota. Kazdy par pozostava z osem bitovej hlavicky a priestoru pre
data r6znych typov. Okrem vel'kého mnozstva preddefinovanych typov, mozno definovat’
d’alSie nové typy na reprezentaciu informacii o toku.

16.1.1. Spojenie AAA klienta

Jednou z mozZnosti spojenia IPFIX a AAA je nechat’ beZzat’ AAA klienta na kolektore
IPFIX. Tento klient moze generovat’ spravy a posielat’ ich AAA serveru. Zobrazenie
informadcii o toku cez pouzivatel'ské ID moze byt ukoncené v AAA servery pouzitim dat
z procesu autentizacie. Spravy mozu byt posielané tctovnej aplikacii alebo inym AAA
serverom.

16.1.2. Spojenie cez ASM

Dal$ou moznostou na priame spojenie IPFIX kolektora s AAA serverom je spojenie cez
ASM. ASM bol navrhnuty na vyskum pre IRTF AAA architektairu (AAARCH) v
(RFC2903). Vyuziva sa ako rozhranie medzi AAA serverom a servisnym pristrojom. V
tomto pripade je IPFIX kolektor castou ASM. ASM sluzi aj ako rozhranie medzi IPFIX
protokolom a vstupnym rozhranim AAA servera. ASM prekladé prijaté IPFIX data do
vhodného formatu pre AAA server. AAA server tak modze pridat informdacie o
pouzivatelovi ID a generuje DIAMETER tuc¢tovny zaznam. Tento u¢tovny zdznam moze
byt poslany uctovnej aplikacii alebo inym AAA serverom.

16.2. IPFIX a RTFM

RTFM (Real-time Traffic Flow Measurement) pracovna skupina definuje architektiru na
meranie toku (RFC2722). Tato cast’ porovndva RTFM systém so systémom IPFIX.

16.2.1. Architektura

RTFM sa sklad4 z meraca, Citacieho zariadenia a riadiaceho programu, ktory komunikuje
cez SNMP. Riadiaci program nastavuje merac¢ a Citacie zariadenie zbiera data z meraca.



IPFIX architektira (IPFIX-ARCH) popisuje meraci, zberaci a exportovaci proces.
Architektira RTFM je vel'mi podobnd IPFIX architektare. Jeden mohol vidiet' meraci
proces ako Cast’ meraca a zberaci proces ako Cast’ ¢itacieho zariadenia. IPFIX hovori o
procesoch namiesto zariadeni a tak objasniuje, ze vac¢Sina z tychto procesov sa viaze na to
isté zariadenie. Napriek tomu, IPFIX prave neopisuje proces riadenia, pretoze vzdialena
konfigurécia je v tom ¢ase mimo dosahu pracovnej skupiny.

16.2.2. Definicia toku

RTFM a IPFIX v obidvoch sa vyuZziva ta istd definicia toku; tok je subor paketov ktory
zdiel'a spolo¢ny stbor z hodnoty koncového bodu adresy. Tok je preto celkovo
oznacovany ako subor hodndt, spolu s vyprSanim ¢asového limitu. Tok je povazovany za
kone¢ny, ked Ziadny z paketov nevykazuje ¢innost. RTFM toky, hoci sii obojsmerné
napr. RTFM meria zhodné pakety z B do A a A do B ako samostatné cCasti toku a
udrziava 2 subory paketu a pocitadla bitov, jedného z kazdej oblasti. IPFIX toky su
jednosmerné. Pouzivatelia ktory potrebuju obojsmerné toky musia mat’ zhodné obidva
smery v post-processingu.

K danej téme:

Tok je definovany ako mnoZzina IP paketov prechddzajucich bodom siete za urcity ¢asovy
interval. VSetky pakety patriace istému toku maju isté spolocné vlastnosti. Paket je
definovany ako patriaci k toku ak kompletne spiia vietky vlastnosti definované toku.

V kontexte IPFIX je tok definovany nasledovne:

Tok je mnozina IP paketov, alebo zapuzdrenych IP paketov prechadzajicich
pozorovacim bodom v sieti po€as urCitého casového intervalu. VSetky pakety patriace
uréitému toku maji mnozinu spolo¢nych vlastnosti. Kazda vlastnost’ je definovana ako
vysledok aplikacie funkcie na hodnoty:

1. Jeden alebo viac poli hlavicky aktualneho paketu, napr. cielova IP adresa, alebo pole v
zapuzdrovacej hlavicke paketu, napr. koncové body IP-in-IP tunelu alebo polia
transportnej hlavicky (Cislo cielového portu), alebo polia aplika¢nej hlavicky.

2. Jedna alebo viac vlastnosti vlastného paketu, napr. dizka paketu.

3. Jedna alebo viac vlastnosti vyplyvajicich zo spracovania paketu, napr. (adresa
d’alSieho skoku a pod.)

Paket je definovany ako naleZiaci toku, ak kompletne spifia vietky definované vlastnosti
toku. Kazda z poloziek (1, 2, 3) je nazyvana kI'i€¢ toku. Tato definicia zahfiia toky
obsahujuce vsetky pakety pozorované na sieti, aZ po toky obsahujtce jediny paket.

16.2.3. Nastavenie a ovladanie

V RTFM, odstranenie nastaveni (pouzitim SNMP MIB) je jediny sposob ako nastavit
mera€. IPFIX meraci proces modze byt nastaveny na mieste systémovym
administratorom. Skupina IPFIX prave neposiela odstranenie nastaveni IPFIX. IPFIX
meraci proces posiela obcCas ich konfiguraciu, napr. usporiadanie dat bez ich Sablon.
Zberaci proces IPFIX pouziva informdcie zo $ablony, na vysvetlenie ako sa v IPFIX
prijima tok dat.



16.2.4. Subor dat

Jednym z hlavnych rozdielov medzi IPFIX a RTFM je ze RTFM vyuziva typ pull zatial
¢o IPFIX vyuziva typ push pre subor dat. IPFIX exportovaci proces je nastaveny na
prenos zaznamov dat k stanovenému IPFIX zberaciemu procesu. Zaznamy dat sa
smerované k zberaciemu procesu. Podmienkou kedy poslat’ zdznamy dat mdze byt
nastavenie v meracom alebo exportovacom procese. Na rozdiel od toho RTFM C¢itacie
zariadenie nacitava data z meraca pouzitim SNMP. Bezpec¢nost’ SNMP na meraci urcuje
Ci Citacie zariadenie je schopné nacitavat’ z neho data.

16.2.5. Podklady modelu dat

RTFM popisuje vSetky jeho hodnoty v RTFM meraci MIB (RFC2720). Zakladna zlozka
informécie IPFIX je popisand v (IPFIX-INFO). RTFM pouziva 64 bitové pocitadld na
uloZenie paketov toku. Pocitadla sa nikdy nenuluji len v pripade Ze bol prekroceny
rozsah pocitadla. Toky mézu byt nacitavané kedykol'vek. Rozdiel medzi snimanim
pocitadiel dava vyslednu aktivitu v case medzi snimanim. IPFIX povol'uje absolutne
(totalcounter) a relativne pocitadla (deltacounter). Totalcounter nie je nulovany a blizi sa
k 0 ak je hodnota vel'mi vel’ka, presne ako pocitadiel pouzivanych v RTFM. Deltacounter
je nulovany, ked’ priradeny zdznam o toku je exportovany.

16.2.6. Aplika¢ny / Transportny protokol

RTFM ma S$tandardné normy merania MIB (RFC2720), ktoré sa pouZivaji na
konfiguraciu meracieho pristroja a ukladanie vysledkov merania. MIB poskytuje druh
Citania priznakovych stiborov so samostanym objektovym identifikdtorom, ktory vyrazne
znizuje prevadzkové ndklady SNMP na zber tokov dat. SNMP, samozrejme pouziva
UDP ako transportny protokol. Odvtedy ¢o RTFM pozaduje spolahlivy systém na
transport tokov dat, RTFM mera¢, snima¢ musi byt preruSeny a opidtovne posiela
nezodpovedané SNMP poziadavky. Vedl'a jeho neobratnosti, moéze obmedzit’ maximalnu
prenosovu rychlost’ z meraca k snimacu merani.

IPFIX je navrhnuty na prerobenie mnozstva inych transportnych protokolov. SCTP a
SCTP-PR st povinné. UDP a TCP s voliteI'né. Okrem toho, IPFIX protokol kdduje data
efektivnejSie ako SNMP, preto IPFIX bude mat’ mensi transport dat ako RTFM.

16.2.7. Suhrn RTFM

IPFIX poskytuje jednoduchy a vykonny protokol na exportovanie tokov dat v meracom
procese. IPFIX poskytuje obojsmerné toky a vyluéne len adresy dynamickej konfiguracie
s vel'mi flexibilnou definiciou toku. M6ze byt vhodnejsi v situacidch vo vyskume, ktoré
potrebuju tieto rysy. Hlavnym rozdielom medzi oboma systémami je ze RTFM pracuje v
pull rezime a IPFIX pouziva push rezim na zber dat.



K danej téme:

Odporucanie pre meranie datovych tokov v redlnom c¢ase (Real Time Flow Measurement,
RTFM) poskytuje vSeobecny ramec pre opis a meranie toku prevadzky v sieti v redlnom
Case. Architektura principov merania datovych tokov je znazornend na obrazku.
Jednotlivé komponenty pouzivaji ako komunika¢ny protokol jednoduchy protokol pre
spravu siete (Simple Network Management Protocol, SNMP). Samotna architektara
pozostava z niekol’kych komponentov. Zakladom st merace, odchytavaju a pocitaju
prevadzku. Citacie procesy na zéklade pravidiel &itaju hodnoty a preposielaju do
analyzujucej aplikacie. Pravidla pre vyber hodnot su ulozené v manazéri pravidiel, kde je
mozné definovat’ nové pravidla pre meranie datovych tokov.

16.3. IPFIX a IPPM

IPFIX protokol méze byt vyuZzivany na ochranu IPPM siet'ovej metriky alebo informacie
ktortt moze vyuzit’ na vypocet tychto metrik (vid’. v kapitole 15.7.).

K danej téme:

IPPM predstavuje vSeobecny ramec pre definiciu a vyvoj novych metrik pre meranie
vykonnosti internetového protokolu (IP). Definuje kritéria pre vyvoj novych metrik a
terminolégiu pre ich opis. Vyvojom IPPM sa zaobera pracovnd skupina organizacie IETF
(Internet Engineering Task Force) s nazvom IPPM-WG (Internet Protocol Performance
Metric Working Group). Pod pojmom metrika sa rozumie veli¢ina vztahujiica sa k
vykonnosti a spol'ahlivosti internetu. Hlavnym cielom definovania metrik vykonnosti
internetového protokolu je poskytnat’ pouzivatel'om a poskytovatel'om sluzieb dostato¢ne
vystizni a pritom vSeobecnt charakteristiku vykonnosti a spol'ahlivosti komponentov
Internetu (sieti, podsieti, smerovacov, atd’.). Pre dosiahnutie tohoto ciela je potrebné
metriky definovat’.

16.4. IPFIX a PSAMP

PSAMP skupina definuje metdédu vyberu paketov a ohlasovanie informacie paketu.
Taktiez opisuje konfigurdciu vyberovych metdd paketov. Hlavnym rozdielom medzi
IPFIX a PSAMP je ze doba predoslych adries exportuje zaznamy o toku, novsie adresy
exportuju zaznamy paketov. PSAMP skupina je rozhodnutd pouzivat’ IPFIX ako jeho
transportny protokol pre paketové informacie. Pracovna skupina opisuje subor
poziadaviek v (PSAMP-FM), ktory ma priamy vplyv na transportny protokol. V
(PSAMP-PROTOCOL), poziadavky su analyzované s ohladom na IPFIX. Zaverom je Ze
IPFIX je hlavny exportny protokol vhodny pre PSAMP export. Ak je potrebny,
informa¢ny model moze byt T'ahSie rozsireny. PSAMP definuyje PSAMP MIB na
konfigurovanie procesu vyberu paketov. Mézeme uvazovat o rozSireni tohto MIB na
umoznenie konfiguracie v IPFIX procesoch.



K danej téme:

Architektura vzorkovania PSAMP (packet sampling) sa sklada z viacerych navzijom
prepojenych procesov. Ku kazdému z tychto procesov médzeme priradit’ jednoznacné
vstupy a vystupy. Kazdy proces si nacitava konfigurdciu z vopred pripraveného
konfigura¢ného suboru.

Tok paketov je odchytavany v pozorovacom bode. Proces selekcie skuma kazdy paket ¢i
ma byt vybrany. Oznamovaci proces zostavuje spravu o kazdom pakete s vyuzitim
obsahu paketu a inych informdcii tykajucich sa paketu ako napr. Casova znamka,
vystupné rozhranie. Exportovaci proces posiela spravy kolektoru spolu s informéciou
potrebnou na ich interpretaciu. Kompozicia procesu selekcie a oznamovacieho procesu je
znama ako meraci proces. Meraci proces architektiry IPFIX obsahuje zachytdvanie
hlavi¢iek paketov ako prvy krok. Tato funkcia moze byt poskytnutad implementiciou
PSAMP architektury dvoma odlisSnymi spdsobmi . Meraci proces IPFIX-u moéze sluzit’
ako proces kolektora v architektire PSAMP. Potom informécia o pakete vzorkovaného
pomocou PSAMP komponentu méze byt posland z PSAMP exportovacieho procesu do
IPFIX meracieho procesu pouzitim PSAMP protokolu. Alternativne, bez pouzitia
Standardizovaného protokolu alebo API, proces selekcie a proces vzorkovania
architektiry PSAMP mézu poskytovat’ priamo informaciu o pakete meraciemu procesu
IPFIX. V oboch pripadoch, PSAMP komponent bude prevadzat zachytavanie hlavicky
paketu, priradenie Casovej znamky a vzorkovaci proces pre IPFIX meraci proces.

16.5. IPFIX a RMON

RMON (RFC3577) je vSeobecne pouzivany monitorovaci systém ktory zahfia prepravu
dat od RMON agentov v sietovych zariadeniach a vyuziva SNMP. RMON MIB sa deli
na Casti, kazda Cast’ zabezpecuje inii monitorovaciu ¢innost. RMON nepokryva meranie
toku uplne. To znamena, Ze jeden potrebuje rozsirit RMON pridanim MIB modulu na
udrZanie tokov. Dalej je potrebné vymysliet’ schému na export vacsej Casti tokov dat. V
skratke, IPFIX je na zabezpecenie efektivnejSieho exportu toku; RMON nie je.

16.6. IPFIX a IDMEF

IDMEF je Standardny datovy format vyvinuty vnutri IDWG pracovnej skupiny na
vymenu datovych vystrah medzi automatizovanym IDS. IDMEF poskytuje Standardné
zobrazenie poplasnej informacie, ktoru ohlasi analyzér detekcie vniknutia, ked je
objaveny podozrivy jav. Tieto poplachy mozu byt’ jednoducho alebo komplexne zavislé
na schopnostiach analyzérov, komer¢nych obchodnych cieloch, a prostredia detekcie
vniknutia. IDMEF spravy st implementované v XML a zaloZené na zéklade schémy a
module rozsirenia na urc¢enie poruch ktoré su komplexnejsie. Druhy poplachov, ktoré boli
poslané boli urené analyzérom, musia byt’ formatované nasledujicimi IDMEF
pravidlami. Vac¢sinou, poplachy s poslané, ked’ analyzéry lokalizuja jav, ktory ma byt’
konfigurovany na hl'adanie. IPFIX protokol sa moéZe pouzivat' na urcenie vstupu pre
systémy intrizie vniknutia, ale tiez komplementarny k IDMEF pri poskytovani



podrobnych informécii vniknutia dopravy, podozrivych javov alebo neobvyklej dopravy,
ktora sa 1i8i od bezného spravania siete.

K danej téme:

Intrusion Detection System (skratene IDS) je technika odhalovania neopravnene;,
nespravnej alebo nezvyklej aktivity pocitacového systému alebo siete. Systémy detekcie
prienikov, moézu byt’ implementované ako senzory, ktoré neustdle sleduju cela
komunikaciu v pocitacovej sieti a porovnavaju udaje prendsané v jednotlivych spojeniach
s databazou znamych sietovych utokov. V tomto pripade hovorime o tzv. network based
IDS. Dalsiu skupinu tvoria systémy, ktoré detekuju titoky priamo na sledovanom
hostitel’ovi (host based IDS). IDS casto nedetekuju iba zndme tutoky, ale snazia sa
zachytit’ aj takzvané "pre-attack probes", ¢o su typické akcie uto¢nika pred zahédjenim
vlastného utoku. Na zéklade ziskanych informacii, mozu systémy detekcie vniknutia
poskytovat’ informacie administratorovi, v redlnom case prekonfigurovat’ ¢ systému a
tak zamedzit’ potencialnemu prieniku, pripadne sledovat’ a kontrolovat’ d’alSie akcie
uto¢nika a aktivne obmedzovat’ ich deStruktivne dosledky. Kombinédciou uvedenych
pristupov je takzvané hybridné IDS.

17. Nedostatky (limitations)

Cielom tejto kapitoly je odporucanie ktoré nebolo pouzit¢ v dokumente IPFIX. Lebo
protokol je dostacujici na prenos zaznamov o toku vo viacerych aplikéaciach, ale stale ma
svoje nedostatky.

17.1. Pouzitie iného protokolu prenosu ako SCTP

SCTP je preferovanym protokolom pre IPFIX, napr. vyhovujica implementacia musi
pracovat pomocou SCTP. Hoci IPFIX mdéze pracovat pomocou TCP alebo UDP,
pouzivatelia maju dévody na vyuzivanie protokolov inych ako SCTP.

17.2. Push a pull rezim

IPFIX pracuje v rezime push. To znamend, Ze zdznam dat je automaticky posielany bez
¢akania na poziadavku. Zodpovedny za prenos dat je exportny proces. Kritéria prenosu st
dolezitou sucastou exportného procesu. .Vo vSeobecnosti existuju dva spdsoby exportu
udajov: push a pull. Pri prvom spdsobe exportny proces po odstartovani autondémne
posiela zdznamy tokov podla nastavenych kritérii bez potreby nejakého impulzu zvonku.
Toto je zédkladny sposob, ktory definuje Standard IPFIX. Naproti tomu pri pull sposobe si
zaznamy exportované na vyziadanie — exportny proces teda cakd na externy pokyn
zvycajne od zberacieho procesu, na zéklade ktorého dojde k exportu nazhromazdenych
zdznamov. Pri push sposobe exportny proces musi byt schopny exportovat’ zdznamy v
pravidelnych nastavitelnych intervaloch. Meraci proces moze pocas komunikécie
posielat’ upozornenia zberaciemu procesu, v pripade, Ze nastane nejakd Specificka



udalost’ (napr. vytvorenie nového toku, ¢o zodpoveda prichodu prvého paketu daného
toku, alebo expiracia toku po vyprsani ¢asového limitu).

17.3. ID Sablony

KaZzda Sablona dostava pri vytvoreni jedine¢ny identifikator. Jedinecnost’ je vyzadovana
iba v ramci jednej meracej oblasti. Identifikator Sablony pre data moédze nadobudat
hodnoty od 256 do 65535. Sabléna je usporiadani n-tica, pouZivani na kompletni
identifkdciu Struktary a sémantiky urcitej informadcie, ktord ma byt sprostredkovana z
IPFIX zariadenia do zberaca. Kazda Sablona je identifikovatel'na unikatne.

17.4. IPFIX a IPvé6

Maéme 2 otdzky nad ktorymi moézeme uvazovat’:

- Vytvaranie a ohlasovanie datovych zdznamov v prevadzke IPv6

- Exportovanie datovych zaznamov cez IPv6

Vytvaranie a ohlasovanie datovych zdznamov v prevadzke IPv6 je mozné ak existuje
vhodna zakladna zlozka informacie (IPFIX-PROTO). Exportovanie datovych zdznamov
cez IPv6 nie je vyluéne adresované v (IPFIX-PROTO). Aj tak, potom IPFIX bezi cez
SCTP, SCTP-PR, UDP alebo TCP, je zanedbatelné, ze IPFIX bezi cez IPv6 siet, za
predpokladu Ze na prevadzku sa pouzil transportny protokol IPFIX, ktory bezi na sieti
IPv6.

18. Bezpecnostné hPadisko

Tento dokument opisuje vyuzivanie IPFIX z réznych pohladov. Bezpe¢nostné
poziadavky pre cielové aplikacie IPFIX a bezpecnostné hladisko su adresované v
(RFC3917) a v (IPFIX-PROTO). Tieto poziadavky povaZujeme za smernicu IPFIX
protokolu. Rozsirenia IPFIX navrhnuté v tomto dokumente nespdsobuji bezpecnostné
rizik4. Kapitola 16 v tomto dokumente opisuje ako sa moze vyuzivat’ IPFIX v kombindcii
s inymi systémami. Nové bezpecnostné rizikd mozu vzniknut’ ked 2 samostatné bezpecné
systémy sa skombinuju. Kombinaciou AAA s IPFIX, aplikaény Specificky modul (ASM),
alebo IPFIX kolektor mozu fungovat’ ako tranzitny bod pre spravy. Musi byt’ zaistené, ze
v tomto bode aplikovany bezpe¢nostny mechanizmus pokracuje.



