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Computer networks laboratory developed BasicMeter for evaluation
and measuring of computer networks parameters. This tool can export
statistical data in NetFlow v5 and v9 format. For the needs of drafted
IPFIX standard, which should replace NetFlow v9 protocol, is the task
of this diploma work to implement mentioned standard as an export
protocol of BasicMeter measuring tool. For the use of this tool in high-
speed computer networks, sampling and filtering are deployed in order
to lower the overhead in measuring point. These problems are targeted

by PSAMP standard, which is the base of one part of this diploma work



Predhovor

Projekt QoS @Lab v rdmci Laboratéria pocitacovych sieti bol uz od svojho zaciatku kon-
frontovany s potrebou vyvinut' ndstroj, ktory zodpovedd najnovSiemu vyvoju v oblasti
vyhodnocovania QoS parametrov poéitatovych sieti. Dal§i vyvoj $tandardov popisu-
jucich export Statistickych dat o tokoch v sieti, prindsa so sebou urCité zmeny oproti
predchadzajicim verzidm. Preto bolo nutné opitovne analyzovat’ poziadavky, ktoré tieto
Standardy kladd na implementécie meracich ndstrojov a prislusne ich inovovat. Ulohou
tejto diplomovej préce je vypracovanie zdkladnej komponenty meracieho néstroja schop-
ného exportovat’a spracovavat' informdcie o kvalitativnych a kvantitativnych parametroch
pocitacovych sieti vo formate IPFIX (IP Flow Information Export). Tieto informécie st
hlavnou zloZkou vyhodnocovania QoS (Quality of Services) pocitacovych sieti. Rovnako
s prechodom sietovych technoldgii k systémom s vysokou prenosovou rychlostou je nutné
brat’ ohl'ad na vykonnostné charakteristiky meracieho ndstroja pri jeho pouZiti v takychto
prostrediach. Z tohoto dovodu je stucastou tejto diplomovej prace aj analyza a zhod-
notenie konformity mearcieho néstroja voci Standardu PSAMP (Packet SAMPling).Této
diplomové préaca analyzuje jednotlivé povinné aspekty tychto Standardov a porovnéva ich
s redlnymi poZiadavkami kladenymi na vyvijany ndstroj. Pre tento ucel bolo pouZitych
niekol’ko open-source projektov, ktoré poskytuji funkcionalitu potrebnd pre dosiahnutie
bezproblémového chodu programu pri zachovani vSetkych poziadaviek na neho klade-
nych.

Vychodiskom préce je projekt QoS @Lab BasicMeter. V ramci uvedeného projektu je
vyvijany nastroj BEEM. Temto schopny exportovat merané data vo v§eobecne rozsSirenom
NetFlow formate a spolupracuje s dal§imi dvoma vrstvami meracej platformy, a to JXColl
(ako zhromazdova¢) a BMAnalyzer (ako analyzitor a poskytovatel’ grafického vystupu
a rozhrania pre celd meraciu platformu). Tato prica sa venuje len najspodnejSej vrstve
meracej architektdry, ktord obsahuje Casti ur€ené na odchytdvanie, klasifikdciu a export

informacii.
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Uvod

Celosvetova expanzia pocitacovych sieti a technoldgii postavenych na pocitacovych sie-
tach je vo velkom ovplyviiovand dérazom kladenym na jednoduchu spravu a monitoring
aj tych najviacsich systémov. S ndrastom prenaSanych dat vSak imerne rastie aj zloZito-
st’ takychto operdcii. KedZe znalosti o tom, ¢o tvori sietovi prevadzku v jednotlivych
bodoch siete su jednou zo zdkladnych podmienok spolahlivo fungujicej spravy pocita-
covych sieti, je potrebné tieto informécie vhodne ziskat, spracovat, zobrazit’ a pripadne
aj archivovat. Prvymi dvoma aspektami tychto informécii, t.j. ziskavanim a spracoviva-
nim, sa zaoberaju aj systémy pre export informécii. V tejto prici je detailne analyzovany
pripravovany protokol IPFIX, ktory ma vSetky predpoklady stat’ sa Standardom pre export
informécii zo sietovych zariadeni a nahradit’ tak doteraz pouZivany proprietarny protokol
firmy Cisco, NetFlow v9. IPFIX protokol, ako taky, je v $tidiu vyvoja a schvalovania
jednotlivych casti skupinou IETF (Internet Engineering Task Force) a jeho nasadenie sa
predpoklada v najbliZ§ich mesiacoch. Podobne ako protokol IPFIX, aj protokol PSAMP
je vo faze draftu a ¢aka na finalizaciu a schvélenie ako Standardu pre aplikéaciu filtraénych
a/alebo vzorkovacich technik na mnoZinu paketov a ich ndsledny export. Pre potrebu tejto
diplomovej prace bola vyuzitd len Cast tohoto Standardu. Konkrétne sa jedna o Specifi-
kéciu vzorkovacich a filtrovacich technik, implementovatelnych na vysokorychlostnych
sietach za ic¢elom zniZenia zataZenia meracieho bodu.

V sicasnej dobe existuje niekolko rieSeni pre export informécii v r6znych formatoch
[15)], napriek tomu len mélo vyuziva aj aktudlnu definiciu protokolu IPFIX na export
informécii (YAF [16], nProbe [10]). Z tohoto dovodu a pre potrebu merania tokov v sietach
Laboratdria pocitacovych sieti vznikla potreba vyvoja IPFIX kompatibilného meracieho
nistroja na monitorovanie parametrov pocitacovych sieti, Specidlne QoS parametrov.
Praktickym cielom tejto diplomovej prace je implementdcia tohoto Standardu v novej

verzii exportovacej Casti meracieho ndstroja BasicMeter.
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1 Formulacia alohy

Ulohou diplomovej price bolo zhodnotit’ konformitu, analyzovat’ nezrovnalosti a imple-
mentovat’rieSenie exportovacej Casti, ktoré bude maximalne konformné so Standardom pre
export meranych dat IPFIX a Standardom pre vzorkovanie a filtrovanie paketov PSAMP.

Na dosiahnutie tohoto ciela je potrebné:

e Analyzovat vlastnosti Standardu IPFIX
e Analyzovat vlastnosti Standardu PSAMP

e Vyhodnotit’ nezrovnalosti medzi analyzovanymi Standardmi a exportovacou ¢astou

BasicMeter-a

e Navrhnut rieSenia problémov vyplyvajucich zo zmeny exportného protokolu na

IPFIX.

e Navrhnut rieSenia problémov suvisiacich s pouZitim exportovacej Casti v ndstroji

vyhodnocujicom QoS parametre pocitacovych sieti.

e Implementovat’ rieSenia podporujice konformitu exportovacej Casti s protokolom

IPFIX.

e Dokumentovat’ exportovaci a meraci proces podla katedrovych Standardov.

Podmienkou efektivneho vyuZitia meracej a exportovacej Casti meracieho ndstroja
BasicMeter konformnej so Standardom IPFIX je pouZitie kolektora, ktory je schopny
tieto informdcie vhodne spracovat’a ndsledne ulozit, alebo odoslat’ na dalSie spracovanie.
V sicasnosti tito funkciu plni program JXColl, ktory bol vyvijany ako stcast’ merace]

architektiry BasicMeter-a.
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2 Terminolégia

2.1 Pozorovaci bod

Pozorovaci bod je miesto v sieti kde st pozorované IP pakety. Ako priklad m6Zzeme uviest’
linku, ku ktorej je pripojeny mera¢. Alebo v pripade zdielaného média, ako napr. Ethernet
LAN, jeden port na smerovaci, alebo mnoZina rozhrani (fyzickych, alebo logickych)
smerovaca. Treba brat do tvahy, zZe kazdy pozorovaci bod je asociovany s pozorovacou
doménou (definovanou nizSie), a Ze jeden pozorovaci bod moZe reprezentovat’ mnoZinu

dal$ich individualnych pozorovacich bodov.

2.2 Pozorovacia doména

Pozorovacia doména je najviacsia mnoZina pozorovacich bodov z ktorych modze meraci
proces agregovat’ informdcie o tokoch. Kazd4 pozorovacia doména je kolektoru repre-
zentovana unikdtnym ID kvoli identifikdcii IPFIX sprév, ktoré generuje. Pozorovaciu
doménu modzu napriklad tvorit vSetky sietové adaptéry v pocitaci, kedZe meraci proces je

schopny ziskavat informécie o tokoch z kazdej z nich naraz.

2.3 IP tok

Tok je definovany ako ,mnoZina IP paketov prechddzajticich pozorovacim bodom v poci-
tacovej sieti poc€as urcitého ¢asového intervalu. VSetky pakety prislichajice k urcitému

toku maji mnoZinu spolo¢nych vlastnosti. Vlastnosti su definované nasledovne:

1. Jeden alebo viac poli hlavi¢ky paketu (napr. cielové IP adresa), transportnej hla-
vicky (napr. Cislo cielového portu), alebo aplikacnej hlavicky (napr. polia RTP

hlavicky [14] )
2. Jedna alebo viac charakteristik samotného paketu. (napr. po¢et MPLS znaciek)

3. Jeden alebo viac charakteristik derivovanych zo spracovania paketu (napr. adresa

nasledujiceho smerovaca, vystupné rozhranie)
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Paket prislicha k toku, ak kompletne spiiia vietky tokom definované poZziadavky.

2.4 KIacé toku

Ktorékolvek pole, ktoré:
1. Patri do hlavi¢ky paketu (napr. cielova IP adresa)
2. Je vlastnostou samotného paketu (napr. dizka paketu)
3. Je derivované zo spracovania paketu (napr. ¢islo autondmneho systému)

a ktoré st pouZité na definovanie toku, sa nazyvaji Klice toku.

2.5 Zaznam toku

Ziaznam toku obsahuje informécie o Specifickom toku, ktory bol pozorovany v pozorova-
com bode. Ziznam obsahuje merane vlastnosti (napr. celkovy pocet bajtov pre vSetky

pakety toku) a charakteristické vlastnosti (napr. zdrojova IP adresa).

2.6 Meraci proces

Meraci proces generuje zaznamy tokov. Vstupom do procesu st hlavicky paketov,ich
pozorované charakteristiky ako aj spracovanie paketu v pozorovacom bode (napr. zvolené
vystupné rozhranie). VSetky merania musia byt prevadzané z pohladu pozorovacieho
bodu.

Meraci proces pozostdva z mnoZziny funkcii, ktord zahffia odchytdvanie hlaviciek
paketov, ¢asové znackovanie, vzorkovanie, filtrovanie, klasifikdciu a spravu zdznamov
tokov.

Sprava zdznamov tokov moZe zahfnat’ vytvaranie novych zdznamov, aktualizovanie
existujicich, vypocty Statistik, odvodzovanie dalSich vlastnosti, detekovanie exspirécie,

odovzdédvanie zdznamov exportovaciemu procesu a odstrafiovanie zdznamov.
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2.7 Exportovaci proces

Exportovaci proces posiela ziznamy o tokoch jednému, alebo viacerym zhromazdovacim

procesom. Zaznamy su generované jednym, alebo viacerymi meracimi procesmi.

2.8 Exportér

Zariadenie, ktoré obsahuje jeden, alebo viac exportovacich procesov sa nazyva exportér.

2.9 [IPFIX zariadenie

Zariadenie, ktoré obsahuje najmenej jeden pozorovaci bod, meraci proces a exportovaci

proces, sa nazyva IPFIX zariadenie.

2.10 Zhromazd'ovaci proces

Zhromazdovaci proces prijma zdznamy tokov z jedného alebo viacerych exportovacich
procesov. Tento proces modze dalej spracovavat, alebo uskladiiovat’ obdrZzané zédznamy,

ale tieto ¢innosti su mimo zéber tejto prace.

2.11 Zhromazdovaé

Zariadenie, ktoré obsahuje, najmenej jeden zhromazdovaci proces sa nazyva zhromazdo-

vac.

2.12 Sabléna

Sablona je usporiadand sekvencia jtyp, dlzka;, parov, pouZivand na komplexnu Specifikaciu
a sémantiku urcitej] mnoZiny informécii, ktord mé byt prenesend z IPFIX zariadenia do

zhromazdovaca. Kazd4 Sabl6na je unikétne identifikovand svojim ID.
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2.13 Kontrolné informacie, data

Informécie exportované z IPFIX zariadenia sa dajui klasifikovat'do nasledujicich kategorii:

2.13.1 Kontrolné informacie

Tieto zahffaju definiciu toku, vyberové kritéria pre pakety obsiahnuté v tomto toku a
Sablony popisujice exportované data. Kontrolné informécie obsahuju vSetky data pre ini-
cializaciu IPFIX protokolu a Specificky pre zhromazdovac aj interpretdciu dt odoslanych
exportérom.

2.13.2 Data

Déta zahfnaji zdznamy tokov, obsahujice hodnoty poli pre r6zne pozorované toky na

kaZzdom pozorovacom bode.

2.14 TPFIX sprava

IPFIX sprava su data, ktorych zdrojom je exportovaci proces, ktoré prendsaju IPFIX
zdznamy tohoto exportovacieho procesu, a ktorych ciel je zhromaZzdovaci proces. IPFIX

sprava je zapuzdrend na transportnej vrstve.

2.15 Hlavicka spravy

Hlavicka spravy je prvou castou IPFIX spravu, ktord poskytuje zdkladné informdcie o

sprve, ako napr. verzia IPFIX protokolu, diZka spravy, sekvenéné &islo, atd.

2.16 Sablénovy zdznam

Sablonovy zaznam definuje Struktiry a interpretaciu poli v dditovom zdzname.
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2.17 Datovy zaznam

Ditovy zdznam je zdznam, ktory obsahuje hodnoty parametrov korespondujice so Sab-

l6novym zaznamom.

2.18 Sablonovy zaznam s nastaveniami

Tento zdznam definuje Struktiru a interpretaciu poli v ditovom zdzname, ale na rozdiel od
obyc¢ajného $ablénového zdznamu obsahuje definicie rozsahu a aplikovatelnosti datového

zaznamu.

2.19 Sada

Sada je vSeobecny termin pre kolekciu zdznamov, ktoré maji podobnu Struktdru. V IPFIX

sprave nasleduje po hlavicke jedna alebo viac sad. Existuju tri rozdielne typy sad:
e Sablénovi sada
e Sabl6novi sada s nastaveniami

e Datova sada

2.20 Sablénovi sada

Sablénova sada je kolekcia jedného, alebo viacerych $ablénovych zdznamov, ktoré si

zjednotené v IPFIX sprave.

2.21 Sablonova sada s nastaveniami

Sablénové sada s nastaveniami je kolekcia jednej, alebo viacerych tychto sad, ktoré si

zjednotené v IPFIX sprave.
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2.22 Datova sada

Détova sada je jeden alebo viac datovych zdznamov rovnakého typu, ktoré st zjednotené
v IPFIX sprave. KaZzdy ddtovy zdznam je predtym definovany Sablonovym zdznamom

alebo Sablénovym zdznamom s nastaveniami.

2.23 Informacny element

Informacény element je opis atribttu, ktory je nezavisly od protokolu a kédovania. Infor-
macny model IPFIX [9] opisuje zdkladni mnozinu informac¢nych elementov pre IPFIX.
Typ asociovany s informa¢nym elementom indikuje obmedzenia, ¢o modze dany typ ob-

sahovat a takisto urcuje spravny typ kédovania pre pouzitie v IPFIX.

2.24 Obsah paketu

Termin 6bsah paketudznacuje spojenie hlavicky paketu (o zahfiia vSetky zapuzdrovacie

hlavicky) a tela paketu.

2.25 Proces vyberu (selekcie)

Proces vyberu paketu je postupnost’ krokov, kde vstupom je mnoZina pozorovanych pa-

ketov a vystupom je jej podmnoZzina.

2.26 Stav vyberu (selekcie)

Proces vyberu moze udrziavat stavové informdcie pre pouZzitie pri vybere paketov. Pri-

klady tychto informaécii su:
e Sekvencné Cisla paketov na vstupe do procesu vyberu.
e Casova zndmka pozorovania paketu v pozorovacom bode

e lterdtory pre pseudondhodné Ciselné generatory
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e Hash hodnoty vypocitané poc¢as vyberu
e Indikatory, Ci paket bol konkrétnym procesom vybrany

Proces vyberu moze tieto data menit’ ako vysledok spracovania paketu. Stav vyberu

paketu po spracovani paketu reflektuje jeho stav.

2.27 Selektor

Selektor definuje akcie vyberového procesu na jednom pakete na vstupe. Ak je vysledok
selektora pozitivny, potom sa paket stdva sicastou vystupnej mnoZiny paketov.

Selektor modze pri rozhodovani o vybere paketu pouzit' nasledujice informécie:
e Obsah paketu
e Informécie odvodené zo spracovania paketu v pozorovacom bode

e Akikolvek informéciu zo stavu vyberu

2.28 ZlozZeny selektor

ZloZeny selektor je usporiadand kompozicia selektorov, v ktorych vystupnd podmnoZina

paketov jedného selektora tvori vstupni mnozinu paketov nasledujiceho.

2.29 Primitivny selektor

Selektor je primitivny, ak nie je zloZeny.
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3 Analyza IPFIX protokolu

Exportny protokol IPFIX vyvijany pracovnou skupinou IETF za ucelom exportu infor-
macii o tokoch prechddzajicich smerovacmi, ktoré su nezdvislé od platformy a vyrobcu.
Ako néstupca protokolu NetFlow v9 [2] , ktory sa pouziva v majoritnej Casti sietovych za-
riadeni od spolo¢nosti Cisco Systems. Oproti protokolu NetFlow prindsa protokol IPFIX
niekol’ko vylepSeni, ktoré sivisia hlavne so spravou $ablén a spolahlivostou doru¢ovania
IPFIX sprav zhromaZdovacu. Koncepcia $ablon, ktord ulahCuje popis a interpretaciu
prendSanych Struktir a umoziuje flexibilné pridavanie a spracovdvanie novych poloziek
do exportovanych dat ma aj agregacny charakter, ktory spolu s implementdciou vzorkova-
cich a filtrovacich technik z protokolu PSAMP [18] tvori robustny protokol, vhodny pre
nasadenie vo vysokorychlostnych sietach. Informdcie derivované z tychto exportovanych
dat na strane zhromaZzdovaca, resp. analyzujicej aplikdcie mozu byt pouzité na ucely
Uctovania, pldnovania prenosovych kapacit, bezpe¢nostni analyzu, detekciu krizovych

stavov v sieti a v neposlednom rade aj vyhodnocovanie QoS parametrov pocitacovej siete.

3.1 Blokova schéma architektiry IPFIX

Na obrazku [3 —T] vidime blokovi schému IPFIX protokolu, ktord pokryva jednotlivé mo-
Znosti, ako mdze IPFIX systém fungovat. Rozhranie definované plnou Sipkou je Castou
IPFIX architektdry. Rozhrania definované bodkovanou Sipkou nie st sti¢astou architektu-
ry. VSetky funkéné bloky m6Zu mat’ medzi sebou nasobnu vézbu, teda jeden exportovaci
proces mdze predavat IPFIX spravy jednému, alebo viacerym zhrmoZzdovacim procesom
a naopak, viac zhromazdovacich procesov méze preberat’ informacie od jedného, alebo
viacerych exportovacich procesov.

Obrézok [3—2] znazoriuje typické IPFIX zariadenie, kde IPFIX komponenty si zna-
zornené jednotlivymi obd{Znikmi. Z diagramu je videteIny aj smer prenosu ziskanych dat
o sieti v smere od meracieho procesu, cez exportér aZ po odoslanie dat na spracovanie do
zhromazdovaca. Je potrebné si v§imniit, Ze jeden exportovaci proces mdze spracovavat

data z viacerych meracich procesov. Ako priklad sa dd uviest smerovac s niekolkymi
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Obrazok 3-1 Referencny model IPFIX

sietovymi rozhraniami, kde meraci proces funguje na kazdom z nich.

3.2 Meraci proces

KaZzdy pozorovaci bod v IPFIX zariadeni musi byt asociovany najmenej s jednym me-

racim procesom. Kazdy paket prichddzajici do pozorovacieho bodu je preneseny do

vSetkych meracich procesov asociovanych s tymto bodom. Vo v§eobecnosti kazdy meraci

proces skima paket prechddzajici pozorovacim bodom, vykondva ¢asové znackovanie a

klasifikuje paket do toku v zavislosti na vyberovych kritériach.

Meraci proces moZze definovat’ pravidla tak, aby iba urcité pakety prichddzajice do

pozorovacieho bodu boli zvolené pre meranie. To mdze byt dosiahnuté jednou z dvoch

metdd, ktoré sd definované v dal$ich podkapitoldch, alebo ich kombindciou v lubovolnom

poradi. Obrazok[3 —3|zobrazuje opericie, ktoré mozu byt aplikované ako sticast typického

meracieho procesu.
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Vzorkovacia funkcia urcuje, ktoré pakety z prichddzajicich si vybrané pre meranie,
tj. pakety spliiajice vzorkovacie kritérid pre tento meraci proces. Vyber vietkych
prichadzajuicich paketov je Specidlnou formou vzorkovania s pomerom 1:1.

Priklad: vzorkuj kaZdy sty paket, ktory bol pozorovany v pozorovacom bode.

Filtrovacia funkcia vyberd iba také prichddzajice pakety, ktoré spliiaji poZziadavky na
polia definovane v hlavicke paketu, polia ziskané pri spracovani paketu, alebo vlastnosti
paketu samotného.

Priklad: Mask/match filter definovany ako (Protokol = TCP, Cielovy port medzi 80 a
120).

Meraci proces je aj funkény blok, ktory spravuje vSetky toky generované pozorovacou

doménou. Typickd funkcia meracieho procesu zahfia:
e Udrziavanie databédzy tokov z pozorovacieho bodu.

e UdrZiavanie Statistickych informdcii o meracom procese samotnom, ako napr.: mno-

Zstvo generovanych zdznamov tokov, , pozorovanych paketov, atd.

Databdza tokov obsahuje vSetky toky pozorované na meracich bodoch v ramci jednej
pozorovacej domény. Nachddzaju sa v nej prave prebiehajuce toky, ¢akajice toky (kym
im nevyprsi niektory z casovacov), ako aj expirované toky urcené na export. Tok je

povazovany za expirovany za nasledujicich podmienok:

1. Ak po urciti ¢asovy interval nebol pozorovany Ziaden paket prislichajici k tomuto
toku. Tento Casovy interval by mal byt v meracom procese konfigurovatelny s
minimalnou hodnotou 0 pre okamziti expirdciu. Tato hodnota zabezpeci aby sa

generovali toky o velkosti jedného paketu.

2. Ak meraci proces zisti nedostatok systémovych prostriedkov, tok mdze byt ukonce-

ny pred¢asne, aby sa tieto prostriedky uvolnili pre uloZenie novych tokov.

3. V pripade dlhotrvajicich tokov by mal meraci proces expirovat tieto toky v pravi-

delnych intervaloch. Tento interval by mal tieZ byt konfigurovatelny v meracom
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procese. Pokial je dlhotrvajtci tok expirovany, meraci proces si mdZe ponechat ten-
to zdznam pre zachytenie dal$ich paketov naleziacich do tohoto toku, bez nutnosti

vytvdranie nového zdznamu.

Pozorovacia doména je logicky blok ktory presentuje navonok jedinecnud identitu
pre skupinu pozorovacich bodov v IPFIX zariadeni. Jedno IPFIX zariadenie mdZe mat
viacero pozorovacich domén, z ktorych kazda obsahuje podmnozinu celkového poctu
pozorovacich bodov. Kazd4 pozorovacia doména musi byt oznacend unikdtnym identifi-
katorom v kontexte IPFIX zariadenia. V pripade vyskytu viacerych pozorovacich domén
v rdmci jedného IPFIX zariadenia musi byt tento identifikdtor preneseny ako parameter

do exportovacej funkcie. Tento identifikdtor je oznadovany ako IPFIX Source ID”.

3.3 Exportovaci proces

Exportovaci proces je funkcny blok ktory odosiela data do jedného, alebo viacerych IPFIX
zhromazdovacov pouZzitim IPFIX protokolu. Na jednej strane tento exportovaci proces
spolupracuje s meracim procesom (procesmi), aby ziskal zdznamy tokov, pokial na druhej
strane odovzddva dita zhromazdovaciemu procesu v zhromazdovadi.

Rozhodnutie o tom kedy, a ktory tok exportovat je v kompetencii exportovacieho
procesu. Tok moZe byt exportovany pretoze z vyssie uvedenych dovodov expiroval. Pre
dlhotrvajice toky by mal byt export spistany periodicky s konfigurovatelnou periédou.

V pozorovacej doméne mdzu byt definované dopliujice pravidla tak, Ze exportované
su len niektoré zdznamy tokov. To je docielené pouzitim jednej vyberovej funkcie, alebo
ich kombinéciou.

Zaznam toku mdze byt efektivnejsie analyzovany, pokial je znamy jeho povod. Teda,
v ktorom pozorovacom bode bol tento tok zaznamenany. Preto je odporicané, aby IPFIX
zariadenia posielali tito informéciu zhromaZdovacu. V pripade, Ze tito informécia nie je
relevantnd, alebo pri pouZiti len jedného pozorovacieho bodu je prenos tejto informécie

na zhromazdovac¢ nepovinny.
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3.4 Zhromazdovaci proces

Zhromazdovaci proces pouziva identifikdtor Sablony v zdzname toku na interpreticiu
informaénych elementov v tomto zdzname. Preto musi IPFIX zhromaZzdova¢ rozoznat
identifikator Sablony pre kazdy prichadzajici zdznam toku. V zhromazdovacom procese

musia byt implementované nasledujice funkcie:

e Identifikdcia, prijatie a dekddovanie IPFIX sprdv z roznych dvojic jexportovacich

procesov, pozorovacich domény,.
e UloZenie kontrolnych informécii a zdznamov tokov prijatych z IPFIX zariadenia.
V $irSej abstrakcii teda zhromazdovaci proces:
1. Prijma a udrZiava kontrolné informdcie.

2. Dekéduje a spraciva zdznamy tokov pomocou kontrolnych informécii.

3.5 IPFIX zariadenie

Obrazok zndzoriiuje detailny pohlad na funk¢né a logické bloky IPFIX zariadenia
spolu s ich funkciami.

IPFIX je tvorené mnoZinou kooperujicich procesov, ktoré implementuji funkéné blo-
ky opisané v predchddzajej Casti tejto prace. Alternativne moZze byt IPFIX zariadenie ché-
pané ako sietova entita, ktord implementuje IPFIX protokol. Exportovaci proces prebera
zdznamy tokov od meracieho procesu a posiela ich zhromaZzdovacu (zhromazdovacom).

IPFIX zariadenie vykondva nasledujice ¢innosti:

1. Kdéduje kontrolné informécie do Sablon.

2. Kéduje pozorované pakety do zdznamov tokov.

3. Paketizuje zvolené Sablony a zdznamy do IPFIX sprav.

4. Odosiela IPFIX spravy zhromazdovacu.
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IPFIX protokol komunikuje informécie z IPFIX exportéra do IPFIX zhromaZzdovaca.
Tato informdcia neobsahuje len zdznamy tokoch, ale aj informacie o meracom procese.
Takéto informécia (oznacovand ako kontrolnd) obsahuje detaily datovych poli v zdzna-
moch toku. MdZe obsahovat aj Statistiku z meracieho procesu, ako napr. pocet stratenych

paket. Detailny popis protokolu IPFIX poskytuje [3]]

3.6 Informacény model

Informécie v spravach IPFIX protokolu je modelovand v zmysle informaénych elemen-
tov.IPFIX informa&ného modelu. Specifikicia protokolu IPFIX definuje, ako st prenasané
informa¢né elementy. Specifikuje pre nich kédovanie a zdkladné déitové typy. Zoznam
vSetkych poloZziek definovanych pracovnou skupinou IPFIX, ktoré mdzu byt protokolom
prenaSané je definovany v dokumente IPFIX: Informacny model [9].

Informacny model protokolu poskytuje kompletny datovy opis vlastnosti kazdého in-
formac¢ného elementu. Tento opis podava aj sémantiku elementu, t.j. ako je odvodeny z
toku, alebo inej informdcie dostupnej v IPFIX zariadeni. VSetky informacné elementy Spe-
cifikované pre IPFIX protokol v povodnej definicii pracovnej skupiny, alebo v budicnosti

musia mat definované nasledujice vlastnosti.

e name - Unikatne a zmysluplné pomenovanie informa¢ného elementu

e description - Sémantika informacného elementu. Opisuje, ako je tento informacny

element ziskany z toku, alebo inych informécii pristupnych pozorovatelovi.

e dataType - Jeden z typov definovanych v [9], alebo v buducich roz§ireniach. Typy
pre atribtity si obmedzené len implementaciou. Existujice typy pokryvaji vacSinu
zékladnych typov pouzivanych v modernych programovacich jazykoch,.ako aj nie-
kolko odvodenych, ktoré je vhodné v oblasti pocitacovych sieti rozozndvat’ (napr.

IPv4 adresa)

e status - Status Specifikdcie konkrétneho informa¢ného elementu. Povolené hod-

9 299 99

noty st dktudlny”, “neschvdleny”, “zruSeny”, resp. ich anglické verzie “current”,
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“deprecated”, alebo dbsolete”.

Informacné elementy, ktoré su definované vyrobcami IPFIX zariadeni a nie st schva-
lené organizaciou IANA, sa nazyvaju Enterprise informa¢né elementy. Pre tieto, kedZe

nie st Standardizované, je povinnd eSte jedna vlastnost, a to:

e enterpriselD - Je identifikator prideleny organizdciou IANA a pouZivany na ozna-
¢ovanie osobitne definovanych informac¢nych elementov, ktoré sa pouZzivaju len v
ramci jedného podniku. Pokial st IPFIX spravy, ktoré obsahuju takéto informacné
elementy prendsané globdlne, musia mat pripojeny tento identifikator kvoli zabez-
peceniu unikétnosti identifikdcie informac¢ného elementu. Enterprise identifikatory

vydané organizdciou IANA su definované v [6].

IPFIX protokol definuje aj nepovinné vlastnosti pre informacné elementy, ktoré upre-
sfiuju, alebo inak objasiiuju urcenie, syntax a sémantiku informacného elementu. Tieto

vlastnosti su:

o dataTypeSemantics - Je dopliiujica informécia o sémantickych detailoch. Platné
hodnoty tohoto typu st definované v [9]. alebo v buducich rozsireniach informa-

¢ného modelu.

e units - Pokial je informa¢ny model v nejakom zmysle meratelny, tdto polozka uréuje

v akej jednotke je tato miera.

e range - Niektoré informacné elementy mozu byt kvalifikované len na obmedzenej
mnoZine hodnot, ktord mdZe byt vyjadrend ako interval. V tomto pripade je moZzné

v tejto polozke takyto interval Specifikovat.

e reference - 1dentifikuje dopliujice Specifikdcie, ktoré mozu rozsirovat’ kontext po-

uzitia konkrétneho informac¢ného elementu.

Standardne maju informacné elementy platnost’ Specifikovant svojimi definiciami.

IPFIX informa¢ny model rozdeluje tito platnost' na dva typy:
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Obrazok 3—5 Formit IPFIX spravy

e Informac¢né elementy s platnostou vo Specifickom meracom procese, resp. .Speci-

fickom exportovacom procese.

e Informacné elementy s platnostou v Specifickom toku.

3.7 IPFIX spravy

IPFIX sprdva pozostdava z hlavi¢ky nasledovanej jednou, alebo viacerymi sadami. Tieto
sady, mdzu byt datové, Sablonové, alebo Sablénové s nastaveniami. Format IPFIX spravy
je znazorneny na obrazku

Je nutné aby exportér kodoval vSetky celo¢iselné hodnoty hlavicky spravy a vSetky
sady v “network byte order”, ktoré je taktiez oznaCované ako "Big-endian”’kédovanie.

Nasledujiice diagramy objastiujd priklady IPFIX sprav z pohl'adu ich obsahu.

e IPFIX sprdva pozostdvajica zo striedajicich sa Sablénovych sad 3—6| datovych
sdd a Sablonovych sad s nastaveniami. Novo vytvorend Sabléna je exportovand
hned’ ako je to mozné. Preto, ak uz existuje IPFIX sprdva s ddtovou sadou, ktord je
pripravend na export, Sablonova sada a Sablonovéa sada s nastaveniami je priloZena

k tymto informdcia podla toho, kolko miesta eSte v tejto sprave zostava.

e IPFIX spriva pozostdvajica iba z datovych sad po tom o boli prislusné
Sablonové zdznamy definované a prenesené do zhromazdovacieho procesu. Z

takychto sprav pozostdva majoritnd cast' komunikécie v IPFIX protokole.
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Obrazok 3-7 Priklad IPFIX spravy 2

e IPFIX sprava pozostavajuca vyhradne z Sablénovych sad a Sablénovych sad s na-

staveniami 3 =8|

Format hlavicky IPFIX spravy je zndzorneny na obrizku |3 —9

Opis jednotlivych Casti zndzornendch na obrazku [3—9|je nasledovny:

e verzia - Verzia formétu zdznamu toku exportovaného v tejto sprave. Hodnota tohoto

pola je 0x000a pre aktudlnu verziu. Té4to hodnota vznikla inkrementaciou hodnoty

z protokolu NetFlow [2]

e di%ka sprdvy - Celkova di7ka IPFIX sprave uddvand v oktetoch vritane hlavicky

sprave a sad.

e cas exportu - Cas v sekundach od za&iatku unix epochy (00:00 UTC 1.Januér 1970),

kedy IPFIX sprdva opustila exportér.

Hlavi¢ka
spravy

Sablénové
sada

Sablénova

sada

Sablénové
sada s
nastavenim

Obrazok 3-8 Priklad IPFIX spravy 3
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Obrazok 3-9 Format hlavi¢ky IPFIX spravy

o sekvencné Cislo - Inkrementilne sekvenéné pocitadlo s rozsahom 232 vietkych IP-
FIX datovych zdznamov odoslanych z tejto pozorovacej domény exportovacim
procesom v jednom behu. Tato hodnota by mala byt pouZitd pri identifikovani

vypadkov datovych zdznamov. Ostatné zaznamy toto pocitadlo neinkrementuju.

e ID pozorovacej domény - 32-bitovy identifikator pozorovacej domény, ktory je
lokélne unikatny v exportovacom procese. Exportovaci proces pouZiva tento iden-
tifikitor na oznacenie pozorovacej domény, ktord dita odovzdavané v tejto sprave
namerala Zhromazdovaci proces by mal pouZit kombinéciu exportéra (jeho IP ad-
resa, alebo iny identifikdtor) a identifikdtora pozorovacej domény na oddelenie
roznych exportnych tokov vychadzajucich z rovnakého exportovacieho procesu.
Identifikdtor pozorovacej domény by mal byt nastaveny na nulu, pokial je tito

informécia irelevantna.

3.7.1 Format Specifikatorov pola

Informacné elementy su jednoznacne identifikované svojimi identifikdtormi. Vyrobco-
via IPFIX zariadeni musia mat’ moZnost definovat’ proprietdrne informacné elementy.
Specifikétory pola preto obsahuji énterprise”bit[3 — 10

Obréazok zndzortiuje format Specifikitorov pola a postavenie enterprise bitu.

Jednotlivé polozky maju nasledujici vyznam:

e E - Enterprise bit. Je to prvy bit pola $pecifikujiceho informacny element. Ked je
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Obrazok 3-10 Format Specifikétora pola

tento bit nastaveny na nulu, koreSpondujuci informacény element predstavuje element
Specifikovany IETF a enterprise ¢islo nesmie byt pritomne. Pokial je énterprise”bit
nastaveny na jednotku, koreSpondujica informdcia v ditovom zdzname predstavuje
data definované podnikom ktorému patri spominané enterprise ¢islo, ktoré v tomto

pripade musi byt pritomné.

e ID informacného elementu - Numerickd hodnota reprezentujica typ informac¢ného

elementu. Tieto typy su detailnejSie opisané v [9]]

e DI%ka polu - Dizka kore$pondujiceho kédovaného $pecifikdtora pola v oktetoch

[9]. Hodnota 65535 je rezervovand pre informaéné elementy s premenlivou diZzkou.

e Enterprise ¢islo - IANA enterprise ¢islo [6] autority definujicej informacny element

v tomto Sablénovom zazname.

3.7.2 Sady

Sada je vSeobecny nizov kolekcie zdznamov ktoré maju podobnu Struktiru. Existujd tri
rozliéné druhy sid: Sablonové sady, Sablonové sady s nastavenim a datové sady. Kazda
z tychto sad pozostdva zo svojej hlavicky a jedného alebo viacerych zdznamov. Format
sady a jej hlavicka st opisané niZSie.

Formit sady je zobrazeny na obrazku [3—TI] Zaznamy v fiom obsiahnuté mozu byt
bud’ $abl6nové, Sablénové s nastavenim, alebo ddtové. Tieto typy sa v ramci jednej sady
nesmu miesat’.

Definicie poli v sade sd nasledovné:
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Obrazok 3-12 Hlavicka sady
e hlavicka sady - Hlavicka sady

e zdznam - Jeden alebo viac zdznamov: Sablonovych, Sablénovych s nastavenim,

alebo datovych.

e doplnenie - Exportovaci proces moZe na koniec sady umiestnit’ dopliiujice oktety,
aby sa nasledujice sady zac¢inali rovnhomerne. Pre bezpecnostné dovody musia byt
tieto doplitujice oktety zloZzené z nulovych (0) hodn6t. Dopliiovand dizka musi byt

mensia ako ktorykol'vek povoleny zdznam v tejto sade.
Kazda sada obsahuje vlastnu hlavicku, ktord obsahuje nasledujice Casti:

e ID sady - ID hodnota identifikuje sadu. Hodnota 2 je rezervovand pre Sablonovu
sadu. Hodnota 3 je rezervovand pre Sablonovi sadu s nastavenim. VSetky ostatné
hodnoty od 4 po 25 st rezervované pre budiice pouZzitie. Hodnoty nad 255 st pouzité

pre datové sady. ID hodnoty 0 a 1 nie st pouZité z historickych dovodov.

e DIlZka sady - Celkova dizka sady v oktetoch zahriiujica hlavicku, zdznamy a voli-
telné doplnenie. PretoZe niektoré sady moZu obsahovat’ viaceré zdznamy, musi byt

pre zistenie zaciatku dalSej sady pouzita tdto hodnota.
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3.7.3 Zaznamy

IPFIX definuje tri formaty zdznamov:
e Sablénovy zdznam
e Sablénovy zdznam s nastavenim
e ditovy zdznam

Jednym zo zdkladnych elementov v zdznamovych forméatoch IPFIX je Sablénovy
zdznam. Sablény zlepsuji flexibilitu ziznamového formatu, pretoZe dovoluji zhroma-
Zdovaciemu procesu spracovat IPFIX zdznamy bez toho, aby vedel interpretaciu vSetkych
détovych zdznamov. Sablénovy zdznam méZe obsahovat akikol'vek kombindciu identifi-
katorov informacénych elementov pridelent organizaciou IANA.

Formit Sablénového zdznamu je zobrazeny na obrazku [3—13] Pozostdva z hlavicky
[3 —T4]a jedného alebo viacerych Specifikatorov poli[3 — T0|Hlavicka obsahuje nasledujtice

polia:

e D Sablony - Kazdému z novovytvorenych Sablénovych zdznamov je pridelené
unikdtne ID c¢islo. Unikatnost’ je v rdmci pozorovacej domény ktord tito Sablonu
vytvorila. Identifikdtory 0-255 si vyhradené pre Sablénové sady, Sablénové sa-
dy s nastavenim a iné rezervované sady, ktoré mo6zu byt v budiicnosti doplnené.
Identifikatory Sablon datovych sad su Cislované od 256 po 65535. Nie su Ziadne

obmedzenia, ktoré by sa tykali poradia rezervacie identifikdtorov Sablon.

e pocet poli - Pocet poli v tomto Sablénovom zdzname

Obrazok [3—15| ukazuje priklad moZnej prendsanej Sablénovej sady so zmieSanymi
Standardnymi a podnikovo Specifickymi informa¢nymi elementami. Pozostdva z hlavi¢ky
a Specifikatorov pola.

Identifikdtory informacnych elementov 1.2 a 2.1 sd definované v IETF, kedze ich

enterprise bit je nastaveny na 0 a teda nepotrebuju enterprise ¢islo na svoju identifikaciu.S
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Hlavi¢ka Sablénového zéaznamu

Specifikator pola

Specifikator pola

Specifikator pola

Obrazok 3-13 Formit $ablénového zdznamu

0 1 2 3
01234567890123456789012345678901

ID Sablény (ID > 255) Pocet poli

Obrazok 3-14 Hlavic¢ka Sablénového zdznamu

Vdaka pouZitiu pola pdsobnosti, $ablénovy zdznam s nastavenim ddva exportéru
moznosti na poskytovanie dodatocnych informécii, ktoré by nebolo mozné poskytovat
len pomocou samotnych tokov.

Pole posobnosti, ktoré je pristupné iba v sade Sablén s nastavenim, oznacuje kontext
oznamovanych informa¢nych elementov v ditovych zdznamoch. IPFIX hlavicka uz
obsahuje jedno implicitné pole posobnosti, ktorym je identifikator pozorovacej domény,
ale len pokial je tento identifikdtor nenulovy.

V Sablénovom zdzname s nastavenim mozu byt pritomné viaceré polia posobnos-
ti. V tomto pripade je celkové pole pdsobnosti ich kombinaciou. Poradie tychto poli
pOsobnosti v Sabléne mdZe a nemusi byt ddleZité. Pokial je toto poradie nevyhnutné
pre spravnu aplikdciu poli pdsobnosti, potom toto poradie musi byt definované. Pole
poOsobnosti je informacny element definovany v IPFIX informa¢nom modeli [9]. IPFIX
konformna aplikdcia by mala implementovat aspoii minimdlnu skupinu informacnych ele-
mentov sliZiacich ako pole posobnosti: LineCardld, Templateld, exporterIPv4Address,
exporterIPv6Address a ingressInterface. Ostatné informacné elementy moZu byt taktiez
poliami pdsobnosti. Aj ked pre niektoré elementy je takéto priradenie bezpredmetné

(napr. pocitadlo informaénych elementov). Jednou z dolezitych podmienok je, Ze pocet
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0 1 2 3
01234567890123456789012345678901
ID sady = 2 Dlzka
ID Sablény = 256 Pocet poli = N
1 ID inf. elementu 1.1 DlZka pola 1.1
Enterprise ¢islo 1.1
0 ID inf. elementu 1.2 Dlzka pola 1.2
'
1 ID inf. elementu 1.N Dl2ka pola 1.N
Enterprise ¢fslo 1.N
ID Sablény = 257 Pocet poli = M
1 ID inf. elementu 2.1 DlZka pola 2.1
Enterprise ¢&islo 2.1
0 ID inf. elementu 2.2 DlZka pola 2.1
'
1 ID inf. elementu 2.M DlZka pola 2.N
Enterprise Cislo 2.M
Doplnenie (volitelné)

Obrazok 3-15 Priklad Sabl6novej sady
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0 1 2 3
01234567890123456789012345678901

ID 3ablény (> 255) Dizka poli

Pocet poli p6sobnosti

Obrazok 3-16 Hlavicka Sablénovej sady s nastavenim

poli pésobnosti nesmie byt nula.

Sablénovy zdznam s nastavenim obsahuje akikol'vek kombinaciu informa&nych iden-
tifikatorov. Format Sablénového zdznamu s nastavenim je zobrazeny na obrazku [3—16]
Pozostdva z hlavicky a jedného alebo viacerych Specifikatorov poli. Definicia tychto
Specifikdtorov je na obrdazku 3—T10] Hlavic¢ka tohoto zdznamu je zndzorneni na ob-
razku Pocet poli posobnosti tu predstavuje ich pocet v Sablénovom zdzname s
nastavenim. Polia pdsobnosti si normdlne polia v zdzname, s tym rozdielom, Ze s v
zhromazdovaci interpretované ako polia pdsobnosti.T4to hodnota nesmie byt nulova.

Na obrazku je zobrazend Sablonova sada s nastavenim s roznymi IETF a pod-
nikovymi informa¢nymi elementami. Pozostdva z hlavicky [3—12] hlavicky Sablény s
nastavenim a niekolkych $pecifikdtorov pol.

Datové zaznamy su prendSané v datovych sadach. Format datového zdznamu je uve-
deny na obrdzku [3—18 Pozostdva z jednej alebo viacerych hodn6t poli. Identifikdtor
Sablony ktora opisuje kddovanie tychto poli je ur¢end v hlavicke sady, v polozke identifi-
kator sady”.

Hodnoty pola nemusia mat’ nutne dizku 16 bitov. Tieto hodnoty st kédované podla
svojich datovych typov uvedenych v [9]. Interpreticia datovych zdznamov je mozZnd
iba v pripade, Ze je v zhromaZdovaci pritomnd Sabléna koreSpondujica so $ablénovym
identifikdtorom. Na obrazku [3 —19|je zndzornena datova sada skladajica sa z hlavicky a

niekol’kych hodnét poli.

3.7.4 Kontrolné informacie

Nasledujuce pravidla st predpisané pre kodovanie kontrolnych informaécii:
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0 1 2 3
01234567890123456789012345678901
ID sady = 3 Dizka
ID Sablény = 258 Poletpoli=N + M

Pocet poli poésobnosti = N 0] Pole p6sobnosti 1 (ID IE)

DlZka pola p6sobnosti 1 0] Pole p6sobnosti 2 (ID IE)

DlZka pola pésobnosti 2 -
- 1] Pole posobnosti N (ID IE)
Dizka pola pdsobnosti N Enterprise &. pola pésobnosti N

Enterprise €. pola pdsobnosti N | 1] Inf. element nastavenia 1

Dizka nastavenia 1 Enterprise ¢. nastavenia 1
Enterprise ¢. nastavenia 1 -—
Coo O]Inf. element nastavenia M
Dizka nastavenia M Doplnenie (volitelné)

Obrazok 3-17 Priklad Sabl6novej sady s nastavenim

Hodnota pola

Hodnota pola

Hodnota pola

Obrazok 3-18 Formét ddtového zdznamu
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0 1 2 3
01234567890123456789012345678901
ID sady = ID %ablény DlZka
Zaznam 1 - Hodnota pola 1 Zaznam 1 - Hodnota pola 2
Zaznam 1 - Hodnota pola 3 =k
Zaznam 2 - Hodnota pola 1 Zaznam 2 - Hodnota pola 2
Zaznam 2 - Hodnota pola 3 -
Zaznam 3 - Hodnota pola 1 Zaznam 3 - Hodnota pola 2
Zaznam 3 - Hodnota pola 3 --
- Doplnenie (volitelné)

Obrazok 3-19 Priklad datovej sady

e Kontrolné informécie tokov by mali byt kédované tak, aby zhromazdovaci proces
vedel zachytit Struktiru a sémantiku koreSpondujucich dat tokov, pre kazdy zdznam

toku exportovany IPFIX zariadenim.

e Konfigura¢né kontrolné informécie sd prenesené do zhromazdovaca tak, aby zhro-
maZdovaci proces vedel zachytit’ Struktiru s sémantiku kore$pondujicich konfi-
guracnych dat. Konfiguracné data, ktoré su aj kontrolnymi informéciami by mali
obsahovat’ dodato¢nud informéciu o pozorovacej doméne, v ktorej je tato konfigura-

cia adinna.

Zaznam toku obsahuje dostatok informadcii, aby zhromazdovaci proces vedel identifi-
kovat'’koreSpondujice dvojice kontrolnych informacii tokov a konfiguraénych kontrolnych
informdcii. Exportovaci proces kdduje dané informacné elementy na zdklade Standardu
uvedeného v [3]] .

Kontrolné informdcie st v zhromaZdovacom procese pouZité na:
e Dekddovanie a interpretovanie zaznamov tokov.

e Detekciu stavu exportovacieho procesu.
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Periodické a spolahlivé odosielanie kontrolnych informdcii z exportovacieho procesu
je kritické pre spravnu funkcionalitu zhromazdovacieho procesu. Na export kontrolnych

informdcii mdézu byt pouzité nasledujice pristupy:

1. Odoslanie vSetkych kontrolnych informécii o tokoch eSte pred samotnym exportom
zdznamov tokov. To zahfiia vSetky inkrementdlne zmenu v definicii zaznamov

tokov.

2. V skoro redlnom ¢ase notifikovat’' zhromazdovaci proces o stave IPFIX zariadenia.
To zahfia vSetky zmeny, ako napr. zmena konfigurdcie, ktord ovplyviiuje toky,
zmeny exportovacieho procesu, ktoré menia rychlost’ exportu, atd’., o ktorych musi

zhromazdovaci proces vediet.

3. Pretoze je dolezité aby mal zhromazdovaci proces aktudlne informdcie o stave
exportéra, export kontrolnych informdcii musi byt vykonavany spolahlivo. Jednou
z moznosti ako to dosiahnut, je posielat tieto informdcie cez spolahlivy transportny

protokol.

3.8 Prenos sprav protokolom UDP

Z Casu na Cas nebude IPFIX zariadenie schopné pozorovat vSetky pakety, ktoré dosiahli
jeden z jeho pozorovacich bodov. Této situdcia moZe nastat’ v pripade, ked meraci proces
bude docasne trpiet nedostatkom systémovych prostriedkov. V takychto situdciach musi
IPFIX zariadenie ozndmit’ pocet stratenych paket zhromazdovacu.

UDP nema Ziadny mechanizmus kontroly zahltenia spojenia. Preto moze byt UDP
nasadené len v pripade, Ze spojenie medzi exportérom a zhromazdovacom nemdze byt
zahltené. UDP nie je ani spolahlivy protokol a teda nemdZe zarucit’ dorucenie sprav.
IPFIX spriava odoslané z exportovacieho procesu do zhromazdovaca sa moZu stratit’
UDP protokol nesmie byt’ pouZity, pokial aplikdcia nemoze tolerovat stratu niektorych

IPFIX sprav.
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Zhromazdovaci proces moze zistit' vypadky IPFIX sprav tak, Ze bude sledovat’ v ich
sekvencnych ¢islach. V pripade UDP, toto Cislo predstavuje celkovy pocet IPFIX dato-
vych zdznamov pre konkrétne UDP spojenie. Nesuvislosti medzi sekvencnymi ¢islami
IPFIX sprdv by mali byt zaznamenané. Maximalna dizka exportovanych sprdv musi
byt konfigurovatelnd alebo nastavend tak, aby nepresiahla maximélne MTU (Message
Transfer Unit) sietovej cesty po ktorej bude cestovat..

Sablény zasielané z exportovacieho procesu do zhromazdovacieho procesu cez UDP
protokol musia byt znova preposielané v pravidelnom intervale pre pripad, Ze sa predché-
dzajice kopie stratia.

Podl’a Standardu by mal zhromazdovaci proces po¢uvat' na ¢isle UDP portu 4739, ktory
je prideleny IANA organizéaciou pre IPFIX export. Musi ale byt'zabezpecend konfiguracna

moznost, pre pouZitie iného portu.

3.8.1 Sprava Sablén pri pouziti UDP protokolu

Pokial je na prenos $ablén pouzity UDP protokol, vSetky sady Sabl6n musia byt prendSané
pravidelne s nastavitelnym intervalom. Nové $abl6ny by mali byt prenesené hned po
vytvoreni, eSte pred tym, ako je preneseny akykolvek datovy zdznam asociovany z touto
Sablénou. V pripade zmeny konfiguricie by exportovaci proces mal v zrychlenej miere
preposlat’ kopie novych definicii Sablén. V takomto pripade mdze poslat’ Sablény bez
akychkol'vek pridanych dat, aby mal zhromazdova¢ dostatok informécii o détach eSte
pred obdrZanim dat z novej konfigurdcie. Pri uplatiiovani konfiguraénych zmien, ktoré
modzu modifikovat interpretaciu datovych zdznamov, musi byt pouzité nové ¢islo Sablony

a staré sa nesmie pouZit znovu, pokial neskondi jej platnost’ (vysvetlend v dalSej kapitole).

3.8.2 Zhromazd'ovaci proces pri pouziti UDP protokolu

Zhromazdovaci proces musi kazdej Sabléne definovat’ dobu Zivotnosti. Sablény, ktoré
nebudi exportovacim procesom obnovené pocas svojej Zivotnosti expiruji. Pokial nejaka

Sabléna expiruje, zhromazdovaci proces ju musi zruSit' a takisto musi zahodit’ vSetky
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data s fou asociované, ktoré prijme od exportéra. V takomto pripade musi byt o tom
podané upozornenie. Pokial je $abléna obnovend $ablénou s odliSnym obsahom ako
pévodnd, zhromazdovaci proces by mal tito skuto¢nost’ ozndmit’ a nahradit’ pdvodnid
$ablénu novou. Zivotnost §ablény musi byt aspoii 3 krat dlhsia ako obnovovaci interval

Sablon v exportovacom procese.

3.8.3 Zlyhanie spojenia

PretoZze UDP nie je spojovo orientovany protokol, exportovaci proces nemdze zistit pre-
ruSenie spojenia so zhromazdova¢om. Ako protiopatrenie sa pontika exportovanie IPFIX

sprav viacerym zhromazdovacom naraz.
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4 Analyza PSAMP protokolu

Této Cast prace je zamerana na vyuZitelné ¢asti PSAMP protokolu pre pouZitie expor-
tovania IPFIX sprav vo vysokorychlostnych sietach. Doélezitymi elementami si preto
jednotlivé definicie algoritmov pre vyber a filtraciu paketov z vstupnej mnoziny do re-
levantnej podmnoZiny paketov, pri zachovani o najvysSej presnosti rekonStruovanych
dat.

Techniky vyberu paketov generujui podmnoZinu paketov pozorovanych v pozorova-
com bode. V tychto technikach rozliSujeme medzi vzorkovanim a filtrovanim. Vzorko-
vanie je zamerané na vyber reprezentativnej vzorky paketov. Tieto vzorky st pouZité na
ziskanie informécii o celkovej mnoZine pozorovanych paketov, bez nutnosti ich vSetky
spracovat. Vyber mdzZe zdvisiet od pozicie paketu, obsahu paketu, alebo pseudondhod-
nych rozhodnuti.

Filtrovanie vybera vzorku s urcitou spolo¢nou vlastnostou. Je pouZité hlavne vtedy,
ak je zdujem len o urcité konkrétne pakety. Spominané vlastnosti moézu byt odvodzované
priamo z obsahu paketu, alebo z jeho spracovavania v smerovaci. Filtrovanie je determi-
nistickd operacia. Nikdy nezavisi od pozicie paketu, alebo pseudondhodnych rozhodnuti.

BezZnou technikou vyberu paketov je vypocet hash funkcie na niektorych bitoch pa-
ketu a jeho vyberu, pokial vysledok tejto funkcie spada do uritého intervalu. KedZe
hashovanie je deterministickd operdcia na obsahu paketu, je to technika filtrovania. Na-
priek tomu sd hash funkcie niekedy pouZité na aproximacia ndhodneho vzorkovania. V
zavislosti na vstupnych bitoch, mdZe byt aproximovand ndhodnd vzorkovacia technika s
danou pravdepodobnostou. Je to aj dolezita technika vyberu urCite podmnoZiny paketov
z viacerych pozorovacich bodov.

Tabulka [ poskytuje prehlad technik vzorkovania a filtrovania opisanych v tejto praci
a ich kategorizdciu. Hviezdicka pri ndzve indikuje techniky pre ktoré existuje aj variant
zavisly na obsahu paketu. Z tejto tabulky je jasne vidno, e len techniky ktoré spiiaju
podmienku nezdvislosti na obsahy a deterministického vyberu st povazované za filtre.

Této kategorizdcia uvedend v tabulke {4 je potrebnd pre definiciu informa¢ného mo-



FEI TU v Kosiciach Diplomové prica List &. 34

Deterministicky
Technika vyberu vyber Zavislost’'na obsahu | Kategorizacia
Systematickd podla
poctu Ano Nie Vzorkovanie
Systematicka podla
casu Ano Nie Vzorkovanie
Nédhodndnz N Nie Nie Vzorkovanie
Néahodn4 uniformnd
pravdepodobnost’ Nie Nie Vzorkovanie
Néahodna neuniformna
pravdepodobnost’ Nie Ano* Vzorkovanie
N4hodna neuniformnd
podla stavu toku Nie Nie* Vzorkovanie
Zhoda pola Ano Ano Filtrovanie
Hash funkcia Ano Ano Filtrovanie
Stav smerovaca Ano Ano* Filtrovanie

Tabulka 4 -1 Prehl'ad technik vyberu paketov

delu opisujiceho primitivne selektory. Komplexné techniky vyberu moZzu byt vyjadrené
kompoziciou po sebe nasledujucich vzorkovacich a filtrovacich operécii. Napriklad, vy-
ber paketu, ktory definuje pravdepodobnost’ vyberu na zaklade dizky paketu, moZe byt

definovany ako naslednost filtrovacej a vzorkovacej schémy.

4.1 Vzorkovanie

Nasadenie vzorkovacich technik sa zameriava na ziskanie informdcii o charakteristicke;j
vlastnosti vSetkych paketov z ich podmnoZiny. Pre vhodnd vzorkovaciu stratégiu je
nutné urcit’ potrebny typ informdcii a poZadovanu presnost’ vysledku a to uz vopred..

PredovsSetkym je nutné vediet' metriku, ktord ma byt preskimand. Tato metrika moZe mat’
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velkost’ jednoduchého poctu paketov, aZ po uréenie kompletnej distribu¢nej funkcie (napr.
velkosti paketov). Dalej je potrebnd, uz spominana presnost’ vysledku a samozrejme (pre
uctovné systémy), dovera v nasledovhom zmysle. Napriklad pre systému pouZivajice
spoplatnenie na zdklade vyuzitia sluzieb dovera paketu moze zavisiet' od pefiaznej hodnoty,
ktord predstavuje poplatok za sluzbu prepocitany na jeden paket. To znamend, Ze pre
drahsi paket bude vyZadovand vysSia dovera, ako pre lacnejSie. Vzorkovacie metddy a
parametere musia byt zretelne komunikované medzi komponentami systému, v ktorom
su pouzité, alebo v ktorych sa pouzivaju dita nimi ziskané, pretoze len takto je mozné
zabezpecit spravnu interpretaciu tychto dat.

Vzorkovacie metédy modzu byt charakterizované vzorkovacimi algoritmami, udalo-
stou, ktora zac¢ina vzorkovaci interval a samotnou dizkou vzorkovacieho intervalu. Tieto
parametre su detailne opisané v nasledujtcich kapitoldch. Vzorkovaci algoritmus opisuje

zakladny proces vyberu vzoriek.

4.1.1 Systematické vzorkovanie

Systematické vzorkovanie opisuje proces vyberu Startovacieho bodu a trvania vzorkova-
cieho intervalu podla deterministickej funkcie. To modzZe napriklad byt periodicky vyber
kazdého k-teho elementu v poradi, alebo aj vyber vSetkych paketov, ktoré dorazili v urci-
ty Casovy interval. Aj pokial vyberovy proces nepodlicha periodickej funkcii, stdle ho
povaZzujeme za systematické vzorkovanie, pokial je vyber deterministicky.

PouZzitie systematického vzorkovanie takisto prindSa risk odchylenia sa od presnych
vysledkov. Pokial systematickost’ vo vzorkovacom procese kopiruje systematickost’ po-
zorovaného stochastického procesu (vyskyt charakteristickych znakov v sieti), je velkd
pravdepodobnost, Ze odhadované vysledky budi nepresné. Systematickost pozorovaného
procesu nemusi byt’ stdle zndma vopred.

V tejto préci su udavané iba rovhomerne rozlozené schémy, kde udalosti, ktoré spu-
Staju vzorkovanie su periodické, ¢i uz v Case, alebo v pocte (paketov). VSetky pakety

vyskytujice sa v rdmci vyberového intervalu za spdstajicou udalostou st vybrané.
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Systematické vzorkovanie zaloZené na pocte
V systematickom vzorkovani zaloZenom na pocte je Startovacia a ukoncovacia udalost’

definovand v suvislosti s poziciou paketu v priestore (poradie).

Systematické vzorkovanie zaloZené na case
V systematickom vzorkovani zaloZenom na Case, Startovacia a ukon¢ovacia udalost’ defi-
nuje vzorkovacie intervaly. Vsetky pakety, ktoré dorazia do pozorovacieho body v tomto
intervale su vybrané.

Oba schémy vyberu su nezavislé od obsahu. Obsahovo zdvislé deterministické selek-

tory su kategorizované ako filtre.

4.1.2 Nahodné vzorkovanie

Nédhodné vzorkovanie vybera zaciatoény bod vzorkovacieho intervalu podla ndhodného
procesu. Vybery elementov s nezdvislé experimenty. S touto schémou mozu byt do-
siahnuté neskreslené vysledky. V porovnani so systematickym vzorkovanim, ndhodné
vzorkovanie vyZaduje generovanievyZadujech ¢isel. RozliSujeme dva metédy ndhodného

vzorkovania.

n-z-N vzorkovanie
V tomto vzorkovani je vybranych n elementov z povodného poctu N paketov. Jedna
z moznych implement4cii zahfiia vygenerovanie n roznych ndhodnych cisel v rozmedzi
[1..N] a vybrat’ pakety, ktoré maji poradové ¢islo zhodné s tymito ndhodnymi Cislami.
Pre tento typ vzorkovania je velkost vzorky pevnd, pokial sa toto vzorkovanie neopakuje

periodicky po vyvzorkovani n paketov.

Pravdepodobnostné vzorkovanie
V pradepodobnostnom vzorkovani je rozhodnute, ¢i dany element bude vybrany zaloZené
na preddefinovanej vyberovej pravdepodobnosti. Prikladom mdze byt pravdepodobnost’

0.5, teda napriklad hod mincou pre kazdy paket a vyvzorkovanie paketu, pokial padne
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dopredu ur¢ena strana. Vyberova pravdepodobnost nemusi byt rovnakd pre kazdy paket.
Preto rozliSujeme medzi uniformnym pravdepodobnostnym vzorkovanim (ktoré ma rov-
nakd mieru pravdepodobnosti pre kazdy paket) a neuniformnym pravdepodobnostnym
vzorkovanim (kde moze byt pravdepodobnost’ r6zna pre rOzne pakety)

Pre uniformné pravdepodobnostné vzorkovanie su pakety vybrané nezavisle s rovna-
kou pravdepodobnostou p. Toto vzorkovanie je velakrat oznacované ako geometrické
ndhodné vzorkovanie, pretoze rozdiel poradia dvoch za sebou vybranych paketov je ne-
zéavisld ndhodnd premennd s geometrickou distribiciou s priemerom 1/p. Rozdiel ¢asov
predstavuje exponencidlnu distribiciu. Rovnako geometrické ako aj exponencidlne né-
hodné vzorkovanie su priklady aditivneho ndhodného vzorkovania, definovaného ako
vzorkovanie, kde intervaly, alebo pocty paketov medzi nasledujicimi vzorkami st neza-
vislé identicky distribuované ndhodné premenné.

Neuniformné pravdepodobnostné vzorkovanie je variant pravdepodobnostného vzor-
kovania, kde je vzorkovacia pravdepodobnost’ zdvisla na vstupe vyberového procesu. To
moze byt pouzité na vaZenie vzorkovacej pravdepodobnosti aby sa zvySila Sanca vy-
beru paketov oznacenych za dolezité, ale ktoré su zriedkavé. Neskreslené odhady pre
kvantitativnu Statistiku sd ziskané renormalizaciou hodndt vzoriek.

Neuniformné pravdepodobnostné vzorkovanie zavislé na stave toku je vzorkovanie,
ktoré sa da klasifikovat’ ako uzko spité s koncepciou tokov definovanych v protokole
IPFIX [3] a je pouZivani iba v spojeni s funkciou, ktord ich monitoruje (meraci proces
IPFIX). Pakety st vybrané v zavislosti na stave toku.

Tento typ vzorkovania je zavisly na obsahu paketu, pretoZze identifikdcia toku, do
ktorého paket ndleZi, vyZaduje analyzu Casti jeho obsahu. Vyber paketu v zavislosti od

stavu databdzy tokov je uzito¢né pri nedostatku pamétovych zdrojov.

4.2 Filtrovanie

Filtrovanie je deterministicky vyber paketov zaloZeny na obsahu paketu, spracovania

paketu v pozorovacom bode, alebo deterministickej funkcie. Paket je vybrany ak tieto
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kvantity hodnoty spadaju do urcitych rozsahov.

Uloha filtrovanie, ako uZ napoveda nazov je separovat’ vietky pakety majiice urditd
vlastnost, od tych, ktoré tdato vlastnost nemajd. OdliSnost’ od vzorkovania je v tom, Ze
vyberové rozhodnutie nie je zavislé na pozicii paketu v ¢ase, priestore, alebo od ndhodneho
procesu. V tejto praci su opisané nasledujtice tri filtrovacie techniky. Prvé dve (Filtrovanie
podl'a masky a Filtrovanie podl'a hash funkcie) si bezstavové a mozu vykonat rozhodnutie
zaloZené len na analyze samotného paketu Poslednd (Filtrovanie podl'a stavu smerovaca)
vyzaduje aj pristup k stavovym informdciam zariadenia na ktorom sa nachadza. Preto je

jej pouZzitie komplikovanejSie a vyhodné iba v urcitych pripadoch.

4.2.1 Filtrovanie podl'a masky

Tato metdda je zdkladna filtrovacia schéma zaloZzena na definicii IPFIX toku. Prijej pouziti
je paket vybrany, pokial je Specifické pole paketu zhodné s preddefinovanou hodnotou.
Polia filtra mdZu obsahovat vietky atribiity IPFIX toku $pecifikované v [9]]. Dalsie polia
modzu byt Specifikované v rozsireniach vyrobcov. Masky a rozsahy zhody si podporované

len do takej miery, ako to povoluje [9].

4.2.2 Filtrovanie podla hash funkcie

Hash funkcia & mapuje obsah paketu c, alebo jeho Casti na rozsah hash funkcie R. Paket
je vybrany ak &(c) spadd do S, ¢o predstavuje podmnoZinu R nazy vyberovy rozsah hash
funkcie. Aj ked je vyber podla hash funkcie ur¢ity druh filtra, objekt je vybrany ako c je
v inv(h(S)). Pre niektoré vhodné hash funkcie je inverzna funkcia k inv(h(S)) extrémne
zloZita a preto h nie je vyjadritelné ako, napr. filter zhody pola alebo jeho jednoducha
kombindcia. Filtrovanie podla hash funkcie md vi¢Sinou dva typy pouZitia. Pontka
sposob ako aproximovat’ ndhodné vzorkovanie pouZitim obsahu paketu na generovanie
pseudondhodného ¢isla, alebo moZnost’ konzistentne vybrat podmnoZiny paketov, ktoré
zdielaji urcitd spolo¢nd vlastnost’ (napr. na rdznych pozorovacich bodoch).

Hash funkcie musia spifiat’ nasledujiice 3tatistické vlastnosti, aby sa dali pouZit' pre
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tento typ filtrovania.

e Hash funkcia 4 musi mat’ dobré zmieSavacie vlastnosti v tom zmysle, Ze malé
zmeny na vstupe (napr. zmena jedného bitu), spdsobi velkd zmenu na vystupe

(zmena viacerych bitov).

e Druhd vlastnost’ z4visi blizsie na Statistike obsahu c. V aplikdcidch, obsah ¢ zahfiia
niekolko rozli¢nych poli c;...c,, napr. zdrojovi a cielovid IP adresu, identifikdtor
IP a &isla TCP/UDP portu. S hash funkciou spliiajicou prvii podmienku, vybe-
rové rozhodnutia budd nekorelované s obsahom kazdého individudlneho pola ak

dopliiujuce polia s dostato¢ne variabilne menia a su dostatocne nekorelované s c;.

4.2.3 Filtrovanie podla stavu smerovaca

Tato skupina filtrov vyberd paket na zdklade podmienok tykajtcich sa stavu smerovaca
v okamihu vyberu. Nasledujici zoznam podava priklady takychto podmienok. Tieto

podmienky mdzu byt kombinované logickou funkciou AND
e Vstupné rozhranie, na ktorom bol paket prijaty zodpoveda Specifikovanej hodnote.
e Vystupné rozhranie, na ktorom bol paket prijaty zodpoveda Specifikovanej hodnote.
e Paket porusil ACL (Access Control List) smerovaca.
e RPF (Reverse Path Forwarding) pre tento paket zlyhalo.
e Pre tento paket zlyhalo rezervovanie systémovych prostriedkov.
e Pre tento paket neexistuje trasa (route).

e Zdrojovy BGP AS (Border Gateway Protocol Autonomous System) je zhodny so

Specifikovanou hodnotou, alebo lezi v danom rozsahu.

e Cielovy BGP AS (Border Gateway Protocol Autonomous System) je zhodny so

Specifikovanou hodnotou, alebo leZi v danom rozsahu.
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5 Analyza sicasného stavu nastroja Basicmeter

Nastroj BasicMeter bol vytvoreny ako zdkladny néstroj pre pasivne merania v pocitaco-
vych sietach. Vyvoj néstroja BasicMeter zacal a pokracuje v Laboratériu pocitacovych
sieti na Technickej univerzite v KoSiciach. Cielom jeho ndvrhu bolo vytvorenie volne
dostupnej a pouZitelnej platformy pre neintruzivne merania prevadzkovych parametrov.
BasicMeter nie je koncipovany ako komplexny nastroj na meranie velkého mnozstva dat,
je to skor ndstroj z pouZzivatel'ského hladiska relativne jednoduchy, ale pritom s minimadl-
nou ndmahou modifikovatelny, prispdsobitelny a rozsiritelny. To v buddcnosti umoZni
ndvrh komplexnejSich meracich platforiem.

Vyvoj nastroja BasicMeter zacal podporou protokolu NetFlow verzie 9, ktord umoziio-
vala export niektorych Statistickych parametrov sietovych parametrov do zhromaZzdova-
cieho procesu a ndsledne do analyzujticej aplikdcie. Tymto ndstrojom bolo uskutocnenych

niekolko merani QoS parametrov pocita¢ovych sieti.

5.1 Architektiara nastroja BasicMeter

Implementacia tohoto ndstroja sa snazi v ¢o najvacsej miere pribliZit' k podmienkam
definovanym $tandardmi IPFIX a PSAMP. To sa vo velkej miere aj podarilo. Bez zmeny
ostal iba informac¢ny model exportu, ktory ostal pri pri podpore protokolu NetFlow v9
(resp. aj NetFlow v5). To vSak poskytuje velkd vyhodu oproti inym rieSeniam pri
modifikovani exportu v sulade so Standardom IPFIX, pretoZe tento protokol je definovany
ako vychodiskovy protokol pre jeho Standardizaciu.

PribliZenie sa Standardu PSAMP bolo obmedzené na aplikdciu nim definovanych
vzorkovacich a filtrovacich technik [18]. Tieto algoritmy boli implementované v skoro
plnom rozsahu, okrem algoritmov vyZadujicich externé informdcie od zariadenia, na
ktorom je meraci bod umiestneny. Tieto boli vynechané kvoli Tahkej prenositelnosti a
SirSiemu polu nasadenia tohoto meracieho néstroja.

Koncepcia meracieho nastroja BasicMeter bola od zaciatku vyvoja dizajnovana do

troch vrstiev deklarovanych Standardom IPFIX. Tieto tri vrstvy obsahuji funkcie na
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P I

JXColl SQL databaza

BManalyzer

Obrazok 5-1 Architektira nastroja BasicMeter

odchytenie, vyber paketov, ich klasifikdciu, export, zhromazdenie ,nasledni analyzu |5 —1]
a pripadnd archivaciu. Takto mdZe pouzivatel jednoducho nasadit’ tito architektiru do
prevadzky. Jednotlivé Casti ndstroja su na sebe viacmenej nezavislé, preto je ich mozné
pouzit’ aj jednotlivo, pokial sa dodrzi ur¢ity format komunikacie. PredovSetkym si ale
urcené pre spolo¢nu prevadzku a v takejto konfigurdcii poskytuji aj najvicSie mnozstvo
svojich funkcii. SQL databédza nie je sucastou Specifikdcie IPFIX, preto je v schéme
naznacend bodkovane. VSeobecne sa na uloZenie exportovanych informdcii o tokoch
predpoklada akykol'vek datovy sklad (stbor, databdza, vyhradend particia disku). Kvéli
jednoduchému pouZitiu a dobrym moznostiam dalSieho spracovania uloZenych dat bola
ako datovy sklad zvolena prave SQL databaza.

Podrobnejsi popis zndzornenych casti architektiry meracieho néstroja BasicMeter

5=T1

e BEEM - (BasicmEter Exporting and Measuring process) Meraci a exportovaci

proces vykondvajuci zachytdvanie paketov, ich vyber, klasifikdciu do tokov a export
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informécii o tokoch pomocou protokolu IPFIX.

e JXColl - (Java XML Collector) Zhromazdovac pre spracovanie prijatych exportnych

paketov a informécii, ktoré obsahuju.

e BManalyzer - (BasicMeter analyzer) Analyzujica aplikécia, ktord na zdklade dat
zo zhromaZdovaca vykondva graficki a Statistickd analyzu tokov, podla potrieb

pouZzivatela
Architektdru popisovaného nastroja mozno rozdelit' do troch hlavnych ¢asti:
e odchytdvanie paketov
e klasifikdcia
e export

Dalou &astou programu je spracovanie konfiguraéného siboru programu vo formate
XML. Cast’ spracovania konfigurécie m4 za dlohu na&itat’ a spracovat parametre z konfigu-
ra¢ného suboru. Pre tieto Cinnosti je pouZita kniznica libXML [5] uréend na spracovanie
suborov vo formate XML.

Odchytédvacia ¢ast' mé za tlohu sledovanie, odchytavanie paketov a ich vyber na z4-
klade parametrov poskytovanych konfiguracnou ¢astou, odovzdanych odchytdvacej Casti
v procese inicializdcie. Této Cast vyuZiva funkcie kniZnice libpcap [8]], ktord realizuje
samotné odchytenie paketov a ich prenos z priestoru jadra (kernelspace) do priestoru
pouZzivatela (userspace). Na tito operdciu sd potrebné prava administratora systému (ro-
ot), teda aplikéciu je potrebné spistat’s efektivnym pouzivatel'skym identifikdtorom (user
identifier, UID) O Tento identifikator v unixovych operacnych systémoch oznacuje pou-
Zivatela s najvyS$§imi pravami v subsystéme pridelovania prdv. Samotny filter pre vyber
paketov na sledovanie a odchytenie je realizovany pomocou vysokodroviiového abstrakt-
ného popisného jazyka implementovaného v kniZnici na sledovanie sietovej prevadzky s

ndzvom libpcap [[8]. Odchytavaja sa vSetky pakety patriace aspoii do jedného toku.
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Samotné odchytdvanie paketov je realizované pomocou berkeleyského paketového
filtra (Berkeley Packet Filter, BPF) pritomného v jadrach vicSiny unixovych opera¢nych
systémov. Filter je implementovany tak, Ze je mozné vyberat’ pakety na zdklade dalSich
poli v hlavi¢ke okrem Standardnych (zdrojové a cielova adresa, zdrojové a cielové porty),
teda je moZzné vyhoviet' Specifikdcii IPFIX. Vyhodou pouzitia filtra je zniZenie poctu
prepnuti kontextu (prenosov medzi priestorom jadra a priestorom pouZivatela). PrendSané
su len pakety so Ziadanou informdciou, ¢o prispieva k zvySeniu vykonnosti meracieho
nastroja. Na pakety, ktoré presli filtrom je aplikované vzorkovanie, teda mechanizmus
vyberu, ktory sa od filtrovania.odliSuje rozdielmi opisanymi v kapitole ¢.3.

Klasifikacia urcuje tok, do ktorého zachyteny paket patri a odovzdd informécie ziskané
z paketu spolu s identifikdtorom toku do Casti vytvarania zdznamov tokov (je sucastou
exportovacieho procesu). Cast vytvarania zaznamov tokov obsahuje zasobnik pre uloZenie
zdznamov aktivnych tokov, tzv. pamit tokov (Flow Cache). Ziznamy tokov sd po
ukonceni toku, konfrontované s informa¢nym modelom protokolu IPFIX..Podla tohoto
modelu sa na zdklade definovanych $ablén napliaji jednotlivé polozky v zdznamoch
dat daného toku. Hodnota prislu$nej poloZky je urcend typom zadanym v Sabléne a
informéciami v zdzname konkrétneho toku.

Exportny proces ma za ulohu vytvarat IPFIX sprdvy na prenos ziskanych dat do
zhromazdovaca. Ziskané datové zdznamy s rovnakou Sablénou su vkladané do jednej
sady toku, pri¢om je podmienkou, aby Sablona bola zhromazdovacu dorucena skor ako
samotné zdznamy. Nemusi vSak byt prendsand v tom istom pakete ako zdznamy, ak uz
raz bola do zhromazdovacu doruend. Sablény si v exportnom pakete zoskupené do sad
Sablon. Zoskupovanie objektov s rovnakou povahou do sad prindsa jednoduchSie spra-
covanie paketu na oboch strandch. cast pre sietovi komunikdciu umoziuje exportnému
procesu zachovat’ si nezdvislost’ od transportného protokolu. V sicasnej implementécii
exportovacieho procesu je na prenos datovych, ako aj Sablénovych zdznamov pouzity
UDP protokol. Je to vyzadované kvoli kompatibilite so zhromazdovac¢om, ako aj inymi
ndstrojmi analyzujicimi ddta exportované vo formate NetFlow.

KedZe sa Standardy IPFIX a PSAMP vyjadruji najmi k problematike meracieho a
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exportovacieho procesu a ku komunikécii medzi exportnym procesom a zhromazdova-
c¢om, aj tato praca sa zameria hlavne na ipravy tejto Casti architektiry nastroja BasicMeter.
Koncepcia programu BEEM, ktory implementuje meraci a exportovaci proces ja nazna-

dend na obrazku[5=2J

5.2 Zhodnotenie konformity casti architektary BasicMeter so Stan-

dardami IPFIX a PSAMP

Zhodnotenie konformity meracieho néstroja BasicMeter sa skladd z postupnej evaludcie
poziadaviek kladenych na jednotlivé Casti architektiry v spominanych Standardoch. Tieto

Standardy udavaju tri stupne povinnosti oznacované anglickymi slovami:

e MUST - Tato poziadavka je explicitne vyZadovana pre pouzitie IPFIX protokolu na
export nameranych dat. VSetky takto oznacené poziadavky musia byt v programo-
vych implementdcidch splnené. Tieto poziadavky tvoria nosnu Cast’ definicie IPFIX
protokolu. Zhodnotenie konformity meracieho ndstroja BasicMeter so Standardmi

IPFIX a PSAMP sa z velkej Casti skladd z vyhodnocovania tychto poZiadaviek.

e SHOULD - Poziadavka, ktord je sice vyzadovand, ale nie je povinnd pre zakladnu
funkciu IPFIX protokolu. Pracovna skupina vyvijajica protokol IPFIX odporica
implementaciu takto oznaenych podmienok pre lepSiu funk¢nost’ a pouzitelnost

Standardného exportu.

e MAY - Casti §tandardu oznadované tymto slovom st pri implementacii plne volitelné

a ich vynechanie nemé vplyv na funkciu protokolu.

5.2.1 Meraci proces

V stc¢asnej implementécii meracieho procesu je dodrZzand skoro kompletna definicia IP-
FIX Standardu. V rdmci analyzy konformity boli pre meraci proces programu BEEM
zistené tieto nezhody so Standardom v pripadoch kde boli tieto vlastnosti povinné, alebo

nepovinné, ale dolezité pre aktudlnu implementéciu:
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Obrazok 5-2 Architektdra ¢asti BEEM néstroja BasicMeter
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e Standard IPFIX definuje meraci proces ako mnozinu funkcif ktorej vstupom st hla-
vicky a teld paketov spolu s ich charakteristikami pozorovanymi v pozorovacom
bode. Do tejto mnoziny funkcii by (podl'a IPFIX) mali patrit’ funkcie pre: odchy-
tdvanie paketov, casové znackovanie, vzorkovanie/filtrovanie, klasifikdciu a spravu
tokov. V stucasnej implementécii meracieho procesu v rdimci BEEM je sprava tokov
delegovand priamo do exportovacieho procesu pre jednoduchost’ pristupu k pamiiti
tokov. Standard ale trvd na oddelent tejto pamiite a jej sprave prave meracim proce-
som z dovodu jednoduchsej aktualizacie exportovacieho procesu ako samostatného
modulu. Zaroven definuje pojem “lokdlny export”, ktory oznacuje prenos dat v
rdmci BEEM medzi meracim a exportovacim procesom. Tento lokdlny export nie

je blizsie definovany a je zavisly od implementécie.

e Meraci proces musi byt, podl'a IPFIX $tandardu, schopny manipulovat’ s viacery-
mi pozorovacimi bodmi (tvoriacimi pozorovacie domény). V pripade aktudlnej
implementécie je tdto moZnost’ sice pristupnd, ale len v podobe odchytdvania pake-
tov zo vSetkych dostupnych rozhrani naraz. Nie je moZzné Specifikovat jednotlivé

podmnoziny rozhrani, ktoré by sa dali rozdelit’ do pozorovacich domén.

e Poziadavka na spolahlivost’ meracieho procesu je v IPFIX Standarde nepovinn4,
ale v pripade jej nesplnenie je nutné o tom pouZivatela informovat. Spolahlivost’
je definovand ako schopnost’ s urcitou (vopred definovanou) tspeSnostou odchytit’
vetky pakety prechddzajice pozorovacim bodom a v pripade zlyhania tdto skuto-
¢nost zistit’a oznamit. V aktudlnej implementécii tito spolahlivost nie je zarucend

ani oznamovana.

e Spravanie sa meracicho procesu pri pretaZeni musi byt podla $tandardu IPFIX
jasne definované. BEEM toto spravanie vo svojej konfiguracii, alebo dokumentécii

nedefinuje.

e Synchronizécia vnutorného ¢asu programu s UTC (Universal Time Co-ordinated)

je z hladiska spoluprace jednotlivych Casti architektdry situovanych na rozli¢nych
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miestach nevyhnutnd. Meraci proces preto v sulade so Standardom musi poskytovat’
moznost’ synchronizovat’ svoj ¢as, pred zac¢iatkom odchytdvania paketov. Sucasna
implementécia sa spolieha na synchroniziciu ¢asu v operacnom systéme a explicitne

ju nezabezpecuje.

e Podla Standardu IPFIX musi byt moZné si v konfigurécii zvolit' §ablénu, podla
ktorej budi exportované nazbierané dita. V sdicasnej implementdcii je Sablona

pevne zadefinovand a nie je ju mozné v konfiguracnom stibore zmenit.

5.2.2 Exportovaci proces

Implementacia exportovacieho procesu presla od zaciatku projektu asi najviac¢Simi zme-
nami v architektdre ndstroja BasicMeter. Preto je aj jeho konformita s protokolmi IPFIX
a PSAMP najtaZsie definovatelnd. Vo vieobecnosti viak exportovaci proces nespliia tieto

predpoklady uvedené v Standardoch:

e Pouzitie spolahlivého protokolu na prenos IPFIX sprdv. Exportovaci proces, imple-
mentovany v BEEM programe architektiry BasicMeter vyuZziva, zdévodu kompati-
bility s ostatnymi ¢astami architektdry, na prenos exportovanych dét, ako aj Sablon,
UDP protokol. IPFIX Standard vSak vyZaduje, kde je to moZné, aby bol na prenos
dat (hlavne $ablén) pouZity spolahlivy protokol s ochranou proti zahlteniu. Dalej
urcuje, Ze UDP protokol moZe byt pouZzity na prenos IPFIX sprav, len v pripade,

pokial su tieto linky vyhradené a nepodlichaji zahlteniu.

e V pripade nesplnenia predchddzajticej podmienky je moZné protokol IPFIX na UDP
transporte nasadit’ iba v aplikdcidch tolerujicich stratu urc¢itého percenta prenese-
nych dit. Z rovnakého dévodu musia byt $ablény odoslané po nespolahlivom
transporte preposielané znovu po uplynuti ur¢itého ¢asového intervalu, pre pripad,

Ze predchadzajice kopie nedorazili do zhromazdovaca.

e Rovnako je nutné, pri pouziti nespolahlivého protokolu, zabezpecit’ tito vlastnost’

na aplikac¢nej vrstve architektury.
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5.2.3 Zhromazd’ovaci proces

V architektdre néstroja BasicMeter je zhromazdovaci proces programovo aj platformo-
vo nezdvisly od meracieho a exportovacieho procesu zjednoteného v programe BEEM.
Standard IPFIX viak kladie povinné podmienky aj na tiito ¢ast’ meracej architektiiry. Na-
sledujice vyhrady vznikli po vyhodnoteni analyzy IPFIX protokolu vzhladom k programu
JXColl:

e Zhromazdovaci proces musi s kazdou $ablénou prijatou cez nespolahlivy transport
(UDP) asociovat nejaki dobu Zivotnosti. Sablény, ktoré nebudi po&as svojej doby
Zivotnosti obnovené musia byt zruSené a v tomoto pripade musi byt vygenerované
varovné hldsenie o tomto kroku. Zhromazdovaci proces nesmie dalej dekédovat’
7iadne ddta asociované s touto expirovanou Sablénou. Zivotnost $ablény v zhro-
mazdovaci musi byt aspoii trojndsobne dlhsia, ako je interval obnovovania Sablén

v exportovacom protokole.

e V pripade pouZitia nespolahlivého transportného protokolu, musi byt zhromazdovac

schopny zabezpecit’ spolahlivost na aplikacnej vrstve.
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6 Zhodnotenie implementacie analyzovanych poziadaviek

Pri implementacii Standardov IPFIX a PSAMP do meracieho néstroja BasicMeter, resp.
daviek.

Pouzitim XML (eXtensible Markup Language) jazyka ako néstroja na konfiguraciu
parametrov meracieho a exportovacieho procesu bola dosiahnuta jednoducha rozsiritelIno-
st, Citatelnost’ a kompatibilnost konfiguraéného siboru. V rdmci jednoduchosti vymeny
konfiguraénych parametrov by bolo vhodné spracovavat konfigura¢né nastavenia v jazyku
XML aj v ostatnych &astiach architektiiry BasicMeter. Dal§im krokom pri implementaci
tohoto jazyka ako konfiguraéného ndstroja pre Casti architektiry by mala byt validécia
konfigura¢nych siborov podla definovanej schémy.

Rozdelenie modulu BEEM na viacero vldkien bolo dosiahnuté zvySenie vypoctového
vykonu oproti sekvenénému spracovaniu. V rdmci rozdeleni funkcii meracieho, exporto-
vacieho procesu, ako aj pamite tokov do vldkien bola splnend poziadavka na oddelenie
exportovacieho procesu od ostatnych komponentov IPFIX zariadenia. Takto bude v bu-
ddcnosti mozna jednoduchd vymena a nahradenie exportovacieho procesu.

V suvislosti so spravou Sablon, ktord bola v doterajSej implementécii exportovacieho
procesu vyhodnotend ako nedostatocnd, bola implementovand podpora pre konfiguraciu
Sablon cez konfiguraény subor. Této konfiguricia vyuZziva jazyk XML na popis jednotli-
vych atribttov a poli Sablény, ako ju definuje Standard IPFIX. Analyza tohoto protokolu
preukdzala, Ze momentélne nie je jasne definovany sposob priradzovania Sablon exporto-
vanym ddtam. Preto je podpora pre viac Sablon poc€as jedného behu programu momentélne
implementovand, ale pouzivatel'sky nedostupna. V budicnosti bude potrebné jasne defi-
novat’ vztah medzi Sablénami a exportovanymi ddtami, aby mohol pouzivatel architektiry
BasicMeter v priebehu merania menit $ablény pre exportované déta podla potreby.

PoZziadavka protokolu IPFIX na manipuldciu meracieho procesu s viacerymi meracimi
bodmi sa v praxi ukdzala ako nesplnitelnd. Meraci proces IPFIX zariadenia v architektire

BasicMeter je postaveny na kniZnici libpcap [8]], ktord neumoZiiuje simultdnne spracova-
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vanie paketov z viacerych sietovych rozhrani. Jedinou vynimkou z tohoto obmedzenia je
odchytavanie paketov zo vSetkych rozhrani naraz.
Spolahlivost’ meracieho a exportovacieho procesu bola po analyze upravend nasledu-
jucimi spdsomi:
e Implementéciou spolahlivého transportného protokolu TCP. Pretoze protokol TCP
zabezpecuje spolahlivé dorucenie exportovanych dat, je spolahlivost’ oproti pouZitiu

nespojovaného protokolu UDP, vyrazne vysSia.

e ZaruCenim preposielania Sablén pri pouZiti nespolahlivého transportného protokolu
zniZuje riziko chybnej, alebo nemoZnej interpretacie exportovanych dat v zhroma-

zdovadi.

e Detekciou a znovunadviazanim preruSeného spojenia pri pouZiti transportného pro-
tokolu TCP je zaruCeny bezproblémovy export dat aj v sieti s vysokou mierou

zlyhdvania.

e Notifikdciou pouZivatela o ¢innostiach meracieho a exportovacieho procesu, ktoré

by mohli viest' k poklesu spolahlivosti néstroja.

e Jasnd definicia postupu pri vy€erpani systémovych prostriedkov (preplnenie paméte

tokov, atd’.) bola pevne zapracovana do zdrojového kédu.

Synchronizécia vnitorného ¢asu meracieho a exportovacieho procesu s presnym cCa-
som bola zabezpecena pomocou volani opera¢ného systému. V podstate v tomto smere
nedoslo po implementacnej stranke k vyraznému posunu. Bola vSak upravend presnost’
od¢itavania systémového ¢asu, kedZe IPFIX Standard vyZaduje od¢itavanie ¢asovych zna-
¢iek s presnostou na nanosekundy. Tato poZiadavka bola novou implementéciou splnend.

Zhromazdovaci proces, ako Cast architektiry BasicMeter je tizko spojeny s exporto-
vacim procesom na strane IPFIX zariadenia. Preto je pre spolahlivd funk¢nost vietkych
implementovanych zmien v meracom a exportovacom procese potrebnd podobnd ana-
lyza konformity so spominanymi Standardami. Ako najakutnejSia poZiadavka sa javi

implementécia spolahlivého protokolu na prenos exportovanych dat v IPFIX spravach.
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Pri implementécii analyzovanych poziadaviek do modulu BEEM meracej architektiry

BasicMeter boli pouZzité nasledujiice nové vyvojové prostriedky:

e Vyvojové prostedie, ladiaci nastroj a CVS (Concurrent Version System) klient pre

jazyk C, Eclipse IDE (Integrated Developing Enviroment) [4]]

e C kniZnica pre spracovdvanie XML stborov, libXML2 [5]

Pri dalSom vyvoji architektiry BasicMeter, resp. meracieho a exportovacieho procesu
v rdmci IPFIX zariadenia by bolo vhodné rozsirit’ spolupracu medzi jednotlivymi blokmi
architektiry. Takto by sa docielila jednoduchost’ pouZivania vSetkych casti bez dopliiu-
jucich znalosti, ktoré momentédlne obsluha tychto komponentov vyZaduje. V dalSom
pokracovani zlepSovania komunikdcie jednotlivych modulov je potrebné brat’ do tivahy
primarne urcenie tohoto meracieho nastroja, ktorym je vyhodnocovanie QoS parametrov
pocitacovych sieti. V mnohych najcastejSie pouzivanych aplikaciach takychto merani je
tento nastroj vyhovujuci uz v doterajsej implementécii. Ide predovSetkym o merania ob-
jemovych parametrov. V budiicnosti by sa malo zlepSit' najmi meranie a vyhodnocovanie

casovych vlastnosti sietovej prevadzky.
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