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Košice 2006
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vej sieti vo formáte NetFlow v5 a v9. Pre potreby novovznikajúceho
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Tutor: Ing. František Jakab, PhD.
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Predhovor

Projekt QoS@Lab v rámci Laboratória počı́tačových sietı́ bol už od svojho začiatku kon-

frontovaný s potrebou vyvinút’ nástroj, ktorý zodpovedá najnovšiemu vývoju v oblasti

vyhodnocovania QoS parametrov počı́tačových sietı́. Ďalšı́ vývoj štandardov popisu-

júcich export štatistických dát o tokoch v sieti, prináša so sebou určité zmeny oproti

predchádzajúcim verziám. Preto bolo nutné opätovne analyzovat’požiadavky, ktoré tieto

štandardy kladú na implementácie meracı́ch nástrojov a prı́slušne ich inovovat’. Úlohou

tejto diplomovej práce je vypracovanie základnej komponenty meracieho nástroja schop-

ného exportovat’a spracovávat’informácie o kvalitatı́vnych a kvantitatı́vnych parametroch

počı́tačových sietı́ vo formáte IPFIX (IP Flow Information Export). Tieto informácie sú

hlavnou zložkou vyhodnocovania QoS (Quality of Services) počı́tačových sietı́. Rovnako

s prechodom siet’ových technológiı́ k systémom s vysokou prenosovou rýchlost’ou je nutné

brat’ohl’ad na výkonnostné charakteristiky meracieho nástroja pri jeho použitı́ v takýchto

prostrediach. Z tohoto dôvodu je súčast’ou tejto diplomovej práce aj analýza a zhod-

notenie konformity mearcieho nástroja voči štandardu PSAMP (Packet SAMPling).Táto

diplomová práca analyzuje jednotlivé povinné aspekty týchto štandardov a porovnáva ich

s reálnymi požiadavkami kladenými na vyvı́janý nástroj. Pre tento účel bolo použitých

niekol’ko open-source projektov, ktoré poskytujú funkcionalitu potrebnú pre dosiahnutie

bezproblémového chodu programu pri zachovanı́ všetkých požiadaviek na neho klade-

ných.

Východiskom práce je projekt QoS@Lab BasicMeter. V rámci uvedeného projektu je

vyvı́janý nástroj BEEM. Temto schopný exportovat’merané dáta vo všeobecne rozšı́renom

NetFlow formáte a spolupracuje s d’alšı́mi dvoma vrstvami meracej platformy, a to JXColl

(ako zhromažd’ovač) a BMAnalyzer (ako analyzátor a poskytovatel’ grafického výstupu

a rozhrania pre celú meraciu platformu). Táto práca sa venuje len najspodnejšej vrstve

meracej architektúry, ktorá obsahuje časti určené na odchytávanie, klasifikáciu a export

informáciı́.
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Úvod 1

1 Formulácia úlohy 2

2 Terminológia 3

2.1 Pozorovacı́ bod . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3
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FEI TU v Košiciach Diplomová práca List č. 1

Úvod

Celosvetová expanzia počı́tačových sietı́ a technológiı́ postavených na počı́tačových sie-

t’ach je vo vel’kom ovplyvňovaná dôrazom kladeným na jednoduchú správu a monitoring

aj tých najväčšı́ch systémov. S nárastom prenášaných dát však úmerne rastie aj zložito-

st’ takýchto operáciı́. Ked’že znalosti o tom, čo tvorı́ siet’ovú prevádzku v jednotlivých

bodoch siete sú jednou zo základných podmienok spol’ahlivo fungujúcej správy počı́ta-

čových sietı́, je potrebné tieto informácie vhodne zı́skat’, spracovat’, zobrazit’ a prı́padne

aj archivovat’. Prvými dvoma aspektami týchto informáciı́, t.j. zı́skavanı́m a spracováva-

nı́m, sa zaoberajú aj systémy pre export informáciı́. V tejto práci je detailne analyzovaný

pripravovaný protokol IPFIX, ktorý má všetky predpoklady stat’sa štandardom pre export

informáciı́ zo siet’ových zariadenı́ a nahradit’tak doteraz použı́vaný proprietárny protokol

firmy Cisco, NetFlow v9. IPFIX protokol, ako taký, je v štádiu vývoja a schval’ovania

jednotlivých častı́ skupinou IETF (Internet Engineering Task Force) a jeho nasadenie sa

predpokladá v najbližšı́ch mesiacoch. Podobne ako protokol IPFIX, aj protokol PSAMP

je vo fáze draftu a čaká na finalizáciu a schválenie ako štandardu pre aplikáciu filtračných

a/alebo vzorkovacı́ch technı́k na množinu paketov a ich následný export. Pre potrebu tejto

diplomovej práce bola využitá len čast’ tohoto štandardu. Konkrétne sa jedná o špecifi-

káciu vzorkovacı́ch a filtrovacı́ch technı́k, implementovatel’ných na vysokorýchlostných

siet’ach za účelom znı́ženia zat’aženia meracieho bodu.

V súčasnej dobe existuje niekol’ko riešenı́ pre export informáciı́ v rôznych formátoch

[15], napriek tomu len málo využı́va aj aktuálnu definı́ciu protokolu IPFIX na export

informáciı́ (YAF [16], nProbe [10]). Z tohoto dôvodu a pre potrebu merania tokov v siet’ach

Laboratória počı́tačových sietı́ vznikla potreba vývoja IPFIX kompatibilného meracieho

nástroja na monitorovanie parametrov počı́tačových sietı́, špeciálne QoS parametrov.

Praktickým ciel’om tejto diplomovej práce je implementácia tohoto štandardu v novej

verzii exportovacej časti meracieho nástroja BasicMeter.
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1 Formulácia úlohy

Úlohou diplomovej práce bolo zhodnotit’konformitu, analyzovat’nezrovnalosti a imple-

mentovat’riešenie exportovacej časti, ktoré bude maximálne konformné so štandardom pre

export meraných dát IPFIX a štandardom pre vzorkovanie a filtrovanie paketov PSAMP.

Na dosiahnutie tohoto ciel’a je potrebné:

• Analyzovat’vlastnosti štandardu IPFIX

• Analyzovat’vlastnosti štandardu PSAMP

• Vyhodnotit’nezrovnalosti medzi analyzovanými štandardmi a exportovacou čast’ou

BasicMeter-a

• Navrhnút’ riešenia problémov vyplývajúcich zo zmeny exportného protokolu na

IPFIX.

• Navrhnút’ riešenia problémov súvisiacich s použitı́m exportovacej časti v nástroji

vyhodnocujúcom QoS parametre počı́tačových sietı́.

• Implementovat’ riešenia podporujúce konformitu exportovacej časti s protokolom

IPFIX.

• Dokumentovat’exportovacı́ a meracı́ proces podl’a katedrových štandardov.

Podmienkou efektı́vneho využitia meracej a exportovacej časti meracieho nástroja

BasicMeter konformnej so štandardom IPFIX je použitie kolektora, ktorý je schopný

tieto informácie vhodne spracovat’a následne uložit’, alebo odoslat’na d’alšie spracovanie.

V súčasnosti túto funkciu plnı́ program JXColl, ktorý bol vyvı́janý ako súčast’ meracej

architektúry BasicMeter-a.
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2 Terminológia

2.1 Pozorovacı́ bod

Pozorovacı́ bod je miesto v sieti kde sú pozorované IP pakety. Ako prı́klad môžeme uviest’

linku, ku ktorej je pripojený merač. Alebo v prı́pade zdiel’aného média, ako napr. Ethernet

LAN, jeden port na smerovači, alebo množina rozhranı́ (fyzických, alebo logických)

smerovača. Treba brat’do úvahy, že každý pozorovacı́ bod je asociovaný s pozorovacou

doménou (definovanou nižšie), a že jeden pozorovacı́ bod môže reprezentovat’množinu

d’alšı́ch individuálnych pozorovacı́ch bodov.

2.2 Pozorovacia doména

Pozorovacia doména je najväčšia množina pozorovacı́ch bodov z ktorých môže meracı́

proces agregovat’ informácie o tokoch. Každá pozorovacia doména je kolektoru repre-

zentovaná unikátnym ID kvôli identifikácii IPFIX správ, ktoré generuje. Pozorovaciu

doménu môžu naprı́klad tvorit’všetky siet’ové adaptéry v počı́tači, ked’že meracı́ proces je

schopný zı́skavat’informácie o tokoch z každej z nich naraz.

2.3 IP tok

Tok je definovaný ako ,množina IP paketov prechádzajúcich pozorovacı́m bodom v počı́-

tačovej sieti počas určitého časového intervalu. Všetky pakety prislúchajúce k určitému

toku majú množinu spoločných vlastnostı́. Vlastnosti sú definované nasledovne:

1. Jeden alebo viac polı́ hlavičky paketu (napr. ciel’ová IP adresa), transportnej hla-

vičky (napr. čı́slo ciel’ového portu), alebo aplikačnej hlavičky (napr. polia RTP

hlavičky [14] )

2. Jedna alebo viac charakteristı́k samotného paketu. (napr. počet MPLS značiek)

3. Jeden alebo viac charakteristı́k derivovaných zo spracovania paketu (napr. adresa

nasledujúceho smerovača, výstupné rozhranie)
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Paket prislúcha k toku, ak kompletne spĺňa všetky tokom definované požiadavky.

2.4 Kl’úč toku

Ktorékol’vek pole, ktoré:

1. Patrı́ do hlavičky paketu (napr. ciel’ová IP adresa)

2. Je vlastnost’ou samotného paketu (napr. dĺžka paketu)

3. Je derivované zo spracovania paketu (napr. čı́slo autonómneho systému)

a ktoré sú použité na definovanie toku, sa nazývajú Kl’úče toku.

2.5 Záznam toku

Záznam toku obsahuje informácie o špecifickom toku, ktorý bol pozorovaný v pozorova-

com bode. Záznam obsahuje merane vlastnosti (napr. celkový počet bajtov pre všetky

pakety toku) a charakteristické vlastnosti (napr. zdrojová IP adresa).

2.6 Meracı́ proces

Meracı́ proces generuje záznamy tokov. Vstupom do procesu sú hlavičky paketov,ich

pozorované charakteristiky ako aj spracovanie paketu v pozorovacom bode (napr. zvolené

výstupné rozhranie). Všetky merania musia byt’ prevádzané z pohl’adu pozorovacieho

bodu.

Meracı́ proces pozostáva z množiny funkciı́, ktorá zahŕňa odchytávanie hlavičiek

paketov, časové značkovanie, vzorkovanie, filtrovanie, klasifikáciu a správu záznamov

tokov.

Správa záznamov tokov môže zahŕňat’ vytváranie nových záznamov, aktualizovanie

existujúcich, výpočty štatistı́k, odvodzovanie d’alšı́ch vlastnosti, detekovanie exspirácie,

odovzdávanie záznamov exportovaciemu procesu a odstraňovanie záznamov.
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2.7 Exportovacı́ proces

Exportovacı́ proces posiela záznamy o tokoch jednému, alebo viacerým zhromažd’ovacı́m

procesom. Záznamy sú generované jedným, alebo viacerými meracı́mi procesmi.

2.8 Exportér

Zariadenie, ktoré obsahuje jeden, alebo viac exportovacı́ch procesov sa nazýva exportér.

2.9 IPFIX zariadenie

Zariadenie, ktoré obsahuje najmenej jeden pozorovacı́ bod, meracı́ proces a exportovacı́

proces, sa nazýva IPFIX zariadenie.

2.10 Zhromažd’ovacı́ proces

Zhromažd’ovacı́ proces prı́jma záznamy tokov z jedného alebo viacerých exportovacı́ch

procesov. Tento proces môže d’alej spracovávat’, alebo uskladňovat’ obdržané záznamy,

ale tieto činnosti sú mimo záber tejto práce.

2.11 Zhromažd’ovač

Zariadenie, ktoré obsahuje, najmenej jeden zhromažd’ovacı́ proces sa nazýva zhromažd’o-

vač.

2.12 Šablóna

Šablóna je usporiadaná sekvencia ¡typ, dĺžka¿ párov, použı́vaná na komplexnú špecifikáciu

a sémantiku určitej množiny informáciı́, ktorá má byt’ prenesená z IPFIX zariadenia do

zhromažd’ovača. Každá šablóna je unikátne identifikovaná svojı́m ID.
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2.13 Kontrolné informácie, dáta

Informácie exportované z IPFIX zariadenia sa dajú klasifikovat’do nasledujúcich kategóriı́:

2.13.1 Kontrolné informácie

Tieto zahŕňajú definı́ciu toku, výberové kritériá pre pakety obsiahnuté v tomto toku a

šablóny popisujúce exportované dáta. Kontrolné informácie obsahujú všetky dáta pre ini-

cializáciu IPFIX protokolu a špecificky pre zhromažd’ovač aj interpretáciu dát odoslaných

exportérom.

2.13.2 Dáta

Dáta zahŕňajú záznamy tokov, obsahujúce hodnoty polı́ pre rôzne pozorované toky na

každom pozorovacom bode.

2.14 IPFIX správa

IPFIX správa sú dáta, ktorých zdrojom je exportovacı́ proces, ktoré prenášajú IPFIX

záznamy tohoto exportovacieho procesu, a ktorých ciel’je zhromažd’ovacı́ proces. IPFIX

správa je zapuzdrená na transportnej vrstve.

2.15 Hlavička správy

Hlavička správy je prvou čast’ou IPFIX správu, ktorá poskytuje základné informácie o

správe, ako napr. verzia IPFIX protokolu, dĺžka správy, sekvenčné čı́slo, atd’.

2.16 Šablónový záznam

Šablónový záznam definuje štruktúry a interpretáciu polı́ v dátovom zázname.
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2.17 Dátový záznam

Dátový záznam je záznam, ktorý obsahuje hodnoty parametrov korešpondujúce so Šab-

lónovým záznamom.

2.18 Šablónový záznam s nastaveniami

Tento záznam definuje štruktúru a interpretáciu polı́ v dátovom zázname, ale na rozdiel od

obyčajného šablónového záznamu obsahuje definı́cie rozsahu a aplikovatel’nosti dátového

záznamu.

2.19 Sada

Sada je všeobecný termı́n pre kolekciu záznamov, ktoré majú podobnú štruktúru. V IPFIX

správe nasleduje po hlavičke jedna alebo viac sád. Existujú tri rozdielne typy sád:

• Šablónová sada

• Šablónová sada s nastaveniami

• Dátová sada

2.20 Šablónová sada

Šablónová sada je kolekcia jedného, alebo viacerých šablónových záznamov, ktoré sú

zjednotené v IPFIX správe.

2.21 Šablónová sada s nastaveniami

Šablónová sada s nastaveniami je kolekcia jednej, alebo viacerých týchto sád, ktoré sú

zjednotené v IPFIX správe.
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2.22 Dátová sada

Dátová sada je jeden alebo viac dátových záznamov rovnakého typu, ktoré sú zjednotené

v IPFIX správe. Každý dátový záznam je predtým definovaný šablónovým záznamom

alebo šablónovým záznamom s nastaveniami.

2.23 Informačný element

Informačný element je opis atribútu, ktorý je nezávislý od protokolu a kódovania. Infor-

mačný model IPFIX [9] opisuje základnú množinu informačných elementov pre IPFIX.

Typ asociovaný s informačným elementom indikuje obmedzenia, čo môže daný typ ob-

sahovat’a takisto určuje správny typ kódovania pre použitie v IPFIX.

2.24 Obsah paketu

Termı́n öbsah paketuöznačuje spojenie hlavičky paketu (čo zahŕňa všetky zapuzdrovacie

hlavičky) a tela paketu.

2.25 Proces výberu (selekcie)

Proces výberu paketu je postupnost’krokov, kde vstupom je množina pozorovaných pa-

ketov a výstupom je jej podmnožina.

2.26 Stav výberu (selekcie)

Proces výberu môže udržiavat’ stavové informácie pre použitie pri výbere paketov. Prı́-

klady týchto informáciı́ sú:

• Sekvenčné čı́sla paketov na vstupe do procesu výberu.

• Časová známka pozorovania paketu v pozorovacom bode

• Iterátory pre pseudonáhodné čı́selné generátory



FEI TU v Košiciach Diplomová práca List č. 9

• Hash hodnoty vypočı́tané počas výberu

• Indikátory, či paket bol konkrétnym procesom vybraný

Proces výberu môže tieto dáta menit’ako výsledok spracovania paketu. Stav výberu

paketu po spracovanı́ paketu reflektuje jeho stav.

2.27 Selektor

Selektor definuje akcie výberového procesu na jednom pakete na vstupe. Ak je výsledok

selektora pozitı́vny, potom sa paket stáva súčast’ou výstupnej množiny paketov.

Selektor môže pri rozhodovanı́ o výbere paketu použit’nasledujúce informácie:

• Obsah paketu

• Informácie odvodené zo spracovania paketu v pozorovacom bode

• Akúkol’vek informáciu zo stavu výberu

2.28 Zložený selektor

Zložený selektor je usporiadaná kompozı́cia selektorov, v ktorých výstupná podmnožina

paketov jedného selektora tvorı́ vstupnú množinu paketov nasledujúceho.

2.29 Primitı́vny selektor

Selektor je primitı́vny, ak nie je zložený.
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3 Analýza IPFIX protokolu

Exportný protokol IPFIX vyvı́janý pracovnou skupinou IETF za účelom exportu infor-

máciı́ o tokoch prechádzajúcich smerovačmi, ktoré sú nezávislé od platformy a výrobcu.

Ako nástupca protokolu NetFlow v9 [2] , ktorý sa použı́va v majoritnej časti siet’ových za-

riadenı́ od spoločnosti Cisco Systems. Oproti protokolu NetFlow prináša protokol IPFIX

niekol’ko vylepšenı́, ktoré súvisia hlavne so správou šablón a spol’ahlivost’ou doručovania

IPFIX správ zhromažd’ovaču. Koncepcia šablón, ktorá ul’ahčuje popis a interpretáciu

prenášaných štruktúr a umožňuje flexibilné pridávanie a spracovávanie nových položiek

do exportovaných dát má aj agregačný charakter, ktorý spolu s implementáciou vzorkova-

cı́ch a filtrovacı́ch technı́k z protokolu PSAMP [18] tvorı́ robustný protokol, vhodný pre

nasadenie vo vysokorýchlostných siet’ach. Informácie derivované z týchto exportovaných

dát na strane zhromažd’ovača, resp. analyzujúcej aplikácie môžu byt’ použité na účely

účtovania, plánovania prenosových kapacı́t, bezpečnostnú analýzu, detekciu krı́zových

stavov v sieti a v neposlednom rade aj vyhodnocovanie QoS parametrov počı́tačovej siete.

3.1 Bloková schéma architektúry IPFIX

Na obrázku 3 – 1 vidı́me blokovú schému IPFIX protokolu, ktorá pokrýva jednotlivé mo-

žnosti, ako môže IPFIX systém fungovat’. Rozhranie definované plnou šı́pkou je čast’ou

IPFIX architektúry. Rozhrania definované bodkovanou šı́pkou nie sú súčast’ou architektú-

ry. Všetky funkčné bloky môžu mat’medzi sebou násobnú väzbu, teda jeden exportovacı́

proces môže predávat’IPFIX správy jednému, alebo viacerým zhrmožd’ovacı́m procesom

a naopak, viac zhromažd’ovacı́ch procesov môže preberat’ informácie od jedného, alebo

viacerých exportovacı́ch procesov.

Obrázok 3 – 2 znázorňuje typické IPFIX zariadenie, kde IPFIX komponenty sú zná-

zornené jednotlivými obdĺžnikmi. Z diagramu je videtel’ný aj smer prenosu zı́skaných dát

o sieti v smere od meracieho procesu, cez exportér až po odoslanie dát na spracovanie do

zhromažd’ovača. Je potrebné si všimnút’, že jeden exportovacı́ proces môže spracovávat’

dáta z viacerých meracı́ch procesov. Ako prı́klad sa dá uviest’ smerovač s niekol’kými
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Obrázok 3 – 1 Referenčný model IPFIX

siet’ovými rozhraniami, kde meracı́ proces funguje na každom z nich.

3.2 Meracı́ proces

Každý pozorovacı́ bod v IPFIX zariadenı́ musı́ byt’ asociovaný najmenej s jedným me-

racı́m procesom. Každý paket prichádzajúci do pozorovacieho bodu je prenesený do

všetkých meracı́ch procesov asociovaných s týmto bodom. Vo všeobecnosti každý meracı́

proces skúma paket prechádzajúci pozorovacı́m bodom, vykonáva časové značkovanie a

klasifikuje paket do toku v závislosti na výberových kritériách.

Meracı́ proces môže definovat’ pravidlá tak, aby iba určité pakety prichádzajúce do

pozorovacieho bodu boli zvolené pre meranie. To môže byt’dosiahnuté jednou z dvoch

metód, ktoré sú definované v d’alšı́ch podkapitolách, alebo ich kombináciou v l’ubovol’nom

poradı́. Obrázok 3 – 3 zobrazuje operácie, ktoré môžu byt’aplikované ako súčast’typického

meracieho procesu.
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Obrázok 3 – 2 IPFIX zariadenie

Obrázok 3 – 3 Vzorkovanie a filtrovanie
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Vzorkovacia funkcia určuje, ktoré pakety z prichádzajúcich sú vybrané pre meranie,

t.j. pakety spĺňajúce vzorkovacie kritériá pre tento meracı́ proces. Výber všetkých

prichádzajúcich paketov je špeciálnou formou vzorkovania s pomerom 1:1.

Prı́klad: vzorkuj každý stý paket, ktorý bol pozorovaný v pozorovacom bode.

Filtrovacia funkcia vyberá iba také prichádzajúce pakety, ktoré spĺňajú požiadavky na

polia definovane v hlavičke paketu, polia zı́skané pri spracovanı́ paketu, alebo vlastnosti

paketu samotného.

Prı́klad: Mask/match filter definovaný ako (Protokol = TCP, Ciel’ový port medzi 80 a

120).

Meracı́ proces je aj funkčný blok, ktorý spravuje všetky toky generované pozorovacou

doménou. Typická funkcia meracieho procesu zahŕňa:

• Udržiavanie databázy tokov z pozorovacieho bodu.

• Udržiavanie štatistických informáciı́ o meracom procese samotnom, ako napr.: mno-

žstvo generovaných záznamov tokov, , pozorovaných paketov, atd’.

Databáza tokov obsahuje všetky toky pozorované na meracı́ch bodoch v rámci jednej

pozorovacej domény. Nachádzajú sa v nej práve prebiehajúce toky, čakajúce toky (kým

im nevypršı́ niektorý z časovačov), ako aj expirované toky určené na export. Tok je

považovaný za expirovaný za nasledujúcich podmienok:

1. Ak po určitú časový interval nebol pozorovaný žiaden paket prislúchajúci k tomuto

toku. Tento časový interval by mal byt’ v meracom procese konfigurovatel’ný s

minimálnou hodnotou 0 pre okamžitú expiráciu. Táto hodnota zabezpečı́ aby sa

generovali toky o vel’kosti jedného paketu.

2. Ak meracı́ proces zistı́ nedostatok systémových prostriedkov, tok môže byt’ukonče-

ný predčasne, aby sa tieto prostriedky uvol’nili pre uloženie nových tokov.

3. V prı́pade dlhotrvajúcich tokov by mal meracı́ proces expirovat’tieto toky v pravi-

delných intervaloch. Tento interval by mal tiež byt’ konfigurovatel’ný v meracom
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procese. Pokial’je dlhotrvajúci tok expirovaný, meracı́ proces si môže ponechat’ten-

to záznam pre zachytenie d’alšı́ch paketov náležiacich do tohoto toku, bez nutnosti

vytváranie nového záznamu.

Pozorovacia doména je logický blok ktorý presentuje navonok jedinečnú identitu

pre skupinu pozorovacı́ch bodov v IPFIX zariadenı́. Jedno IPFIX zariadenie môže mat’

viacero pozorovacı́ch domén, z ktorých každá obsahuje podmnožinu celkového počtu

pozorovacı́ch bodov. Každá pozorovacia doména musı́ byt’označená unikátnym identifi-

kátorom v kontexte IPFIX zariadenia. V prı́pade výskytu viacerých pozorovacı́ch domén

v rámci jedného IPFIX zariadenia musı́ byt’ tento identifikátor prenesený ako parameter

do exportovacej funkcie. Tento identifikátor je označovaný ako ÏPFIX Source ID”.

3.3 Exportovacı́ proces

Exportovacı́ proces je funkčný blok ktorý odosiela dáta do jedného, alebo viacerých IPFIX

zhromažd’ovačov použitı́m IPFIX protokolu. Na jednej strane tento exportovacı́ proces

spolupracuje s meracı́m procesom (procesmi), aby zı́skal záznamy tokov, pokial’na druhej

strane odovzdáva dáta zhromažd’ovaciemu procesu v zhromažd’ovači.

Rozhodnutie o tom kedy, a ktorý tok exportovat’ je v kompetencii exportovacieho

procesu. Tok môže byt’exportovaný pretože z vyššie uvedených dôvodov expiroval. Pre

dlhotrvajúce toky by mal byt’export spúšt’aný periodicky s konfigurovatel’nou periódou.

V pozorovacej doméne môžu byt’definované doplňujúce pravidlá tak, že exportované

sú len niektoré záznamy tokov. To je docielené použitı́m jednej výberovej funkcie, alebo

ich kombináciou.

Záznam toku môže byt’efektı́vnejšie analyzovaný, pokial’je známy jeho pôvod. Teda,

v ktorom pozorovacom bode bol tento tok zaznamenaný. Preto je odporúčané, aby IPFIX

zariadenia posielali túto informáciu zhromažd’ovaču. V prı́pade, že táto informácia nie je

relevantná, alebo pri použitı́ len jedného pozorovacieho bodu je prenos tejto informácie

na zhromažd’ovač nepovinný.
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3.4 Zhromažd’ovacı́ proces

Zhromažd’ovacı́ proces použı́va identifikátor šablóny v zázname toku na interpretáciu

informačných elementov v tomto zázname. Preto musı́ IPFIX zhromažd’ovač rozoznat’

identifikátor šablóny pre každý prichádzajúci záznam toku. V zhromažd’ovacom procese

musia byt’implementované nasledujúce funkcie:

• Identifikácia, prijatie a dekódovanie IPFIX správ z rôznych dvojı́c ¡exportovacı́ch

procesov, pozorovacı́ch domén¿.

• Uloženie kontrolných informáciı́ a záznamov tokov prijatých z IPFIX zariadenia.

V širšej abstrakcii teda zhromažd’ovacı́ proces:

1. Prı́jma a udržiava kontrolné informácie.

2. Dekóduje a spracúva záznamy tokov pomocou kontrolných informáciı́.

3.5 IPFIX zariadenie

Obrázok 3 – 4 znázorňuje detailný pohl’ad na funkčné a logické bloky IPFIX zariadenia

spolu s ich funkciami.

IPFIX je tvorené množinou kooperujúcich procesov, ktoré implementujú funkčné blo-

ky opı́sané v predchádzajej časti tejto práce. Alternatı́vne môže byt’IPFIX zariadenie chá-

pané ako siet’ová entita, ktorá implementuje IPFIX protokol. Exportovacı́ proces preberá

záznamy tokov od meracieho procesu a posiela ich zhromažd’ovaču (zhromažd’ovačom).

IPFIX zariadenie vykonáva nasledujúce činnosti:

1. Kóduje kontrolné informácie do šablón.

2. Kóduje pozorované pakety do záznamov tokov.

3. Paketizuje zvolené šablóny a záznamy do IPFIX správ.

4. Odosiela IPFIX správy zhromažd’ovaču.
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Obrázok 3 – 4 Detailný pohl’ad na architektúru IPFIX
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IPFIX protokol komunikuje informácie z IPFIX exportéra do IPFIX zhromažd’ovača.

Táto informácia neobsahuje len záznamy tokoch, ale aj informácie o meracom procese.

Takáto informácia (označovaná ako kontrolná) obsahuje detaily dátových polı́ v zázna-

moch toku. Môže obsahovat’aj štatistiku z meracieho procesu, ako napr. počet stratených

paket. Detailný popis protokolu IPFIX poskytuje [3]

3.6 Informačný model

Informácie v správach IPFIX protokolu je modelovaná v zmysle informačných elemen-

tov.IPFIX informačného modelu. Špecifikácia protokolu IPFIX definuje, ako sú prenášané

informačné elementy. Špecifikuje pre nich kódovanie a základné dátové typy. Zoznam

všetkých položiek definovaných pracovnou skupinou IPFIX, ktoré môžu byt’protokolom

prenášané je definovaný v dokumente IPFIX: Informačný model [9].

Informačný model protokolu poskytuje kompletný dátový opis vlastnostı́ každého in-

formačného elementu. Tento opis podáva aj sémantiku elementu, t.j. ako je odvodený z

toku, alebo inej informácie dostupnej v IPFIX zariadenı́. Všetky informačné elementy špe-

cifikované pre IPFIX protokol v pôvodnej definı́cii pracovnej skupiny, alebo v budúcnosti

musia mat definované nasledujúce vlastnosti.

• name - Unikátne a zmysluplné pomenovanie informačného elementu

• description - Sémantika informačného elementu. Opisuje, ako je tento informačný

element zı́skaný z toku, alebo iných informáciı́ prı́stupných pozorovatel’ovi.

• dataType - Jeden z typov definovaných v [9], alebo v budúcich rozšı́reniach. Typy

pre atribúty sú obmedzené len implementáciou. Existujúce typy pokrývajú väčšinu

základných typov použı́vaných v moderných programovacı́ch jazykoch,.ako aj nie-

kol’ko odvodených, ktoré je vhodné v oblasti počı́tačových sietı́ rozoznávat’ (napr.

IPv4 adresa)

• status - Status špecifikácie konkrétneho informačného elementu. Povolené hod-

noty sú äktuálny”, ”neschválený”, ”zrušený”, resp. ich anglické verzie ”current”,
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”deprecated”, alebo öbsolete”.

Informačné elementy, ktoré sú definované výrobcami IPFIX zariadenı́ a nie sú schvá-

lené organizáciou IANA, sa nazývajú Enterprise informačné elementy. Pre tieto, ked’že

nie sú štandardizované, je povinná ešte jedna vlastnost’, a to:

• enterpriseID - Je identifikátor pridelený organizáciou IANA a použı́vaný na ozna-

čovanie osobitne definovaných informačných elementov, ktoré sa použı́vajú len v

rámci jedného podniku. Pokial’sú IPFIX správy, ktoré obsahujú takéto informačné

elementy prenášané globálne, musia mat’pripojený tento identifikátor kvôli zabez-

pečeniu unikátnosti identifikácie informačného elementu. Enterprise identifikátory

vydané organizáciou IANA sú definované v [6].

IPFIX protokol definuje aj nepovinné vlastnosti pre informačné elementy, ktoré upre-

sňujú, alebo inak objasňujú určenie, syntax a sémantiku informačného elementu. Tieto

vlastnosti sú:

• dataTypeSemantics - Je doplňujúca informácia o sémantických detailoch. Platné

hodnoty tohoto typu sú definované v [9]. alebo v budúcich rozšı́reniach informa-

čného modelu.

• units - Pokial’je informačný model v nejakom zmysle meratel’ný, táto položka určuje

v akej jednotke je táto miera.

• range - Niektoré informačné elementy môžu byt’kvalifikované len na obmedzenej

množine hodnôt’, ktorá môže byt’vyjadrená ako interval. V tomto prı́pade je možné

v tejto položke takýto interval špecifikovat’.

• reference - Identifikuje doplňujúce špecifikácie, ktoré môžu rozširovat’kontext po-

užitia konkrétneho informačného elementu.

Štandardne majú informačné elementy platnost’ špecifikovanú svojimi definı́ciami.

IPFIX informačný model rozdel’uje túto platnost’na dva typy:
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Obrázok 3 – 5 Formát IPFIX správy

• Informačné elementy s platnost’ou vo špecifickom meracom procese, resp. .špeci-

fickom exportovacom procese.

• Informačné elementy s platnost’ou v špecifickom toku.

3.7 IPFIX správy

IPFIX správa pozostáva z hlavičky nasledovanej jednou, alebo viacerými sadami. Tieto

sady, môžu byt’dátové, šablónové, alebo šablónové s nastaveniami. Formát IPFIX správy

je znázornený na obrázku 3 – 5.

Je nutné aby exportér kódoval všetky celočı́selné hodnoty hlavičky správy a všetky

sady v ”network byte order”, ktoré je taktiež označované ako ”Big-endian”kódovanie.

Nasledujúce diagramy objasňujú prı́klady IPFIX správ z pohl’adu ich obsahu.

• IPFIX správa pozostávajúca zo striedajúcich sa šablónových sád 3 – 6, dátových

sád a šablónových sád s nastaveniami. Novo vytvorená šablóna je exportovaná

hned’ako je to možné. Preto, ak už existuje IPFIX správa s dátovou sadou, ktorá je

pripravená na export, šablónová sada a šablónová sada s nastaveniami je priložená

k týmto informácia podl’a toho, kol’ko miesta ešte v tejto správe zostáva.

• IPFIX správa pozostávajúca iba z dátových sád 3 – 7, po tom čo boli prı́slušné

šablónové záznamy definované a prenesené do zhromažd’ovacieho procesu. Z

takýchto správ pozostáva majoritná čast’komunikácie v IPFIX protokole.
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Obrázok 3 – 6 Prı́klad IPFIX správy 1

Obrázok 3 – 7 Prı́klad IPFIX správy 2

• IPFIX správa pozostávajúca výhradne z šablónových sád a šablónových sád s na-

staveniami 3 – 8.

Formát hlavičky IPFIX správy je znázornený na obrázku 3 – 9

Opis jednotlivých častı́ znázornenách na obrázku 3 – 9 je nasledovný:

• verzia - Verzia formátu záznamu toku exportovaného v tejto správe. Hodnota tohoto

pol’a je 0x000a pre aktuálnu verziu. Táto hodnota vznikla inkrementáciou hodnoty

z protokolu NetFlow [2]

• dĺžka správy - Celková dĺžka IPFIX správe udávaná v oktetoch vrátane hlavičky

správe a sád.

• čas exportu - Čas v sekundách od začiatku unix epochy (00:00 UTC 1.Január 1970),

kedy IPFIX správa opustila exportér.

Obrázok 3 – 8 Prı́klad IPFIX správy 3
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Obrázok 3 – 9 Formát hlavičky IPFIX správy

• sekvenčné čı́slo - Inkrementálne sekvenčné počı́tadlo s rozsahom 232 všetkých IP-

FIX dátových záznamov odoslaných z tejto pozorovacej domény exportovacı́m

procesom v jednom behu. Táto hodnota by mala byt’ použitá pri identifikovanı́

výpadkov dátových záznamov. Ostatné záznamy toto počı́tadlo neinkrementujú.

• ID pozorovacej domény - 32-bitový identifikátor pozorovacej domény, ktorý je

lokálne unikátny v exportovacom procese. Exportovacı́ proces použı́va tento iden-

tifikátor na označenie pozorovacej domény, ktorá dáta odovzdávané v tejto správe

namerala Zhromažd’ovacı́ proces by mal použit’kombináciu exportéra (jeho IP ad-

resa, alebo iný identifikátor) a identifikátora pozorovacej domény na oddelenie

rôznych exportných tokov vychádzajúcich z rovnakého exportovacieho procesu.

Identifikátor pozorovacej domény by mal byt’ nastavený na nulu, pokial’ je táto

informácia irelevantná.

3.7.1 Formát špecifikátorov pol’a

Informačné elementy sú jednoznačne identifikované svojimi identifikátormi. Výrobco-

via IPFIX zariadenı́ musia mat’ možnost’ definovat’ proprietárne informačné elementy.

Špecifikátory pol’a preto obsahujú ënterprise”bit.3 – 10

Obrázok 3 – 10 znázorňuje formát špecifikátorov pol’a a postavenie enterprise bitu.

Jednotlivé položky majú nasledujúci význam:

• E - Enterprise bit. Je to prvý bit pol’a špecifikujúceho informačný element. Ked’je
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Obrázok 3 – 10 Formát špecifikátora pol’a

tento bit nastavený na nulu, korešpondujúci informačný element predstavuje element

špecifikovaný IETF a enterprise čı́slo nesmie byt’prı́tomne. Pokial’je ënterprise”bit

nastavený na jednotku, korešpondujúca informácia v dátovom zázname predstavuje

dáta definované podnikom ktorému patrı́ spomı́nané enterprise čı́slo, ktoré v tomto

prı́pade musı́ byt’prı́tomné.

• ID informačného elementu - Numerická hodnota reprezentujúca typ informačného

elementu. Tieto typy sú detailnejšie opı́sané v [9]

• Dĺžka pol’a - Dĺžka korešpondujúceho kódovaného špecifikátora pol’a v oktetoch

[9]. Hodnota 65535 je rezervovaná pre informačné elementy s premenlivou dĺžkou.

• Enterprise čı́slo - IANA enterprise čı́slo [6] autority definujúcej informačný element

v tomto šablónovom zázname.

3.7.2 Sady

Sada je všeobecný názov kolekcie záznamov ktoré majú podobnú štruktúru. Existujú tri

rozličné druhy sád: šablónové sady, šablónové sady s nastavenı́m a dátové sady. Každá

z týchto sád pozostáva zo svojej hlavičky a jedného alebo viacerých záznamov. Formát

sady a jej hlavička sú opı́sané nižšie.

Formát sady je zobrazený na obrázku 3 – 11. Záznamy v ňom obsiahnuté môžu byt’

bud’šablónové, šablónové s nastavenı́m, alebo dátové. Tieto typy sa v rámci jednej sady

nesmú miešat’.

Definı́cie polı́ v sade sú nasledovné:
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Obrázok 3 – 11 Formát sady

Obrázok 3 – 12 Hlavička sady

• hlavička sady - Hlavička sady 3 – 12

• záznam - Jeden alebo viac záznamov: šablónových, šablónových s nastavenı́m,

alebo dátových.

• doplnenie - Exportovacı́ proces môže na koniec sady umiestnit’doplňujúce oktety,

aby sa nasledujúce sady začı́nali rovnomerne. Pre bezpečnostné dôvody musia byt’

tieto doplňujúce oktety zložené z nulových (0) hodnôt. Doplňovaná dĺžka musı́ byt’

menšia ako ktorýkol’vek povolený záznam v tejto sade.

Každá sada obsahuje vlastnú hlavičku, ktorá obsahuje nasledujúce časti:

• ID sady - ID hodnota identifikuje sadu. Hodnota 2 je rezervovaná pre šablónovú

sadu. Hodnota 3 je rezervovaná pre šablónovú sadu s nastavenı́m. Všetky ostatné

hodnoty od 4 po 25 sú rezervované pre budúce použitie. Hodnoty nad 255 sú použité

pre dátové sady. ID hodnoty 0 a 1 nie sú použité z historických dôvodov.

• Dĺžka sady - Celková dĺžka sady v oktetoch zahrňujúca hlavičku, záznamy a voli-

tel’né doplnenie. Pretože niektoré sady môžu obsahovat’viaceré záznamy, musı́ byt’

pre zistenie začiatku d’alšej sady použitá táto hodnota.
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3.7.3 Záznamy

IPFIX definuje tri formáty záznamov:

• šablónový záznam

• šablónový záznam s nastavenı́m

• dátový záznam

Jedným zo základných elementov v záznamových formátoch IPFIX je šablónový

záznam. Šablóny zlepšujú flexibilitu záznamového formátu, pretože dovol’ujú zhroma-

žd’ovaciemu procesu spracovat’IPFIX záznamy bez toho, aby vedel interpretáciu všetkých

dátových záznamov. Šablónový záznam môže obsahovat’akúkol’vek kombináciu identifi-

kátorov informačných elementov pridelenú organizáciou IANA.

Formát šablónového záznamu je zobrazený na obrázku 3 – 13. Pozostáva z hlavičky

3 – 14 a jedného alebo viacerých špecifikátorov polı́ 3 – 10 Hlavička obsahuje nasledujúce

polia:

• ID šablóny - Každému z novovytvorených šablónových záznamov je pridelené

unikátne ID čı́slo. Unikátnost’ je v rámci pozorovacej domény ktorá túto šablónu

vytvorila. Identifikátory 0-255 sú vyhradené pre šablónové sady, šablónové sa-

dy s nastavenı́m a iné rezervované sady, ktoré môžu byt’ v budúcnosti doplnené.

Identifikátory šablón dátových sád sú čı́slované od 256 po 65535. Nie sú žiadne

obmedzenia, ktoré by sa týkali poradia rezervácie identifikátorov šablón.

• počet polı́ - Počet polı́ v tomto šablónovom zázname

Obrázok 3 – 15 ukazuje prı́klad možnej prenášanej šablónovej sady so zmiešanými

štandardnými a podnikovo špecifickými informačnými elementami. Pozostáva z hlavičky

a špecifikátorov pol’a.

Identifikátory informačných elementov 1.2 a 2.1 sú definované v IETF, kedže ich

enterprise bit je nastavený na 0 a teda nepotrebujú enterprise čı́slo na svoju identifikáciu.S
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Obrázok 3 – 13 Formát šablónového záznamu

Obrázok 3 – 14 Hlavička šablónového záznamu

Vd’aka použitiu pol’a pôsobnosti, šablónový záznam s nastavenı́m dáva exportéru

možnosti na poskytovanie dodatočných informáciı́, ktoré by nebolo možné poskytovat’

len pomocou samotných tokov.

Pole pôsobnosti, ktoré je prı́stupné iba v sade šablón s nastavenı́m, označuje kontext

oznamovaných informačných elementov v dátových záznamoch. IPFIX hlavička už

obsahuje jedno implicitné pole pôsobnosti, ktorým je identifikátor pozorovacej domény,

ale len pokial’je tento identifikátor nenulový.

V šablónovom zázname s nastavenı́m môžu byt’ prı́tomné viaceré polia pôsobnos-

ti. V tomto prı́pade je celkové pole pôsobnosti ich kombináciou. Poradie týchto polı́

pôsobnosti v šablóne môže a nemusı́ byt’ dôležité. Pokial’ je toto poradie nevyhnutné

pre správnu aplikáciu polı́ pôsobnosti, potom toto poradie musı́ byt’ definované. Pole

pôsobnosti je informačný element definovaný v IPFIX informačnom modeli [9]. IPFIX

konformná aplikácia by mala implementovat’aspoň minimálnu skupinu informačných ele-

mentov slúžiacich ako pole pôsobnosti: LineCardId, TemplateId, exporterIPv4Address,

exporterIPv6Address a ingressInterface. Ostatné informačné elementy môžu byt’ taktiež

poliami pôsobnosti. Aj ked’ pre niektoré elementy je takéto priradenie bezpredmetné

(napr. počı́tadlo informačných elementov). Jednou z dôležitých podmienok je, že počet
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Obrázok 3 – 15 Prı́klad šablónovej sady
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Obrázok 3 – 16 Hlavička šablónovej sady s nastavenı́m

polı́ pôsobnosti nesmie byt’nula.

Šablónový záznam s nastavenı́m obsahuje akúkol’vek kombináciu informačných iden-

tifikátorov. Formát šablónového záznamu s nastavenı́m je zobrazený na obrázku 3 – 16.

Pozostáva z hlavičky a jedného alebo viacerých špecifikátorov polı́. Definı́cia týchto

špecifikátorov je na obrázku 3 – 10. Hlavička tohoto záznamu je znázornená na ob-

rázku 3 – 17. Počet polı́ pôsobnosti tu predstavuje ich počet v šablónovom zázname s

nastavenı́m. Polia pôsobnosti sú normálne polia v zázname, s tým rozdielom, že sú v

zhromažd’ovači interpretované ako polia pôsobnosti.Táto hodnota nesmie byt’nulová.

Na obrázku 3 – 17 je zobrazená šablónová sada s nastavenı́m s rôznymi IETF a pod-

nikovými informačnými elementami. Pozostáva z hlavičky 3 – 12, hlavičky šablóny s

nastavenı́m 3 – 16 a niekol’kých špecifikátorov polı́.

Dátové záznamy sú prenášané v dátových sadách. Formát dátového záznamu je uve-

dený na obrázku 3 – 18. Pozostáva z jednej alebo viacerých hodnôt polı́. Identifikátor

šablóny ktorá opisuje kódovanie týchto polı́ je určená v hlavičke sady, v položke ı̈dentifi-

kátor sady”.

Hodnoty pol’a nemusia mat’nutne dĺžku 16 bitov. Tieto hodnoty sú kódované podl’a

svojich dátových typov uvedených v [9]. Interpretácia dátových záznamov je možná

iba v prı́pade, že je v zhromažd’ovači prı́tomná šablóna korešpondujúca so šablónovým

identifikátorom. Na obrázku 3 – 19 je znázornená dátová sada skladajúca sa z hlavičky a

niekol’kých hodnôt polı́.

3.7.4 Kontrolné informácie

Nasledujúce pravidlá sú predpı́sané pre kódovanie kontrolných informáciı́:
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Obrázok 3 – 17 Prı́klad šablónovej sady s nastavenim

Obrázok 3 – 18 Formát dátového záznamu
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Obrázok 3 – 19 Prı́klad dátovej sady

• Kontrolné informácie tokov by mali byt’kódované tak, aby zhromažd’ovacı́ proces

vedel zachytit’štruktúru a sémantiku korešpondujúcich dát tokov, pre každý záznam

toku exportovaný IPFIX zariadenı́m.

• Konfiguračné kontrolné informácie sú prenesené do zhromažd’ovača tak, aby zhro-

mažd’ovacı́ proces vedel zachytit’ štruktúru s sémantiku korešpondujúcich konfi-

guračných dát. Konfiguračné dáta, ktoré sú aj kontrolnými informáciami by mali

obsahovat’dodatočnú informáciu o pozorovacej doméne, v ktorej je táto konfigurá-

cia účinná.

Záznam toku obsahuje dostatok informáciı́, aby zhromažd’ovacı́ proces vedel identifi-

kovat’korešpondujúce dvojice kontrolných informáciı́ tokov a konfiguračných kontrolných

informáciı́. Exportovacı́ proces kóduje dané informačné elementy na základe štandardu

uvedeného v [3] .

Kontrolné informácie sú v zhromažd’ovacom procese použité na:

• Dekódovanie a interpretovanie záznamov tokov.

• Detekciu stavu exportovacieho procesu.
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Periodické a spol’ahlivé odosielanie kontrolných informáciı́ z exportovacieho procesu

je kritické pre správnu funkcionalitu zhromažd’ovacieho procesu. Na export kontrolných

informáciı́ môžu byt’použité nasledujúce prı́stupy:

1. Odoslanie všetkých kontrolných informáciı́ o tokoch ešte pred samotným exportom

záznamov tokov. To zahŕňa všetky inkrementálne zmenu v definı́cii záznamov

tokov.

2. V skoro reálnom čase notifikovat’zhromažd’ovacı́ proces o stave IPFIX zariadenia.

To zahŕňa všetky zmeny, ako napr. zmena konfigurácie, ktorá ovplyvňuje toky,

zmeny exportovacieho procesu, ktoré menia rýchlost’exportu, atd’., o ktorých musı́

zhromažd’ovacı́ proces vediet’.

3. Pretože je dôležité aby mal zhromažd’ovacı́ proces aktuálne informácie o stave

exportéra, export kontrolných informáciı́ musı́ byt’vykonávaný spol’ahlivo. Jednou

z možnostı́ ako to dosiahnut’, je posielat’tieto informácie cez spol’ahlivý transportný

protokol.

3.8 Prenos správ protokolom UDP

Z času na čas nebude IPFIX zariadenie schopné pozorovat’všetky pakety, ktoré dosiahli

jeden z jeho pozorovacı́ch bodov. Táto situácia môže nastat’v prı́pade, ked’meracı́ proces

bude dočasne trpiet’nedostatkom systémových prostriedkov. V takýchto situáciach musı́

IPFIX zariadenie oznámit’počet stratených paket zhromaždovaču.

UDP nemá žiadny mechanizmus kontroly zahltenia spojenia. Preto môže byt’ UDP

nasadené len v prı́pade, že spojenie medzi exportérom a zhromažd’ovačom nemôže byt’

zahltené. UDP nie je ani spol’ahlivý protokol a teda nemôže zaručit’ doručenie správ.

IPFIX správa odoslané z exportovacieho procesu do zhromažd’ovača sa môžu stratit’.

UDP protokol nesmie byt’ použitý, pokial’ aplikácia nemôže tolerovat’ stratu niektorých

IPFIX správ.
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Zhromažd’ovacı́ proces môže zistit’výpadky IPFIX správ tak, že bude sledovat’v ich

sekvenčných čı́slach. V prı́pade UDP, toto čı́slo predstavuje celkový počet IPFIX dáto-

vých záznamov pre konkrétne UDP spojenie. Nesúvislosti medzi sekvenčnými čı́slami

IPFIX správ by mali byt’ zaznamenané. Maximálna dĺžka exportovaných správ musı́

byt’ konfigurovatel’ná alebo nastavená tak, aby nepresiahla maximálne MTU (Message

Transfer Unit) siet’ovej cesty po ktorej bude cestovat’.

Šablóny zasielané z exportovacieho procesu do zhromažd’ovacieho procesu cez UDP

protokol musia byt’znova preposielané v pravidelnom intervale pre prı́pad, že sa predchá-

dzajúce kópie stratia.

Podl’a štandardu by mal zhromažd’ovacı́ proces počúvat’na čı́sle UDP portu 4739, ktorý

je pridelený IANA organizáciou pre IPFIX export. Musı́ ale byt’zabezpečená konfiguračná

možnost’, pre použitie iného portu.

3.8.1 Správa šablón pri použitı́ UDP protokolu

Pokial’je na prenos šablón použitý UDP protokol, všetky sady šablón musia byt’prenášané

pravidelne s nastavitel’ným intervalom. Nové šablóny by mali byt’ prenesené hned’ po

vytvorenı́, ešte pred tým, ako je prenesený akýkol’vek dátový záznam asociovaný z touto

šablónou. V prı́pade zmeny konfigurácie by exportovacı́ proces mal v zrýchlenej miere

preposlat’ kópie nových definı́ciı́ šablón. V takomto prı́pade môže poslat’ šablóny bez

akýchkol’vek pridaných dát, aby mal zhromaždovač dostatok informáciı́ o dátach ešte

pred obdržanı́m dát z novej konfigurácie. Pri uplatňovanı́ konfiguračných zmien, ktoré

môžu modifikovat’interpretáciu dátových záznamov, musı́ byt’použité nové čı́slo šablóny

a staré sa nesmie použit’znovu, pokial’neskončı́ jej platnost’(vysvetlená v d’alšej kapitole).

3.8.2 Zhromažd’ovacı́ proces pri použitı́ UDP protokolu

Zhromažd’ovacı́ proces musı́ každej šablóne definovat’ dobu životnosti. Šablóny, ktoré

nebudú exportovacı́m procesom obnovené počas svojej životnosti expirujú. Pokial’nejaká

šablóna expiruje, zhromažd’ovacı́ proces ju musı́ zrušit’ a takisto musı́ zahodit’ všetky
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dáta s ňou asociované, ktoré prijme od exportéra. V takomto prı́pade musı́ byt’ o tom

podané upozornenie. Pokial’ je šablóna obnovená šablónou s odlišným obsahom ako

pôvodná, zhromažd’ovacı́ proces by mal túto skutočnost’ oznámit’ a nahradit’ pôvodnú

šablónu novou. Životnost’ šablóny musı́ byt’aspoň 3 krát dlhšia ako obnovovacı́ interval

šablón v exportovacom procese.

3.8.3 Zlyhanie spojenia

Pretože UDP nie je spojovo orientovaný protokol, exportovacı́ proces nemôže zistit’pre-

rušenie spojenia so zhromažd’ovačom. Ako protiopatrenie sa ponúka exportovanie IPFIX

správ viacerým zhromažd’ovačom naraz.
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4 Analýza PSAMP protokolu

Táto čast’ práce je zameraná na využitel’né časti PSAMP protokolu pre použitie expor-

tovania IPFIX správ vo vysokorýchlostných siet’ach. Dôležitými elementami sú preto

jednotlivé definı́cie algoritmov pre výber a filtráciu paketov z vstupnej množiny do re-

levantnej podmnožiny paketov, pri zachovanı́ čo najvyššej presnosti rekonštruovaných

dát.

Techniky výberu paketov generujú podmnožinu paketov pozorovaných v pozorova-

com bode. V týchto technikách rozlišujeme medzi vzorkovanı́m a filtrovanı́m. Vzorko-

vanie je zamerané na výber reprezentatı́vnej vzorky paketov. Tieto vzorky sú použité na

zı́skanie informáciı́ o celkovej množine pozorovaných paketov, bez nutnosti ich všetky

spracovat’. Výber môže závisiet’od pozı́cie paketu, obsahu paketu, alebo pseudonáhod-

ných rozhodnutı́.

Filtrovanie vyberá vzorku s určitou spoločnou vlastnost’ou. Je použité hlavne vtedy,

ak je záujem len o určité konkrétne pakety. Spomı́nané vlastnosti môžu byt’odvodzované

priamo z obsahu paketu, alebo z jeho spracovávania v smerovači. Filtrovanie je determi-

nistická operácia. Nikdy nezávisı́ od pozı́cie paketu, alebo pseudonáhodných rozhodnutı́.

Bežnou technikou výberu paketov je výpočet hash funkcie na niektorých bitoch pa-

ketu a jeho výberu, pokial’ výsledok tejto funkcie spadá do určitého intervalu. Ked’že

hashovanie je deterministická operácia na obsahu paketu, je to technika filtrovania. Na-

priek tomu sú hash funkcie niekedy použité na aproximácia náhodneho vzorkovania. V

závislosti na vstupných bitoch, môže byt’aproximovaná náhodná vzorkovacia technika s

danou pravdepodobnost’ou. Je to aj dôležitá technika výberu určite podmnožiny paketov

z viacerých pozorovacı́ch bodov.

Tabul’ka 4 poskytuje prehl’ad technı́k vzorkovania a filtrovania opı́saných v tejto práci

a ich kategorizáciu. Hviezdička pri názve indikuje techniky pre ktoré existuje aj variant

závislý na obsahu paketu. Z tejto tabul’ky je jasne vidno, že len techniky ktoré spĺňajú

podmienku nezávislosti na obsahy a deterministického výberu sú považované za filtre.

Táto kategorizácia uvedená v tabul’ke 4 je potrebná pre definı́ciu informačného mo-
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Deterministický

výberTechnika výberu Závislost’na obsahu Kategorizácia

Systematická podl’a

počtu Áno Nie Vzorkovanie

Systematická podl’a

času Áno Nie Vzorkovanie

Náhodná n z N Nie Nie Vzorkovanie

Náhodná uniformná

pravdepodobnost’ Nie Nie Vzorkovanie

Náhodná neuniformná

pravdepodobnost’ Nie Áno* Vzorkovanie

Náhodná neuniformná

podl’a stavu toku Nie Nie* Vzorkovanie

Zhoda pol’a Áno Áno Filtrovanie

Hash funkcia Áno Áno Filtrovanie

Stav smerovača Áno Áno* Filtrovanie

Tabul’ka 4 – 1 Prehl’ad technı́k výberu paketov

delu opisujúceho primitı́vne selektory. Komplexné techniky výberu môžu byt’vyjadrené

kompozı́ciou po sebe nasledujúcich vzorkovacı́ch a filtrovacı́ch operáciı́. Naprı́klad, vý-

ber paketu, ktorý definuje pravdepodobnost’ výberu na základe dĺžky paketu, môže byt’

definovaný ako následnost’filtrovacej a vzorkovacej schémy.

4.1 Vzorkovanie

Nasadenie vzorkovacı́ch technı́k sa zameriava na zı́skanie informáciı́ o charakteristickej

vlastnosti všetkých paketov z ich podmnožiny. Pre vhodnú vzorkovaciu stratégiu je

nutné určit’ potrebný typ informáciı́ a požadovanú presnost’ výsledku a to už vopred..

Predovšetkým je nutné vediet’metriku, ktorá má byt’preskúmaná. Táto metrika môže mat’
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vel’kost’jednoduchého počtu paketov, až po určenie kompletnej distribučnej funkcie (napr.

vel’kosti paketov). Ďalej je potrebná, už spomı́naná presnost’výsledku a samozrejme (pre

účtovné systémy), dôvera v nasledovnom zmysle. Naprı́klad pre systému použı́vajúce

spoplatnenie na základe využitia služieb dôvera paketu môže závisiet’od peňažnej hodnoty,

ktorú predstavuje poplatok za službu prepočı́taný na jeden paket. To znamená, že pre

drahšı́ paket bude vyžadovaná vyššia dôvera, ako pre lacnejšie. Vzorkovacie metódy a

parametere musia byt’ zretel’ne komunikované medzi komponentami systému, v ktorom

sú použité, alebo v ktorých sa použı́vajú dáta nimi zı́skané, pretože len takto je možné

zabezpečit’správnu interpretáciu týchto dát.

Vzorkovacie metódy môžu byt’ charakterizované vzorkovacı́mi algoritmami, udalo-

st’ou, ktorá začı́na vzorkovacı́ interval a samotnou dĺžkou vzorkovacieho intervalu. Tieto

parametre sú detailne opı́sané v nasledujúcich kapitolách. Vzorkovacı́ algoritmus opisuje

základný proces výberu vzoriek.

4.1.1 Systematické vzorkovanie

Systematické vzorkovanie opisuje proces výberu štartovacieho bodu a trvania vzorkova-

cieho intervalu podl’a deterministickej funkcie. To môže naprı́klad byt’periodický výber

každého k-teho elementu v poradı́, alebo aj výber všetkých paketov, ktoré dorazili v urči-

tý časový interval. Aj pokial’ výberový proces nepodlieha periodickej funkcii, stále ho

považujeme za systematické vzorkovanie, pokial’je výber deterministický.

Použitie systematického vzorkovanie takisto prináša risk odchýlenia sa od presných

výsledkov. Pokial’ systematickost’vo vzorkovacom procese kopı́ruje systematickost’po-

zorovaného stochastického procesu (výskyt charakteristických znakov v sieti), je vel’ká

pravdepodobnost’, že odhadované výsledky budú nepresné. Systematickost’pozorovaného

procesu nemusı́ byt’stále známa vopred.

V tejto práci sú udávané iba rovnomerne rozložené schémy, kde udalosti, ktoré spú-

št’ajú vzorkovanie sú periodické, či už v čase, alebo v počte (paketov). Všetky pakety

vyskytujúce sa v rámci výberového intervalu za spúšt’ajúcou udalost’ou sú vybrané.
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Systematické vzorkovanie založené na počte

V systematickom vzorkovanı́ založenom na počte je štartovacia a ukončovacia udalost’

definovaná v súvislosti s pozı́ciou paketu v priestore (poradie).

Systematické vzorkovanie založené na čase

V systematickom vzorkovanı́ založenom na čase, štartovacia a ukončovacia udalost’defi-

nuje vzorkovacie intervaly. Všetky pakety, ktoré dorazia do pozorovacieho body v tomto

intervale sú vybrané.

Oba schémy výberu sú nezávislé od obsahu. Obsahovo závislé deterministické selek-

tory sú kategorizované ako filtre.

4.1.2 Náhodné vzorkovanie

Náhodné vzorkovanie vyberá začiatočný bod vzorkovacieho intervalu podl’a náhodného

procesu. Výbery elementov sú nezávislé experimenty. S touto schémou môžu byt’ do-

siahnuté neskreslené výsledky. V porovnanı́ so systematickým vzorkovanı́m, náhodné

vzorkovanie vyžaduje generovanievyžadujech čı́sel. Rozlišujeme dva metódy náhodného

vzorkovania.

n-z-N vzorkovanie

V tomto vzorkovanı́ je vybraných n elementov z pôvodného počtu N paketov. Jedna

z možných implementáciı́ zahŕňa vygenerovanie n rôznych náhodných čı́sel v rozmedzı́

[1..N] a vybrat’ pakety, ktoré majú poradové čı́slo zhodné s týmito náhodnými čı́slami.

Pre tento typ vzorkovania je vel’kost’vzorky pevná, pokial’sa toto vzorkovanie neopakuje

periodicky po vyvzorkovanı́ n paketov.

Pravdepodobnostné vzorkovanie

V pradepodobnostnom vzorkovanı́ je rozhodnute, či daný element bude vybraný založené

na preddefinovanej výberovej pravdepodobnosti. Prı́kladom môže byt’pravdepodobnost’

0.5, teda naprı́klad hod mincou pre každý paket a vyvzorkovanie paketu, pokial’ padne
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dopredu určená strana. Výberová pravdepodobnost’nemusı́ byt’rovnaká pre každý paket.

Preto rozlišujeme medzi uniformným pravdepodobnostným vzorkovanı́m (ktoré ma rov-

nakú mieru pravdepodobnosti pre každý paket) a neuniformným pravdepodobnostným

vzorkovanı́m (kde môže byt’pravdepodobnost’rôzna pre rôzne pakety)

Pre uniformné pravdepodobnostné vzorkovanie sú pakety vybrané nezávisle s rovna-

kou pravdepodobnost’ou p. Toto vzorkovanie je vel’akrát označované ako geometrické

náhodné vzorkovanie, pretože rozdiel poradia dvoch za sebou vybraných paketov je ne-

závislá náhodná premenná s geometrickou distribúciou s priemerom 1/p. Rozdiel časov

predstavuje exponenciálnu distribúciu. Rovnako geometrické ako aj exponenciálne ná-

hodné vzorkovanie sú prı́klady aditı́vneho náhodného vzorkovania, definovaného ako

vzorkovanie, kde intervaly, alebo počty paketov medzi nasledujúcimi vzorkami sú nezá-

vislé identicky distribuované náhodné premenné.

Neuniformné pravdepodobnostné vzorkovanie je variant pravdepodobnostného vzor-

kovania, kde je vzorkovacia pravdepodobnost’závislá na vstupe výberového procesu. To

môže byt’ použité na váženie vzorkovacej pravdepodobnosti aby sa zvýšila šanca vý-

beru paketov označených za dôležité, ale ktoré sú zriedkavé. Neskreslené odhady pre

kvantitatı́vnu štatistiku sú zı́skané renormalizáciou hodnôt vzoriek.

Neuniformné pravdepodobnostné vzorkovanie závislé na stave toku je vzorkovanie,

ktoré sa dá klasifikovat’ ako úzko späté s koncepciou tokov definovaných v protokole

IPFIX [3] a je použı́vanı́ iba v spojenı́ s funkciou, ktorá ich monitoruje (meracı́ proces

IPFIX). Pakety sú vybrané v závislosti na stave toku.

Tento typ vzorkovania je závislý na obsahu paketu, pretože identifikácia toku, do

ktorého paket náležı́, vyžaduje analýzu časti jeho obsahu. Výber paketu v závislosti od

stavu databázy tokov je užitočné pri nedostatku pamät’ových zdrojov.

4.2 Filtrovanie

Filtrovanie je deterministický výber paketov založený na obsahu paketu, spracovania

paketu v pozorovacom bode, alebo deterministickej funkcie. Paket je vybraný ak tieto
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kvantity hodnoty spadajú do určitých rozsahov.

Úloha filtrovanie, ako už napovedá názov je separovat’ všetky pakety majúce určitú

vlastnost’, od tých, ktoré túto vlastnost’ nemajú. Odlišnost’ od vzorkovania je v tom, že

výberové rozhodnutie nie je závislé na pozı́cii paketu v čase, priestore, alebo od náhodneho

procesu. V tejto práci sú opı́sané nasledujúce tri filtrovacie techniky. Prvé dve (Filtrovanie

podl’a masky a Filtrovanie podl’a hash funkcie) sú bezstavové a môžu vykonat’rozhodnutie

založené len na analýze samotného paketu Posledná (Filtrovanie podl’a stavu smerovača)

vyžaduje aj prı́stup k stavovým informáciám zariadenia na ktorom sa nachádza. Preto je

jej použitie komplikovanejšie a výhodné iba v určitých prı́padoch.

4.2.1 Filtrovanie podl’a masky

Táto metóda je základná filtrovacia schéma založená na definı́cii IPFIX toku. Pri jej použitı́

je paket vybraný, pokial’ je špecifické pole paketu zhodné s preddefinovanou hodnotou.

Polia filtra môžu obsahovat’všetky atribúty IPFIX toku špecifikované v [9]. Ďalšie polia

môžu byt’špecifikované v rozšı́reniach výrobcov. Masky a rozsahy zhody sú podporované

len do takej miery, ako to povol’uje [9].

4.2.2 Filtrovanie podl’a hash funkcie

Hash funkcia h mapuje obsah paketu c, alebo jeho časti na rozsah hash funkcie R. Paket

je vybraný ak h(c) spadá do S, čo predstavuje podmnožinu R nazý výberový rozsah hash

funkcie. Aj ked’je výber podl’a hash funkcie určitý druh filtra, objekt je vybraný ako c je

v inv(h(S)). Pre niektoré vhodné hash funkcie je inverzná funkcia k inv(h(S)) extrémne

zložitá a preto h nie je vyjadritel’né ako, napr. filter zhody pol’a alebo jeho jednoduchá

kombinácia. Filtrovanie podl’a hash funkcie má väčšinou dva typy použitia. Ponúka

spôsob ako aproximovat’ náhodné vzorkovanie použitı́m obsahu paketu na generovanie

pseudonáhodného čı́sla, alebo možnost’ konzistentne vybrat’ podmnožiny paketov, ktoré

zdiel’ajú určitú spoločnú vlastnost’(napr. na rôznych pozorovacı́ch bodoch).

Hash funkcie musia spĺňat’ nasledujúce štatistické vlastnosti, aby sa dali použit’ pre
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tento typ filtrovania.

• Hash funkcia h musı́ mat’ dobré zmiešavacie vlastnosti v tom zmysle, že malé

zmeny na vstupe (napr. zmena jedného bitu), spôsobı́ vel’kú zmenu na výstupe

(zmena viacerých bitov).

• Druhá vlastnost’závisı́ bližšie na štatistike obsahu c. V aplikáciách, obsah c zahŕňa

niekol’ko rozličných polı́ c1...cm napr. zdrojovú a ciel’ovú IP adresu, identifikátor

IP a čı́sla TCP/UDP portu. S hash funkciou spĺňajúcou prvú podmienku, výbe-

rové rozhodnutia budú nekorelované s obsahom každého individuálneho pol’a ak

doplňujúce polia sú dostatočne variabilne menia a sú dostatočne nekorelované s c j.

4.2.3 Filtrovanie podl’a stavu smerovača

Táto skupina filtrov vyberá paket na základe podmienok týkajúcich sa stavu smerovača

v okamihu výberu. Nasledujúci zoznam podáva prı́klady takýchto podmienok. Tieto

podmienky môžu byt’kombinované logickou funkciou AND

• Vstupné rozhranie, na ktorom bol paket prijatý zodpovedá špecifikovanej hodnote.

• Výstupné rozhranie, na ktorom bol paket prijatý zodpovedá špecifikovanej hodnote.

• Paket porušil ACL (Access Control List) smerovača.

• RPF (Reverse Path Forwarding) pre tento paket zlyhalo.

• Pre tento paket zlyhalo rezervovanie systémových prostriedkov.

• Pre tento paket neexistuje trasa (route).

• Zdrojový BGP AS (Border Gateway Protocol Autonomous System) je zhodný so

špecifikovanou hodnotou, alebo ležı́ v danom rozsahu.

• Ciel’ový BGP AS (Border Gateway Protocol Autonomous System) je zhodný so

špecifikovanou hodnotou, alebo ležı́ v danom rozsahu.
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5 Analýza súčasného stavu nástroja Basicmeter

Nástroj BasicMeter bol vytvorený ako základný nástroj pre pası́vne merania v počı́tačo-

vých siet’ach. Vývoj nástroja BasicMeter začal a pokračuje v Laboratóriu počı́tačových

sietı́ na Technickej univerzite v Košiciach. Ciel’om jeho návrhu bolo vytvorenie vol’ne

dostupnej a použitel’nej platformy pre neintruzı́vne merania prevádzkových parametrov.

BasicMeter nie je koncipovaný ako komplexný nástroj na meranie vel’kého množstva dát,

je to skôr nástroj z použı́vatel’ského hl’adiska relatı́vne jednoduchý, ale pritom s minimál-

nou námahou modifikovatel’ný, prispôsobitel’ný a rozšı́ritel’ný. To v budúcnosti umožnı́

návrh komplexnejšı́ch meracı́ch platforiem.

Vývoj nástroja BasicMeter začal podporou protokolu NetFlow verzie 9, ktorá umožňo-

vala export niektorých štatistických parametrov siet’ových parametrov do zhromažd’ova-

cieho procesu a následne do analyzujúcej aplikácie. Týmto nástrojom bolo uskutočnených

niekol’ko meranı́ QoS parametrov počı́tačových sietı́.

5.1 Architektúra nástroja BasicMeter

Implementácia tohoto nástroja sa snažı́ v čo najväčšej miere priblı́žit’ k podmienkam

definovaným štandardmi IPFIX a PSAMP. To sa vo vel’kej miere aj podarilo. Bez zmeny

ostal iba informačný model exportu, ktorý ostal pri pri podpore protokolu NetFlow v9

(resp. aj NetFlow v5). To však poskytuje vel’kú výhodu oproti iným riešeniam pri

modifikovanı́ exportu v súlade so štandardom IPFIX, pretože tento protokol je definovaný

ako východiskový protokol pre jeho štandardizáciu.

Priblı́ženie sa štandardu PSAMP bolo obmedzené na aplikáciu nı́m definovaných

vzorkovacı́ch a filtrovacı́ch technı́k [18]. Tieto algoritmy boli implementované v skoro

plnom rozsahu, okrem algoritmov vyžadujúcich externé informácie od zariadenia, na

ktorom je meracı́ bod umiestnený. Tieto boli vynechané kvôli l’ahkej prenositel’nosti a

širšiemu pol’u nasadenia tohoto meracieho nástroja.

Koncepcia meracieho nástroja BasicMeter bola od začiatku vývoja dizajnovaná do

troch vrstiev deklarovaných štandardom IPFIX. Tieto tri vrstvy obsahujú funkcie na
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Obrázok 5 – 1 Architektúra nástroja BasicMeter

odchytenie, výber paketov, ich klasifikáciu, export, zhromaždenie ,následnú analýzu 5 – 1

a prı́padnú archiváciu. Takto môže použı́vatel’ jednoducho nasadit’ túto architektúru do

prevádzky. Jednotlivé časti nástroja sú na sebe viacmenej nezávislé, preto je ich možné

použit’ aj jednotlivo, pokial’ sa dodržı́ určitý formát komunikácie. Predovšetkým sú ale

určené pre spoločnú prevádzku a v takejto konfigurácii poskytujú aj najväčšie množstvo

svojich funkciı́. SQL databáza nie je súčast’ou špecifikácie IPFIX, preto je v schéme

naznačená bodkovane. Všeobecne sa na uloženie exportovaných informáciı́ o tokoch

predpokladá akýkol’vek dátový sklad (súbor, databáza, vyhradená partı́cia disku). Kvôli

jednoduchému použitiu a dobrým možnostiam d’alšieho spracovania uložených dát bola

ako dátový sklad zvolená práve SQL databáza.

Podrobnejšı́ popis znázornených častı́ architektúry meracieho nástroja BasicMeter

5 – 1:

• BEEM - (BasicmEter Exporting and Measuring process) Meracı́ a exportovacı́

proces vykonávajúci zachytávanie paketov, ich výber, klasifikáciu do tokov a export
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informáciı́ o tokoch pomocou protokolu IPFIX.

• JXColl - (Java XML Collector) Zhromažd’ovač pre spracovanie prijatých exportných

paketov a informáciı́, ktoré obsahujú.

• BManalyzer - (BasicMeter analyzer) Analyzujúca aplikácia, ktorá na základe dát

zo zhromažd’ovača vykonáva grafickú a štatistickú analýzu tokov, podl’a potrieb

použı́vatel’a

Architektúru popisovaného nástroja možno rozdelit’do troch hlavných častı́:

• odchytávanie paketov

• klasifikácia

• export

Ďalšou čast’ou programu je spracovanie konfiguračného súboru programu vo formáte

XML. Čast’spracovania konfigurácie má za úlohu načı́tat’a spracovat’parametre z konfigu-

račného súboru. Pre tieto činnosti je použitá knižnica libXML [5] určená na spracovanie

súborov vo formáte XML.

Odchytávacia čast’má za úlohu sledovanie, odchytávanie paketov a ich výber na zá-

klade parametrov poskytovaných konfiguračnou čast’ou, odovzdaných odchytávacej časti

v procese inicializácie. Táto čast’ využı́va funkcie knižnice libpcap [8], ktorá realizuje

samotné odchytenie paketov a ich prenos z priestoru jadra (kernelspace) do priestoru

použı́vatel’a (userspace). Na túto operáciu sú potrebné práva administrátora systému (ro-

ot), teda aplikáciu je potrebné spúšt’at’s efektı́vnym použı́vatel’ským identifikátorom (user

identifier, UID) 0 Tento identifikátor v unixových operačných systémoch označuje pou-

žı́vatel’a s najvyššı́mi právami v subsystéme pridel’ovania práv. Samotný filter pre výber

paketov na sledovanie a odchytenie je realizovaný pomocou vysokoúrovňového abstrakt-

ného popisného jazyka implementovaného v knižnici na sledovanie siet’ovej prevádzky s

názvom libpcap [8]. Odchytávajú sa všetky pakety patriace aspoň do jedného toku.
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Samotné odchytávanie paketov je realizované pomocou berkeleyského paketového

filtra (Berkeley Packet Filter, BPF) prı́tomného v jadrách väčšiny unixových operačných

systémov. Filter je implementovaný tak, že je možné vyberat’pakety na základe d’alšı́ch

polı́ v hlavičke okrem štandardných (zdrojová a ciel’ová adresa, zdrojové a ciel’ové porty),

teda je možné vyhoviet’ špecifikácii IPFIX. Výhodou použitia filtra je znı́ženie počtu

prepnutı́ kontextu (prenosov medzi priestorom jadra a priestorom použı́vatel’a). Prenášané

sú len pakety so žiadanou informáciou, čo prispieva k zvýšeniu výkonnosti meracieho

nástroja. Na pakety, ktoré prešli filtrom je aplikované vzorkovanie, teda mechanizmus

výberu, ktorý sa od filtrovania.odlišuje rozdielmi opı́sanými v kapitole č.3.

Klasifikácia určuje tok, do ktorého zachytený paket patrı́ a odovzdá informácie zı́skané

z paketu spolu s identifikátorom toku do časti vytvárania záznamov tokov (je súčast’ou

exportovacieho procesu). Čast’vytvárania záznamov tokov obsahuje zásobnı́k pre uloženie

záznamov aktı́vnych tokov, tzv. pamät’ tokov (Flow Cache). Záznamy tokov sú po

ukončenı́ toku, konfrontované s informačným modelom protokolu IPFIX..Podl’a tohoto

modelu sa na základe definovaných šablón napĺňajú jednotlivé položky v záznamoch

dát daného toku. Hodnota prı́slušnej položky je určená typom zadaným v šablóne a

informáciami v zázname konkrétneho toku.

Exportný proces má za úlohu vytvárat’ IPFIX správy na prenos zı́skaných dát do

zhromažd’ovača. Zı́skané dátové záznamy s rovnakou šablónou sú vkladané do jednej

sady toku, pričom je podmienkou, aby šablóna bola zhromažd’ovaču doručená skôr ako

samotné záznamy. Nemusı́ však byt’prenášaná v tom istom pakete ako záznamy, ak už

raz bola do zhromažd’ovaču doručená. Šablóny sú v exportnom pakete zoskupené do sád

šablón. Zoskupovanie objektov s rovnakou povahou do sád prináša jednoduchšie spra-

covanie paketu na oboch stranách. čast’pre siet’ovú komunikáciu umožňuje exportnému

procesu zachovat’ si nezávislost’ od transportného protokolu. V súčasnej implementácii

exportovacieho procesu je na prenos dátových, ako aj šablónových záznamov použitý

UDP protokol. Je to vyžadované kvôli kompatibilite so zhromažd’ovačom, ako aj inými

nástrojmi analyzujúcimi dáta exportované vo formáte NetFlow.

Ked’že sa štandardy IPFIX a PSAMP vyjadrujú najmä k problematike meracieho a
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exportovacieho procesu a ku komunikácii medzi exportným procesom a zhromažd’ova-

čom, aj táto práca sa zameria hlavne na úpravy tejto časti architektúry nástroja BasicMeter.

Koncepcia programu BEEM, ktorý implementuje meracı́ a exportovacı́ proces ja nazna-

čená na obrázku 5 – 2

5.2 Zhodnotenie konformity častı́ architektúry BasicMeter so štan-

dardami IPFIX a PSAMP

Zhodnotenie konformity meracieho nástroja BasicMeter sa skladá z postupnej evaluácie

požiadaviek kladených na jednotlivé časti architektúry v spomı́naných štandardoch. Tieto

štandardy udávajú tri stupne povinnosti označované anglickými slovami:

• MUST - Táto požiadavka je explicitne vyžadovaná pre použitie IPFIX protokolu na

export nameraných dát. Všetky takto označené požiadavky musia byt’v programo-

vých implementáciách splnené. Tieto požiadavky tvoria nosnú čast’definı́cie IPFIX

protokolu. Zhodnotenie konformity meracieho nástroja BasicMeter so štandardmi

IPFIX a PSAMP sa z vel’kej časti skladá z vyhodnocovania týchto požiadaviek.

• SHOULD - Požiadavka, ktorá je sı́ce vyžadovaná, ale nie je povinná pre základnú

funkciu IPFIX protokolu. Pracovná skupina vyvı́jajúca protokol IPFIX odporúča

implementáciu takto označených podmienok pre lepšiu funkčnost’ a použitel’nost’

štandardného exportu.

• MAY - Časti štandardu označované týmto slovom sú pri implementácii plne volitel’né

a ich vynechanie nemá vplyv na funkciu protokolu.

5.2.1 Meracı́ proces

V súčasnej implementácii meracieho procesu je dodržaná skoro kompletná definı́cia IP-

FIX štandardu. V rámci analýzy konformity boli pre meracı́ proces programu BEEM

zistené tieto nezhody so štandardom v prı́padoch kde boli tieto vlastnosti povinné, alebo

nepovinné, ale dôležité pre aktuálnu implementáciu:
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Obrázok 5 – 2 Architektúra časti BEEM nástroja BasicMeter
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• Štandard IPFIX definuje meracı́ proces ako množinu funkciı́ ktorej vstupom sú hla-

vičky a telá paketov spolu s ich charakteristikami pozorovanými v pozorovacom

bode. Do tejto množiny funkciı́ by (podl’a IPFIX) mali patrit’ funkcie pre: odchy-

távanie paketov, časové značkovanie, vzorkovanie/filtrovanie, klasifikáciu a správu

tokov. V súčasnej implementácii meracieho procesu v rámci BEEM je správa tokov

delegovaná priamo do exportovacieho procesu pre jednoduchost’prı́stupu k pamäti

tokov. Štandard ale trvá na oddelenı́ tejto pamäte a jej správe práve meracı́m proce-

som z dôvodu jednoduchšej aktualizácie exportovacieho procesu ako samostatného

modulu. Zároveň definuje pojem ”lokálny export”, ktorý označuje prenos dát v

rámci BEEM medzi meracı́m a exportovacı́m procesom. Tento lokálny export nie

je bližšie definovaný a je závislý od implementácie.

• Meracı́ proces musı́ byt’, podl’a IPFIX štandardu, schopný manipulovat’ s viacerý-

mi pozorovacı́mi bodmi (tvoriacimi pozorovacie domény). V prı́pade aktuálnej

implementácie je táto možnost’sı́ce prı́stupná, ale len v podobe odchytávania pake-

tov zo všetkých dostupných rozhranı́ naraz. Nie je možné špecifikovat’ jednotlivé

podmnožiny rozhranı́, ktoré by sa dali rozdelit’do pozorovacı́ch domén.

• Požiadavka na spol’ahlivost’ meracieho procesu je v IPFIX štandarde nepovinná,

ale v prı́pade jej nesplnenie je nutné o tom použı́vatel’a informovat’. Spol’ahlivost’

je definovaná ako schopnost’s určitou (vopred definovanou) úspešnost’ou odchytit’

všetky pakety prechádzajúce pozorovacı́m bodom a v prı́pade zlyhania túto skuto-

čnost’zistit’a oznámit’. V aktuálnej implementácii táto spol’ahlivost’nie je zaručená

ani oznamovaná.

• Správanie sa meracieho procesu pri pret’aženı́ musı́ byt’ podl’a štandardu IPFIX

jasne definované. BEEM toto správanie vo svojej konfigurácii, alebo dokumentácii

nedefinuje.

• Synchronizácia vnútorného času programu s UTC (Universal Time Co-ordinated)

je z hl’adiska spolupráce jednotlivých častı́ architektúry situovaných na rozličných
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miestach nevyhnutná. Meracı́ proces preto v súlade so štandardom musı́ poskytovat’

možnost’synchronizovat’svoj čas, pred začiatkom odchytávania paketov. Súčasná

implementácia sa spolieha na synchronizáciu času v operačnom systéme a explicitne

ju nezabezpečuje.

• Podl’a štandardu IPFIX musı́ byt’ možné si v konfigurácii zvolit’ šablónu, podl’a

ktorej budú exportované nazbierané dáta. V súčasnej implementácii je šablóna

pevne zadefinovaná a nie je ju možné v konfiguračnom súbore zmenit’.

5.2.2 Exportovacı́ proces

Implementácia exportovacieho procesu prešla od začiatku projektu asi najväčšı́mi zme-

nami v architektúre nástroja BasicMeter. Preto je aj jeho konformita s protokolmi IPFIX

a PSAMP najt’ažšie definovatel’ná. Vo všeobecnosti však exportovacı́ proces nespĺňa tieto

predpoklady uvedené v štandardoch:

• Použitie spol’ahlivého protokolu na prenos IPFIX správ. Exportovacı́ proces, imple-

mentovaný v BEEM programe architektúry BasicMeter využı́va, z dôvodu kompati-

bility s ostatnými čast’ami architektúry, na prenos exportovaných dát, ako aj šablón,

UDP protokol. IPFIX štandard však vyžaduje, kde je to možné, aby bol na prenos

dát (hlavne šablón) použitý spol’ahlivý protokol s ochranou proti zahlteniu. Ďalej

určuje, že UDP protokol môže byt’ použitý na prenos IPFIX správ, len v prı́pade,

pokial’sú tieto linky vyhradené a nepodliehajú zahlteniu.

• V prı́pade nesplnenia predchádzajúcej podmienky je možné protokol IPFIX na UDP

transporte nasadit’ iba v aplikáciách tolerujúcich stratu určitého percenta prenese-

ných dát. Z rovnakého dôvodu musia byt’ šablóny odoslané po nespol’ahlivom

transporte preposielané znovu po uplynutı́ určitého časového intervalu, pre prı́pad,

že predchádzajúce kópie nedorazili do zhromažd’ovača.

• Rovnako je nutné, pri použitı́ nespol’ahlivého protokolu, zabezpečit’ túto vlastnost’

na aplikačnej vrstve architektúry.
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5.2.3 Zhromažd’ovacı́ proces

V architektúre nástroja BasicMeter je zhromažd’ovacı́ proces programovo aj platformo-

vo nezávislý od meracieho a exportovacieho procesu zjednoteného v programe BEEM.

Štandard IPFIX však kladie povinné podmienky aj na túto čast’meracej architektúry. Na-

sledujúce výhrady vznikli po vyhodnotenı́ analýzy IPFIX protokolu vzhl’adom k programu

JXColl:

• Zhromažd’ovacı́ proces musı́ s každou šablónou prijatou cez nespol’ahlivý transport

(UDP) asociovat’nejakú dobu životnosti. Šablóny, ktoré nebudú počas svojej doby

životnosti obnovené musia byt’zrušené a v tomoto prı́pade musı́ byt’vygenerované

varovné hlásenie o tomto kroku. Zhromažd’ovacı́ proces nesmie d’alej dekódovat’

žiadne dáta asociované s touto expirovanou šablónou. Životnost’ šablóny v zhro-

mažd’ovači musı́ byt’aspoň trojnásobne dlhšia, ako je interval obnovovania šablón

v exportovacom protokole.

• V prı́pade použitia nespol’ahlivého transportného protokolu, musı́ byt’zhromažd’ovač

schopný zabezpečit’spol’ahlivost’na aplikačnej vrstve.
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6 Zhodnotenie implementácie analyzovaných požiadaviek

Pri implementácii štandardov IPFIX a PSAMP do meracieho nástroja BasicMeter, resp.

do jeho meracej a exportovacej časti (BEEM) bola splnená väčšina analyzovaných požia-

daviek.

Použitı́m XML (eXtensible Markup Language) jazyka ako nástroja na konfiguráciu

parametrov meracieho a exportovacieho procesu bola dosiahnutá jednoduchá rozšı́ritel’no-

st’, čitatel’nost’a kompatibilnost’konfiguračného súboru. V rámci jednoduchosti výmeny

konfiguračných parametrov by bolo vhodné spracovávat’konfiguračné nastavenia v jazyku

XML aj v ostatných častiach architektúry BasicMeter. Ďalšı́m krokom pri implementáci

tohoto jazyka ako konfiguračného nástroja pre časti architektúry by mala byt’ validácia

konfiguračných súborov podl’a definovanej schémy.

Rozdelenie modulu BEEM na viacero vlákien bolo dosiahnuté zvýšenie výpočtového

výkonu oproti sekvenčnému spracovaniu. V rámci rozdelenı́ funkciı́ meracieho, exporto-

vacieho procesu, ako aj pamäte tokov do vlákien bola splnená požiadavka na oddelenie

exportovacieho procesu od ostatných komponentov IPFIX zariadenia. Takto bude v bu-

dúcnosti možná jednoduchá výmena a nahradenie exportovacieho procesu.

V súvislosti so správou šablón, ktorá bola v doterajšej implementácii exportovacieho

procesu vyhodnotená ako nedostatočná, bola implementovaná podpora pre konfiguráciu

šablón cez konfiguračný súbor. Táto konfigurácia využı́va jazyk XML na popis jednotli-

vých atribútov a polı́ šablóny, ako ju definuje štandard IPFIX. Analýza tohoto protokolu

preukázala, že momentálne nie je jasne definovaný spôsob priradzovania šablón exporto-

vaným dátam. Preto je podpora pre viac šablón počas jedného behu programu momentálne

implementovaná, ale použı́vatel’sky nedostupná. V budúcnosti bude potrebné jasne defi-

novat’vzt’ah medzi šablónami a exportovanými dátami, aby mohol použı́vatel’architektúry

BasicMeter v priebehu merania menit’šablóny pre exportované dáta podl’a potreby.

Požiadavka protokolu IPFIX na manipuláciu meracieho procesu s viacerými meracı́mi

bodmi sa v praxi ukázala ako nesplnitel’ná. Meracı́ proces IPFIX zariadenia v architektúre

BasicMeter je postavený na knižnici libpcap [8], ktorá neumožňuje simultánne spracová-
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vanie paketov z viacerých siet’ových rozhranı́. Jedinou výnimkou z tohoto obmedzenia je

odchytávanie paketov zo všetkých rozhranı́ naraz.

Spol’ahlivost’meracieho a exportovacieho procesu bola po analýze upravená nasledu-

júcimi spôsomi:

• Implementáciou spol’ahlivého transportného protokolu TCP. Pretože protokol TCP

zabezpečuje spol’ahlivé doručenie exportovaných dát, je spol’ahlivost’oproti použitiu

nespojovaného protokolu UDP, výrazne vyššia.

• Zaručenı́m preposielania šablón pri použitı́ nespol’ahlivého transportného protokolu

znižuje riziko chybnej, alebo nemožnej interpretácie exportovaných dát v zhroma-

žd’ovači.

• Detekciou a znovunadviazanı́m prerušeného spojenia pri použitı́ transportného pro-

tokolu TCP je zaručený bezproblémový export dát aj v sieti s vysokou mierou

zlyhávania.

• Notifikáciou použı́vatel’a o činnostiach meracieho a exportovacieho procesu, ktoré

by mohli viest’k poklesu spol’ahlivosti nástroja.

• Jasná definı́cia postupu pri vyčerpanı́ systémových prostriedkov (preplnenie pamäte

tokov, atd’.) bola pevne zapracovaná do zdrojového kódu.

Synchronizácia vnútorného času meracieho a exportovacieho procesu s presným ča-

som bola zabezpečená pomocou volanı́ operačného systému. V podstate v tomto smere

nedošlo po implementačnej stránke k výraznému posunu. Bola však upravená presnost’

odčı́tavania systémového času, ked’že IPFIX štandard vyžaduje odčı́tavanie časových zna-

čiek s presnost’ou na nanosekundy. Táto požiadavka bola novou implementáciou splnená.

Zhromažd’ovacı́ proces, ako čast’architektúry BasicMeter je úzko spojený s exporto-

vacı́m procesom na strane IPFIX zariadenia. Preto je pre spol’ahlivú funkčnost’všetkých

implementovaných zmien v meracom a exportovacom procese potrebná podobná ana-

lýza konformity so spomı́nanými štandardami. Ako najakútnejšia požiadavka sa javı́

implementácia spol’ahlivého protokolu na prenos exportovaných dát v IPFIX správach.
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Pri implementácii analyzovaných požiadaviek do modulu BEEM meracej architektúry

BasicMeter boli použité nasledujúce nové vývojové prostriedky:

• Vývojové prostedie, ladiaci nástroj a CVS (Concurrent Version System) klient pre

jazyk C, Eclipse IDE (Integrated Developing Enviroment) [4]

• C knižnica pre spracovávanie XML súborov, libXML2 [5]

Pri d’alšom vývoji architektúry BasicMeter, resp. meracieho a exportovacieho procesu

v rámci IPFIX zariadenia by bolo vhodné rozšı́rit’spoluprácu medzi jednotlivými blokmi

architektúry. Takto by sa docielila jednoduchost’použı́vania všetkých častı́ bez doplňu-

júcich znalostı́, ktoré momentálne obsluha týchto komponentov vyžaduje. V d’alšom

pokračovanı́ zlepšovania komunikácie jednotlivých modulov je potrebné brat’ do úvahy

primárne určenie tohoto meracieho nástroja, ktorým je vyhodnocovanie QoS parametrov

počı́tačových sietı́. V mnohých najčastejšie použı́vaných aplikáciach takýchto meranı́ je

tento nástroj vyhovujúci už v doterajšej implementácii. Ide predovšetkým o merania ob-

jemových parametrov. V budúcnosti by sa malo zlepšit’najmä meranie a vyhodnocovanie

časových vlastnostı́ siet’ovej prevádzky.
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http://www.eclipse.org/

[5] GNOME PROJECT: The XML C parser and toolkit of Gnome [online] Publikované
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3 – 6 Prı́klad IPFIX správy 1 . . . . . . . . . . . . . . . . . . . . . . . . . . . 20
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