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1. Formulacia ulohy

Diplomova praca sa zaoberd analyzou exportnych protokolov za ucelom ich
vyuzitia pre potreby pasivnych merani parametrov kvality sluzieb v pocitacovych
sietach zalozenych na protokole IP. Podstatou pasivnych merani je vyuZitie existujice;j
prevadzky na ucely merania, pricom sa vyZzaduje, aby meraci proces neovplyviioval
sietovl prevadzku.

Stcastou prace je hodnotenie existujucich exportnych protokolov podla
poziadaviek vznikajiceho Standardu pre export informécii o tokoch IPFIX[5].

Ciel'om diplomovej prace je navrhnit’ koncepciu modulu pre export informécii
o tokoch, ako sticast’ meracieho nastroja BasicMeter. Implementovany exportny modul
bude vykonavat' export v protokole NetFlow verzia 9[2]. Predpokladd sa pouzitie
nastroja v segmente vysokorychlostnych sieti (napr. 1Gb/s). Tuto skutocnost’ je nutné
pri navrhu exportného modulu zohl'adnit’.

Funkénost’” implementovaného modulu vramci celého néastroja bude otestovana

experimentalnym meranim prevadzkovych parametrov siete.

1.1 Motivacia

Nérast zdujmu o export informacii o tokoch, stvisi rastucou potrebou
monitoringu charakteristik prevadzky v pocitacovych sietach. Zaroven narastd aj pocet
sietovo orientovanych sluzieb, ktoré vyzaduju zabezpecenie kvality sluzieb (QoS)
pozdiz celej trasy prevadzky. Poziadavka centralneho monitorovania prevadzky
v kazdom uzle siete podnietila vznik protokolov na prenosu informacii o tokoch.
Pretoze neexistoval Standard pre exportny protokol, vzniklo niekolko proprietarnych
rieSeni. V sucasnosti sa organizacia IETF pokasa vytvorit’ univerzalny Standard pre
export informacii o tokoch IPFIX. Kazdy z existujicich exportnych protokolov ma
ur¢ité vyhody a nevyhody, ktoré je potrebné zohl'adnit’ pri jeho nasadeni v konkrétnych
podmienkach.

Exportované informacie spracuje analyzujica aplikdcia, vystupy ktorej su
pouzitelné pre dalSie optimalizcie topologie sieti, ich profylaktiku a planovanie

d’alSich rozsireni.
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2. Analyza podmienok prenosu informacie

2.1 Kbyvalita sluzieb

V case vzniku internetu boli pouzivané najmé sietové aplikacie akymi st
elektronicka posta a prenos suborov. Tomuto charakteru prevadzky uplne postacoval
model najlepsej prevadzky s minimalnym usilim (best-effort traffic model). Transportny
protokol TCP, ktory vyuzivaju mnohé sietové sluzby, tieZ vychadza z tohto modelu.
Poziadavky na zabezpecenie urcitej urovne kvality sluzieb neboli uvazované s ohl'adom
na charakter spominanych sietovych sluzieb. Narastajiici vykon osobnych pocitacov
umoznil spracovanie multimédii (obrazu a zvuku) v redlnom case. Multimedidlne
aplikacie pre svoju spravnu a spolahlivii ¢innost’ potrebujii sietovll architektaru
schopnu na niZsej vrstve zabezpec€it’ ur€ity stupeni kvality prenosu.

Kvalita sluzieb (Quality of Service, QoS) [15] je pojem, ktory oznacuje
zabezpecenie potrebnych prenosovych vlastnosti pre prevadzku v sieti. Parametre
kvality sluzieb mozno merat, vylepSovat’ a do urcitej miery aj garantovat. Zaujmom je
definovat’ tieto parametre v zmluve medzi pouzivatefom a poskytovatelom
komunikaénych sluzieb — SLA (Service Level Agreement).

Na prvy pohl'ad by sa mohlo zdat’, ze kvalitu sluzieb mozno zvysit' jednoducho
zvacSenim Sirky prenosového pasma. Toto rieSenie mdze skutocne priniest’ uspech, no
nie je dostatocne efektivne. Mnohé aplikacie ako su prenos videa na poziadanie (Video
On Demand, VoD), IP telefonia, telekomunikacie a digitalna televizia s vysokou
rozliSovacou schopnostou (High Definition TV, HDTV) vyZaduji najmi garanciu
casovych charakteristik, nielen §irky prenosového pasma.

K rozsirovaniu zaujmu o kvalitu sluzieb v datovych sietach prispieva tiez
konvergencia, teda zlucovanie klasickych telekomunika¢nych a datovych sieti.
Telekomunika¢na prevadzka sa zacina prendsat’ na existujiice datove siete, ale aj naopak
telekomunikac¢né siete v Coraz vicSej miere poskytuju prostriedky pre prenos dat.
Konvergencia sieti bola sa stala jednym z najsilnej$ich impulzov pre vyvoj technologii
merania a vyhodnocovania kvality sluzieb v pocitacovych siet’ach.

Garantovat’ kvalitu sluzieb medzi koncovymi bodmi mozno, len ak je

garantovand pre kazdy usek trasy prenosu. V pripade, Ze je mozné toto zabezpecit,
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hovorime o manazovatel'nej pocitacovej sieti. O manaZovatelnej sieti sa hovorit’ neda,
ak dochadza len k pridel'ovaniu priority pre ur¢ité datové toky na strane poskytovatela.

V sucasnosti je vyvinutych viacero mechanizmov pre vyhodnocovanie a meranie
kvality sluzieb. Casto vyuzivanou implementiciou bola technolégia ATM
(Asynchronous Transfer Mode). ATM ako spojovo-orientovana (connection-oriented)
technoldgia umoziuje nadviazat’ spojenie s uz definovanou kvalitou prenosu. ATM ako
technoldgia bola vyvinuta pre potreby telekomunika¢ného priemyslu a k jej nasadeniu
v oblasti pocitatovych sieti nedoSlo v ocakdvanom rozsahu najméd kvoli rozsahu
potrebnych zmien. ATM technoldgia uz v sucasnosti nie je povazovana za perspektivnu
a jej d’alsi rozvoj a implementécia sa nepredpoklada.

V pocitatovych sietach naberaji na vyzname implementacie pouzivajuce tretiu
vrstvu OSI modelu — sietovy protokol IP (Internet Protocol). Pre rieSenie problému
zabezpecovania kvality sluzieb existuju dva pristupy:

diferencované sluzby [16]

Poskytuju skéalovatelné obmedzenie sluzieb bez potreby stavovych informacii
oprenose a signalizdcie pri kazdom prenose medzi uzlami siete. Kombinacia
nastavenych bitov v poli ur€enom pre typ sluzby paketu Specifikuje ako ma byt paket
spracovany smerovacom.

integrované sluzby

Poskytuju diferenciaciu na zdklade explicitného vyjadrenia poziadaviek
na kvalitu sluzby pomocou Specidlneho protokolu RSVP (Resource Reservation
Protokol).[17]

S netspechom technolégie ATM v oblasti pocitacovych sieti, suvisi rozsirenie
technoldégie MPLS (Multi-protocol Label Switching)[18]. MPLS umoziiuje nasadenie
zabezpecenia kvality sluzieb pri pouziti IP. Tato technoldgia je vyuzitelna najmi pri
zrychleni a zjednoduSeni smerovania v pocitacovych sietach. Kazdému paketu je
priradené kratke navestie s pevnou dizkou a jeho uéelom je zastupovat informécie
obsiahnuté v hlavicke IP paketu ako ich skratenéd reprezentacia. Smerovanie sa potom
vykondva na zaklade tychto ndvesti namiesto informacii z hlavicky IP paketu. MPLS tak

mozno pouzit’ aj pri zabezpeceni kvality sluzieb najma pri klasifikacii IP paketov.
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2.2 Parametre kvality sluzieb

Kvalitu sluzieb predstavuje mnozina presne Specifikovanych parametrov
s definovanym vyznamom a spdsobom merania. Specifikacia kvality sluZieb je
v stcasnej dobe podlozend Standardmi ako od IETF [19] tak od ITU-T [20]. Zatial' ¢o
RFC2330 sa zameriava skor na procedury merania, tak Y.1540 popisuje Statistické
vyhodnocovanie parametrov kvality sluzieb. Prehl'ad najvyznamnejSich parametrov

kvality sluzieb obsahuje tabul'ka 2.1.

Parameter kvality sluZieb Popis

Sirka pasma [22] parameter definovany ako efektivne
mnozstvo dat prenesenych za
jednotku Casu

stratovost’ paketov [21] mnozstvo nedorucenych paketov
alebo mnozstvo dorucenych, ale po-
Skodenych paketov

jednosmerné oneskorenie [19] Cas potrebny na odoslanie paketu

od zdroja k ciel'u

kolisanie oneskorenia [23] parameter pre dva pakety definova-
ny ako rozdiel medzi hodnotou
jednosmerného oneskorenia prvého
paketu a hodnoty jednosmerného
oneskorenia druhého paketu

spiato¢né oneskorenie[24] ¢as potrebny na odoslanie paketu od
zdroja k ciel'u, jeho prijatie v cieli,
okamzité spdtné odoslanie a jeho
prijatie naspat’ v zdroji

priepustnost’ paketov mnozstvo paketov prenesenych za
jednotku casu

Tab. 2.1: NajvyznamnejSie parametre kvality sluzieb



FEI TU v KoSiciach Diplomova praca List¢. 5

2.3 Metody merania prevadzkovych parametrov

Rozdelenie metdd merania a ich kratku charakteristiku obsahuje 2.2.

Typ merania Popis
aktivne merania (intruzivne meranie charakteristik siete a pre-
merania) vadzkovych parametrov vykonavaji

pomocou generovania testovacej

prevadzky

pasivne merania meranie charakteristik siete a pre-
vadzkovych parametrov vykondvaja
pomocou uz existujucej prevadzky

semi-aktivne merania meranie charakteristik siete a pre-
vadzkovych parametrov vykonavaju
pomocou existujucej prevadzky, ale
modifikuju pakety, napriklad prida-
vanie Casovych znamok a identifi-

katorov

Tab. 2.2: Rozdelenie a stru¢na charakteristika typov merani

2.3.1 Aktivne merania

Merania charakteristik pocitacove] siete zalozené na generovani dodatocnej
meracej prevadzky, nazyvame aktivne merania. Vyhodu aktivnych merani je moZnost’
vykonavat’ ich v l'ubovol'nom case a pre l'ubovol'ny typ prevadzky, ktord je predmetom
merania. Aktivne merania svojim charakterom kladu zvysené naroky na priepustnost’
a vykon prvkov siete. Prenos testovacej prevadzky vzdy ovplyviiuje prenos uzitocnej
prevadzky, ¢o pri nevhodne zvolenom mnoZstve testovacej prevadzky moze viest’
k ovplyviiovaniu vysledkov merania. Toto je hlavnd nevyhoda aktivnych merani.

Specifickt skupinu merni tvoria aktivne merania bez redlnej prevadzky, mozno
ich vyuzit’ pri testovani sieti, ak uz existujuca prevadzka nie je vyhovujica pre meranie.
V takom pripade testovacia prevadzka nahraddza redlnu, a preto by aj mala mat
vlastnosti redlnej prevadzky. Ukazalo sa, Ze emulacia Specifickych vlastnosti aplikacii

spOsobuje znacné tazkosti.



FEI TU v KoSiciach Diplomova praca List €. 6

Aktivne merania nachadzaji pouzitie najmi pri pldnovani sieti pre predikciu

zat'azenia siete, Upravy podmienok a parametrov v sieti.

2.3.2 Pasivne merania

Pre ucely merania parametrov kvality sluzieb su vhodnejSie pasivne merania,
pretoze negeneruj dodatoénti prevadzku, ale vyuzivaju existujicu redlnu prevadzku.
Vyuzitie realnej prevadzky na tcely merania prinaSa niekol’ko vyhod. Prvky siete su
zatazované len realnou prevadzkou. Neexistuje moznost ovplyvnenia vysledkov
merania samotnym meranim. Vysledky pasivnych merani su dobre interpretovatel'né
a vyuziteI'né v praxi. Nemozno tiez identifikovat’ testovaciu prevadzku poskytovatel'om
a nasledne ju uprednostiiovat’ za u¢elom dosiahnutia lepsich vysledkov.

Charakter pasivnych merani prinasa urcité nevyhody ako napriklad nemoZznost
riadit’ testovaciu prevadzku. Aby sa vylucilo ovplyvnenie vysledkov priebehom merania
nie je mozné prenaSat’ ani riadiace data. Tato skutocnost’ vyrazne komplikuje meranie
Casovych charakteristik, napr. jednosmerného oneskorenia. RieSenim je zabezpecit
synchronizaciu hodin v jednotlivych meracich bodoch mimo merant siet. Dalsim

vyznamnym problémom je potreba identifikovat’ pakety v meracich bodoch.

2.3.3 Semi-aktivne merania

Pojem semi-aktivne merania zahfiia metody, ktoré vyuzivaju sucasnu prevadzku,
ale pridavaju dalSie informacie — modifikujii pakety (Casovd znacka, identifikator
paketu). Rozsah ovplyviiovania vysledkov semi-aktivnymi meraniami nemozno vylucit.
Ako problém tu mozno vidiet’ nutnost’ vykonévat’ klasifikaciu a modifikaciu v realnom
Case, o sa prejavi oneskorenim paketu v meracom bode. Vykonové naroky na meraci
bod su vysSie ako u predchadzajicich typov merani. Semi-aktivne merania moZno
jednoducho vyuzit' na meranie ¢asovych charakteristik pomocou viacerych meracich

bodov.

2.4 Prenos nameranych udajov

Ak meranie vyzaduje pouZitie viacerych meracich bodov, je potrebné prenasat
namerané a vygenerované udaje do zberného bodu. Zbernym bodom mdze byt aj jeden
z meracich bodov, ¢im sa zredukuje mnozstvo prenasanych dat a spojeni meracim

bodom.
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Sposobov ako preniest’ namerané a vygenerované data je viacero:

e prenos udajov v meranych paketoch

e prenos udajov v okruhu — udaje st prendsané tou istou cestou ako prevadzka,
z ktorej boli ziskané

e prenos udajov mimo okruh — udaje st prenasSané inou cestou ako prevadzka,

z ktorej boli ziskané

2.4.1 Prenos udajov v meranych paketoch
Tento spdsob prenosu udajov vyzaduje modifikdciu paketov, ¢o je
charakteristické pre semi-aktivne merania. Vyhodou je moznost’ umiestnit’ zberny bod
do jedného z meracich bodov. Ostatné vyhody a nevyhody vyplyvaji z charakteru semi-

aktivnych merani.

2.4.2 Prenos udajov v okruhu

Ak su namerané a vygenerované udaje prenasané tou istou cestou ako prevadzka,
z ktorej su ziskavané, hovorime o prenose tidajov v okruhu. To vsak vedie k podobnym
problémom aké vznikaju pri aktivnych meraniach. Merania, pri ktorych st udaje
prenasané takym to spdsobom nemozno povazovat za aktivne, pretoze odosielanie
vysledkov sa nedéd stotoznit' s generovanim testovacej prevadzky. Ovplyviiovanie
nameranych hodnot prenosom vysledkov merania vS§ak nemozno vylucit. Typ a ¢asovy
ramec pre testovaciu prevadzku aktivnych merani su predpisané na zaklade tlohy
merania, naproti tomu odosielanie vysledkov merania moze byt riadené inymi
prostriedkami ako testovacia prevadzka.

Nepriaznivy vplyv prenosu vysledkov je mozné eliminovat priradenim nizSej
priority tejto prevadzke alebo prenos len cestami, ktoré nie su zat'azené. Pouzitie jednej

z alternativ zavisi od povahy meranej charakteristiky.

2.4.3 Prenos udajov mimo okruh
Prenos udajov mimo okruhu vyZzaduje existenciu oddelenej cesty pre prenos
nameranych a vygenerovanych udajov. Oddelenie ciest moze byt dosiahnuté napriklad
pridanim d’alSieho sietového rozhrania na meracie body a vytvorenim oddelenej

meracej siete. Tento spdsob neovplyvituje realnu prevadzku, ale vyzaduje pridavné
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kapacity siete, s ktorymi je nutné uvazovat’ uz pri jej navrhu. Pre pasivne merania je
b

tento sposob prenosu odporiacany.
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3. Poziadavky pre export informacii o tokoch

3.1 Real Time Flow Measurement, RTFM

Odportcanie pre meranie datovych tokov v redlnom Case poskytuje vseobecny
rdmec pre opis a meranie toku prevadzky v sieti v redlnom Case. Architektira merania
datovych tokov je zndzornend na obrazku 3.1[25] . Ako protokol na komunikaciu medzi
jednotlivymi komponentami sluzi jednoduchy protokol pre spravu siete (Simple
Network Mangement Protocol, SNMP). Zikladom architektiry st komponenty
nazyvan¢ merace. Ich tlohou je odchytavanie a meranie objemu prevadzky. Hodnoty
ziskané cCitacimi procesmi st posielané analyzujicej aplikacii. Manazér pravidiel
udrziava pravidla pre vyber hodnét a umoznuje definovat’ nové pravidla pre meranie

datovych tokov.

analyza

T udaje

manaiér ----------------------- » él'tanie meraéa

: T udaje

: ------------------------------- > meraé

riadenie

Obr. 3.1: Architektira RTFM

3.2 IP Flow Information Export, IPFIX

Export informacii o tokoch z internetového protokolu (IP Flow Information
Export)[7] je pripravovany Standard pre detailné meranie a ziskavanie informacii
o tokoch v pocitacovych sietach.

Zékladnym pojmom v Specifikacii IPFIX je pojem tok (flow). Definicii toku
existuje niekol’ko, pre ucely tohto Standardu je pouzitd nasledujiica definicia.

Pod pojmom tok (flow) sa rozumie mnozina IP paketov prechadzajtcich

pozorovacim bodom v sieti pocas urCitého casového intervalu. Vsetky pakety patriace
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do jedného toku maji spolo¢nii mnozinu vlastnosti. Kazda vlastnost’ je definovana ako
vysledok funkcie aplikovanej na niektoru z Casti paketu.
Takymito ¢astami mozu byt
e jedna alebo viac poloziek hlavicky paketu (napr. cielova IP adresa), jedna
alebo viac poloziek hlavicky transportného protokolu (napr. zdrojovy port)
alebo polozky hlavicky aplika¢ného protokolu
e charakteristika samotného paketu (napr. pocet MPLS navesti)
e jeden alebo viac poli odvodenych zo zaobchadzania s paketom (IP adresa
nasledujuceho smerovaca, vystupné sietové rozhranie)
Paket patri do toku, ak spiiia vietky podmienky definované vlastnost'ami.
Informacie o tokoch st vyuZzitelné pri pldnovani siete, navrhu prevadzky,
plénovani rozSirenia siete a vykonnostnom vylepSovani jednotlivych prvkov siete.
Taktiez mozno tieto informacie pouzit’ tctovani podla prenesenych dat alebo podla
jednotlivych zdkaznikov. Pre tieto aplikacné oblasti boli vypracované poziadavky

navrhu architektiry IPFIX. Schéma architektiry IPFIX je na 3.2 .

aplikacia aplikacia

] ]
!

IPFIX zariadenie 1 ‘ Y1 X
exportovaci proces > zhromaZdovat

IPFIX zariadenie

bod merania < ........... > zhromazd’ovad
meraci proces aplikacia
exportovaci proces

IPFIX zariadenie
bod merania < ........... > zhromazZd’ova¢é
meraci proces aplikacia

exportovaci proces

Obr. 3.2: Blokova schéma architektary IPFIX
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3.2.1 Bod merania
Miesto v sieti, kde mézu byt pakety sledované sa nazyva bod merania. Moze to
byt linka pripojend k IPFIX zariadeniu, zdielané médium (Ethernet segment), port

na smerovaci a jedno alebo viac rozhrani smerovaca.

3.2.2 Meraci proces

Ulohou meracicho procesu je generovat’ zaznamy tokov (flow records). Vstup do
meracieho procesu tvoria hlavi¢ky paketov ziskané v bode merania a hodnoty odvodené
zo zaobchadzania s paketmi (vystupné rozhranie). Meraci proces vykondva niekol’ko
¢innosti:

e spracovanie hlavicky

e generovanie ¢asovych znamok

e vzorkovanie

o Kklasifikacia

spracovanie zaznamov tokov

Spracovanie zdznamov tokov znamend vytvaranie novych zdznamov, zmenu
existujucich zaznamov, detekovanie ukoncenia platnosti toku, odosielanie zdznamov
tokov do exportovacieho procesu a odstraiiovanie zdznamov ukoncenych tokov.

Poziadavky definované na meraci proces:

Spolahlivost’

Meraci proces musi byt spol'ahlivy. To znamena, Ze pri danej konfigurécii bude
schopny odchytit’ vSetky pakety prechddzajice bodom merania. V pripade pretazenia
musi byt meraci bod schopny tito nespolahlivost’ zistit' a definovanym sposobom
aj ozndmit’.

Vzorkovanie

Vzorkovanie je vSeobecne definované ako systematicky alebo nahodny vyber
podmnoziny elementov (vzorka) z mnoziny vsetkych elementov (rodicovska populacia).
Ak je vzorkovanie podporované, potom musi byt’ jednoznacne definované vzorkovacia
metéda a potrebné parametre vzorkovania. Ak nastane zmena v konfiguracii
vzorkovania pocas meraciecho procesu, vSetky zhromazd’ovacie procesy musia byt
informované o tejto zmene. Sucasne musia byt odliSiteI'né zdznamy tokov vytvorené

pri pouziti réznych konfiguracii vzorkovania. Zmena konfiguracie vzorkovania znamena
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odobratie vzorkovacej funkcie, pridanie novej vzorkovacej funkcie, zmenu parametrov
a zmenu vzorkovacej metddy.

Sprdvanie sa pri pret’aZeni

Pretazenie moéze nastat z dovodu nedostatku paméte alebo nedostatku
vypoctove] kapacity. Meraci proces by mal zareagovat’ na tato situaciu zavedenim
opatrenia pre zniZenie narocnosti.

Mozné reakcie na nedostatok zdrojov:

e znizenie poc¢tu meranych tokov. Toto je mozné dosiahnut zvySenim
granularity meracieho procesu alebo znizenim poctu sledovanych tokov na
podmnozinu z pdvodnej mnoziny sledovanych tokov

¢ nasadit’ vzorkovanie skor ako su pakety spracovavané meracim procesom,
ak sa uz vzorkovanie vykonava, tak znizit’ vzorkovaciu frekvenciu

¢ zastavit’ meranie

e znizit’ zataZenie ostatnymi procesmi

Spravanie sa pri pretazeni nie je obmedzené len na uvedené spoOsoby,

no v pripade vzniku pretazenia musi byt jednoznac¢ne definované. Podmienkou pre
nasadenie, pripadne zmenu, vzorkovania je oddelenie zaznamov tokov vytvorenych
roznymi vzorkovacimi konfigurdciami. To znamend, ukonCit’ vSetky toky vzniknuté
pred zmenou a zacat' vytvéarat’ nové, ¢o vSak bude docCasne viest' naopak k zvySeniu
naro¢nosti na systém.

Casové znamky

Casové znamky musia byt generované k prvému a poslednému pozorovanému

paketu toku.

Synchronizacia asu

Generované casové znamky musia byt synchronizované s univerzdlnym

koordinovanym ¢asom (UTC).

Expiracia tokov

Meraci proces musi byt schopny detekovat’ expiraciu tokov. Tok sa povazuje za

expirovany, ak v danom c¢asovom intervale nebol pozorovany ziadny paket patriaci
do dan¢ho toku. Meraci proces modze podporovat’ mechanizmy pre detekciu expiracie
pred vyprSanim ¢asového limitu pomocou sledovania priznakov prisluSného protokolu

(TCP FIN, TCP RST).
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3.2.3 Exportovaci proces

Zaznamy tokov generované jednym alebo viacerymi meracimi procesmi odosiela
exportovaci proces na jeden alebo viac zhromazd’ovacich procesov. Pre kazdy merany
tok je definovana mnozina atributov, ktoré exportovaci proces musi poskytovat’:

e (Cislo verzie internetového protokolu

e zdrojova IP adresa

o cielova IP adresa

o typ IP protokolu (TCP, UDP, ICMP,...)

e v pripade protokolu TCP alebo UDP — zdrojovy port

¢ v pripade protokolu TCP alebo UDP — cielovy port

¢ pocitadlo paketov

¢ pocitadlo bajtov

o slabika typu sluzby (Type of Service, ToS)

e v pripade IP verzie 6 — navestie toku

e v pripade podpory Specidlnych multiprotokolovych néavesti (MPLS) — prvé

navestie

e Casova znamka prvého paketu

e cCasova zndmka posledného paketu

e jednoznacny identifikator bodu merania

e jednoznacny identifikator exportovacieho procesu

3.2.4 Zhromazd’ovaci proces

Zhromazd’ovaci proces prijima zaznamy tokov od jedného alebo viacerych
exportovacich procesov. Zhromazd'ovaci proces mdze vykonavat d’alSie spracovanie
zdznamov tokov ako napriklad agregiciu viacerych zaznamov do jedného. Ulohou
zhromazd’ovacieho procesu je ukladanie informdacii o tokoch a poskytovanie tychto

informacii aplikacidm.

3.2.5 VSeobecné poziadavky
Architektira IPFIX pre svoje implementicie definuje vSeobecné poziadavky,

ktoré by mali byt’ dodrzané. Prehl'ad vSeobecnych poziadaviek je v tabul'ke 3.1.
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PoZiadavka Popis

otvorenost’ implementacie Specifikacie IPFIX
by mali byt otvorené vo¢i novym
technologiam. To predstavuje najmé
otvorenost v konfiguracii mera-

cieho a exportovacieho procesu.

Skalovatel'nost’ musi byt podporovand moznost
ziskavat’ toky zo stoviek roznych
exportovacich procesov

viac zhromazd’ovacich procesov exportovaci proces moze podporo-
vat’ export na viac zhromazd'ovaci-
ich procesov a zéaroven v pripade
tejto podpory musi zaistit' jedno-
znacnu identifikaciu tokov, tak aby
bolo mozné detekovat’ a odstratio-
vat’ duplicitné toky

Tab. 3.1: VSeobecné poZiadavky architektary IPFIX
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4. Analyza existujucich exportnych protokolov

Vzhl'adom na to, Ze oblast’ merania parametrov kvality sluzieb je relativne nova,
nebol doposial’ definovany Standard pre exportny protokol. Z tohto dovodu budi do
analyzy zahrnuté protokoly vyuzivané v jednotlivych meracich néstrojoch ako aj navrhy

Standardov a odportcani.

4.1 CRANE

Skratka CRANE[27] vznikla odvodenim z anglického Common Reliable
Accounting for Network Element Protocol. Tento protokol bol vyvinuty v XACCT
Technologies Inc. za ucelom prenosu informdcii sliziacich na uctovanie (accounting)
v sietach.

Exportné Cast’ je oznacovana ako CRANE klient, obdobne zhromazd’ovaciu cast’
tvori CRANE server. Spojenie je inicializované serverom. Klient méze mat’ niekol'ko
spojeni na rozne servery kvoli vysSej robustnosti. Kazdy server ma priradena urcitt
prioritu. Klient vykonava export len na dostupny server s najvysSou prioritou. Nosnym
protokolom prenosu informécii o tokoch je TCP, pripadne SCTP[28]. Potvrdzovanie
uspesného prijatia spravy sa vykondva aj na urovni aplikacnej vrstvy. Autentifikacia
komunikujucich stran sa méze vykonat’ na urovni nizsej vrstvy, pomocou mechanizmov
ako su [Psec alebo TLS.

Protokol je obojsmerny pocas celého prenosu, pricom sa rozliSuje 20 réznych
typov sprav. Na potvrdzovanie a signalizaciu stavov je definovany zvlaStny protokol
cez UDP.

Koédovanie prenasanych dat je zalozené na Sablonach, ktoré su klIaCom
k reprezentacii zdznamov dat. Klient posiela Sablony serveru a ten moze volit’ polozky,
ktoré povazuje za zaujimavé. Ak server polozku nevybral, nebude ju klient exportovat’.
Datové zaznamy obsahuju odkazy na Sablony a konfigurované polozky. Tiez mozu niest’
sekvencné Cisla, aby sa zabezpecila detekcia duplicitnych datovych zdznamov v pripade
poruchovych stavov. Ak klient imyselne vysiela duplikat, nastavi prisluSny bit na
odliSenie origindlu od duplikatu. Kédovanie samotnych prenaSanych zaznamov je vel'mi

kompaktné. Klient moéze pouzit velky endidn alebo maly endian. Celkovo je
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definovanych 18 typov fixnej dizky, ako aj 5 typov premenlivej dizky (retazcov) a &isto

binarne datové typy.

4.2 Diameter

Diameter je dalsim vyvojovym stupiiom protokolu RADIUS (Remote
Authentication Dial In User Service). RADIUS sa stal rozsirenym prostriedkom na
zabezpecenie autentifikacie v prostrediach volného pristupu (dialup, wireless).
Diameter je zovSeobecneny a rozsiriteIny protokol za ucelom podpory autentifikacie,
autorizacie a ui¢tovania (AAA) v réznych aplikaciach[29].

Komunikacia prebieha v rezime peer-to-peer. Riadenie sa vykondva pomocou
Strnastich ~ prikazov,  organizovanych  ako  sedem  parovych  prikazov
poziadavka/odpoved’. Zahrnutd je aj podpora potvrdzovania a oznamovania chyb.
Preferovanym nosnym protokolom je SCTP, ale je mozné vyuzit’ aj TCP. Autentifikacia
a kryptovanie zabezpecuje IPsec alebo TLS. Tento protokol bol navrhnuty s ohladom na
potrebu zvySenia bezpec¢nosti (end-to-end security).

Data st prenasané vo forme parov atribut/hodnota. Kazdy par pozostava z osem
bajtovej hlavicky a priestoru pre data roznych typov. Okrem velkého mnozstva
preddefinovanych typov, mozno definovat’ d’alSie nové typy na reprezentaciu informacii

o toku.

4.3 LFAP

Povodny nazov LFAP znamenal odlahéeny protokol pre prijimanie tokov
(Lightweight Flow Admission Protocol). Bol pouzivany na flow-based routeroch a tiez
za ucelom poskytovania Statistik o tokoch. NeskorSie verzie opustili prijimaciu funkciu,
¢o sa prejavilo aj v ndzve protokolu: Lightweight Flow Accounting Protocol[30].

Ulohu exportéra plni CCE (Connection Control Entity), kolektor je oznatovany
ako FAS (Flow Accounting Server). Komunikécia prebieha pomocou protokolu TCP
s pouzitim trindstich typov sprav sluZiacich na spravu spojenia, potvrdzovanie verzii,
prenos informéacii o tokoch a administrativnych poziadaviek. Autentifikaciu
a kryptovanie zabezpecCuju nizSie vrstvy pouzitim [Psec alebo TLS. Naviac samotny
LFAP podporuje Styri irovne bezpec¢nosti vyuzitim HMAC-MDS5 autentifikacie a DES-
CBC kryptovania.
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Pre LFAP su charakteristické dva typy sprav informdacii o tokoch. Sprava typu
FAR (Flow Accounting Request) sa posle, akonahle je identifikovany novy tok.
Informécie suvisiace s ucCtovanim prendsaju spravy typu FUN (Flow Update
Notification). Vizbu medzi tymito typmi sprav zabezpecuje Flow ID.

Informécie o tokoch st prena$ané vo formate typ/dizka/hodnota, kde velkost

kazdého z poli¢ok typ a dizka je dva baijty.

4.4 NetFlow v9

Spoloc¢nost” Cisco vytvorila protokol NetFlow v9 pre ucely exportu informécii
o tokoch zo svojich smerovacov. NetFlow v9 je nastupcom protokolu NetFlow v5[2].

NetFlow pouziva vel'mi jednoduchy protokol, kde exportér posiela ,,FlowSety*
Sablon, volieb a dat zhromazd’ovacu (collector). FlowSet je definovany ako postupnost’
udajovych  zdznamov  podobného  formétu.  Prenos medzi  exportérom
a zhromazd’ovacom sa realizuje protokolom UDP, ¢o je vyhodné vdaka jednoduchej
jednosmernej komunikacii. Ak sa vyzaduje spolahlivost’ prenosu, je mozné UDP[26]
pakety zapuzdrit do protokolu SCTP[28] alebo TCP. Vyhodou zapuzdrenia je
schopnost’ prenasat’ jednym SCTP spojenim viacero UDP spojeni. Inicializaciu spojenia
vykonava exportér.

Format prendsanych dat je definovany Sablonou, ktord urcuje typ a velkost’

kazdej polozky.

4.5 Streaming IPDR

Internet Protocol Detail Record Organization vytvorila Streaming IPDR[31] ako
aplikaciu pre Network Data Management-Usage (NDM-U). PouZivana terminoldgia je
podobna protokolu CRANE, prvky systému su Service Elements (SEs), Mediation
systems a Business Support Systems (BSS).

Komunikdcia prebieha jednosmerne pomocou protokolu TCP, pricom sa
rozliSuje méd Trivial TCP Delivery a mod Acknowledged TCP Delivery (tiez Reliable
Streaming). Mo6d Reliable Streaming zvySuje spolahlivost’ pouzitim dodatocného
potvrdzovania na urovni aplikacnej vrstvy. Spojenie inicializuje exportér, vyslanim

hlavi¢ky nasledovanej popisom zdznamov. Neskor st vysielané zaznamy Usage Event
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koreSpondujice s predchadzajucim popisom az do ukoncenia spojenia. Kedykol'vek
moze byt vyslany novy popis zaznamov. Kazda sprava nesie poradové cislo, aby bolo
mozné odstranit’ pripadné duplikaty.

Struktira prenasanych dat je zaloZena na modelovacej technike vychadzajice;
z XML[1]. Okrem reprezentacie dat pomocou XML, vyuziva eSte externi datovu
reprezentaciu (XDR). XDR je vytvarané z Sun's Remote Procedure Call a Network File

System protokolov. Vyhodou je priestorova efektivita ako aj efektivita spracovania.

4.6 Klasifikacia exportnych protokolov

Kazdy z vymenovanych exportnych protokolov ma svoje Specifické vlastnosti,
ktoré ho odliSuji od ostatnych a umoziujii mu lepSie zvladat’ niektoré situécie. Preto je
pre klasifikaciu vyhodné zlucit’ protokoly do skupin na zaklade podobnych vlastnosti pri

sledovani urcitej charakteristiky.

4.6.1 Navrhové ciele

Na zéklade tejto charakteristiky nemozno vytvorit hodnotenie exportnych
protokolov, no je mozné¢ ich rozdelit’ do skupin na zaklade ciel'ov, ktoré boli sledované
pri ich navrhu. To umoZni poukézat’ na vyhody jednotlivych dizajnov.

Vykonné merania tokov

Do tejto skupiny patria: NetFlow v9 a LFAP. NetFlow v9 protokol je prikladom
uzkej Specializicie za uc¢elom vykondvania merani vysokorychlostnych tokov priamo na
smerovacoch. Zatial' ¢o NetFlow v9 slizi na export informdacii zo smerovacov
nezavislych na tokoch, LFAP je uréeny prave pre smerovace zavislé na tokoch. Dalej
LFAP zaru€uje vysoku spolahlivost’ arelativne nizke naroky na pamit exportéra.
V pripade vel'kého poctu kratkotrvajucich tokov, moze byt pocet exportovanych sprav
znacne vyssi ako pri NetFlow v9.

Viac ucelové uctovanie

Do tejto skupiny patria: Streaming IPDR a CRANE. Tieto protokoly sa
vyznacuju spolahlivym prenosom uctovacich informdacii medzi sietovymi prvkami
a sprostredkovacim systémom alebo BSS. Boli vytvorené ako reakcia na problematiku
uctovania v tradiénych vertikalne integrovanych telekomunikaciach. Obidva protokoly

disponuju rozsiriteI'nostou pre rozne tlohy v G¢tovani. IPDR je zalozené na NDM-U,
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ktoré vyuziva XML schému pre Specifikdciu datovych Struktur pre potreby uctovania,
kym samotny prenos dat je efektivne kddovany pomocou XDR. CRANE prendsané data
popisuje pomocou Sablon, ktoré si exportér a zhromazd'ova¢ vymienaju v priebehu
samotného prenosu.

Pre v§eobecné pouZitie so zameranim na AAA

Diameter je jedinym predstavitel'om tejto skupiny. Tento protokol ma moZznost’
sirokého uplatnenia, pricom poskytuje autentifikdciu, autorizaciu a uctovanie (AAA).

Co vedie k jeho silnej bezpeénosti a spol’ahlivosti.

4.6.2 Reprezentacia dat

Specifikacia IPFIX uvazuje export detailnych tidajov o vysokorychlostnych
tokoch s uplatnenim na vysokorychlostnych smerovacoch. Z tohto dovodu je uzito¢né
preskimat’ vyhody a efektivnost datovej reprezentacie jednotlivych protokolov.
Rovnako je dolezitd aj moznost’ rozsiritelnosti daitového modelu. Ciel'om efektivity je
minimalizacia exportného datového toku, a tiez minimalizadcia potrebnej rézie
na kédovanie informécii na strane exportéra. Rézia potrebna na dekédovanie spravy na
strane zhromazd’'ovaca sa povazuje za menej kritickti. To podporuje aj predpoklad:
vSeobecne, ak je zakodovanie jednoduché, tak pravdepodobne bude jednoduché
aj dekddovanie.

Externe definované kodovanie dat

Tuto skupinu tvoria protokoly CRANE, IPDR a NetFlow v9. Mechanizmy, ktoré
definuji format kodovanych dat st definované externe. Narozdiel od CRANE
a NetFlow v9, kde je tymto mechanizmom Sablona, IPDR pouziva XML alebo XDR.
Plne externy popis formatu dat umoznuje velmi kompaktné kodovanie, kde datova
polozka zaberd len priestor odpovedajici jej informacnej hodnote. Format XDR, ktory
pouziva IPDR pozaduje, aby véc¢sie polozky boli zaokrihlené na 32 bitov, ¢o umoziuje
znizit' naro¢nost’ spracovania, ako na strane exportéra, tak aj na strane zhromazd'ovaca.
Viécsina protokolov pracuje s datami v sietovom formate (big-endian). CRANE je
jediny protokol, ktory umoznuje volit format prendSanych dat v zavislosti na
architekture exportéra.

Ciastocne vniitorne definované kédovanie dit

Do tejto skupiny patri Diameter a LFAP, pretoze pouzivaju kodovanie vo

formate typ/dizka/hodnota. Takato organizacia umoziiuje dekodovat jednotlivé polozky
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spravy, ale nedekoduje ich kontext (informaciu). Vyhodou je l'ah$ie ladenie, avSak na
ukor potreby vicsej kapacity prenosovej cesty. LFAP pouzitim multi-zdznamového
kédovania dosahuje efektivnost’ blizku externe definovanému koédovaniu dat, pri

zachovani podpory diagnostickych néstrojov.

4.6.3 Charakter komunikacie

Charakter komunikécie je kritériom na hodnotenie protokolov podla povahy
vymeny sprav medzi exportérom a zhromazd’ovacom.

PrevaZne jednosmerné protokoly

Patria sem protokoly IPDR a NetFlow v9, pretoze tok dat prebieha od exportéra
k zhromazd’ovacu. Smerom od zhromazd’ovaca k exportéru sa prenaSaju iba potvrdenia.
Po vytvoreni spojenia su prenesené popisy dat (Sablony), potom sa prendsaji samotné
data zalozené na predchadzajicich popisoch. Okrem toho NetFlow v9 prenasa meta-
data o stave meraciaho a exportného procesu. Na popis meta-dat slizi Sablona volieb
(option template). IPDR prenos meta-dat osobitne nedefinuje, ak je potrebné ich
prenasat’ mozu byt dodefinované.

Obojsmerné protokoly

Tuato skupinu protokolov tvoria CRANE a LFAP. Spravy posielané smerom od
exportéra k zhromazd’ovacu prenasaju prevazne informéacie o tokoch. Opaény smer sluzi
protokolu CARNE na prenos exportérom vyziadanych Sablon ako aj neskorSich zmien
v Sablonach. Protokol LFAP v pociato¢nej faze vykonava overovanie verzie a d’alSich
dat oboch stran. Nasledne exportér posiela spravy FAR a FUN. Zhromazd'ovac posiela
administrativne spravy AR, na ktor¢ exportér odpoveda spravami ARA.
Administrativne spravy AR sliZia na ziskanie informacii o konkrétnom aktivnom toku,
pripadne na vyziadanie d’alSich informacnych elementov od exportéra.

Jednosmerné po overeni

Do tejto skupiny sa svojou povahou radi protokol Diameter. Obojsmerna
prevadzka sluzi na overenie autenticity komunikujicich stran. Po overeni je uz
prevadzka prevazne jednosmerna. Exportér posiela poziadavky na zauctovanie toku

(ACR) a nasledne dostava odpovede (ACA) od zhromazd’ovaca.
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4.7 Hodnotenie zhody s IPFIX
Poziadavky pre IPFIX, tak ako st definované v RFC3917[2], sa netykaji len

samotného exportného protokolu, ale kladi podmienky aj pre meraci mechanizmus,
ktory preddva data exportéru. Dovodom su informécie o stave meracieho procesu

. o , o : - : , v
potrebné pre zhromazdovaci proces. Aj tieto informacie musia byt prendsané

exportnym protokolom.

4.7.1 SpoPahlivost’ merania

Protokoly CRANE, Diameter, IPDR uvazuji meraci proces ako spolahlivy,
a preto neriesia pripadna nespol'ahlivost. Obdobne aj NetFlow v9 predpokladd meraci
proces so zaruCenou spolahlivostou. Jedine LFAP uvazuje moznost' straty dat
v priebehu merania. Exportér vytvara $tatistiky a poskytuje ich zhromazd'ova¢om, ktoré
tak m6zu odhadnut’ nie len mnoZstvo stratenych dat, ale aj mnoZstvo nezatctovanych
dat. Vo vseobecnosti je neredlne uvazovat totalnu spolahlivost. Problematické su
najmd pripady, kedy aj maly paket vytvori novy tok. Vtedy moze agresivny port scan
sposobit’ pretecenie tabuliek alebo vycCerpaniu dostupnej paméte. V niektorych
situdciach mézu byt data stracané aj samotnym exportérom, kolektorom alebo pri
prenose medzi nimi. Stratu dat tiez vyvola aktivacia vzorkovania, pripadne zvacSenie
vzorkovacieho intervalu, to sa vSak povazuje za priliS malia chybu na konecnych

hodnotéch. Jedine LFAP uvazuje takéto poruchy.

4.7.2 Vzorkovanie

Vzorkovanie neuvazuju protokoly CRANE a IPDR, pretoze si zamerané na
uctovanie, kde je vzorkovanie uvazované ako nezmyselné. Neschopnost vzorkovat,
obmedzuje posobnost’ tychto protokolov v aplikaciach s vysokou agregaciou, kde sa
nevyzaduje absolutna presnost. To zahfna aplikacie, ako st profilacia prevadzky, navrh
prevadzky a detekcia utokov v Sirokom rozsahu.

Diameter vzorkovanie podporuje, chybaju mu v§ak mechanizmy ako oznamovat’
aktualne parametre vzorkovania zhromazd’ovacu.

LFAP momentalne nepodporuje vzorkovanie, ale uvazuje sa s pridanim jeho

podpory.
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NetFlow v9 vzorkovanie podporuje a bolo implementované uz v predcha-

dzajucej verzii. Na prenos parametrov vzorkovania slizia vol'by.

4.7.3 Spravanie sa pri pretazeni

Pozaduje sa, aby meraci proces bol schopny zareagovat’ na stav pretaZenia,
napriklad nasadenim vzorkovania alebo znizenim vzorkovacej frekvencie, pripadne
zmenou definicie toku, tak aby sa znizilo zat'azenie sposobené spracovanim paketov.

LFAP a NetFlow v9 riesia pretazenie zavedenim jednoduchych odl'ahéujtcich
metod, ktoré nesposobia ukoncenie vSetkych tokov. NetFlow v9 umoziuje vykonat’
expiraciu tokov so starymi Sablénami a zavadzanie novych tokov pre nové Sablony.
Toto vSak mdze sposobit’ Spickovy narast zat'aZenia, o je v stave pretazenia nevhodné.

Protokoly CRANE, Diameter a IPDR neumoziuju zavedenie mechanizmov pre

odl'ah¢enie meracieho systému.

4.7.4 Casové znamky
Vsetky protokoly podporuji casové zndmky s definovanou (1 centisekunda)

alebo vysSou presnost’ou.

4.7.5 Synchronizacia ¢asu

Casové znamky v protokole NetFlow v9 su relativne, zéklad tvori doba behu
exportéra (sysUpTime). Pre aplikacie, ktoré vyzaduju absolutne Casy, sa musi zéklad
relativneho Casu synchronizovat’ s absolutnym ¢asom. V hlavicke kazdého NetFlow v9
exportného paketu je polozka obsahujica Cas od zaciatku Unixovej epochy (1.1.1970
00:00:00), tato sa vSak nedéd pouzit’ na synchronizaciu s UTC, pretoze ma nedostatocné
I-sekundové rozlisenie.

Ostatné protokoly pouzivaju relativne ¢asové znamky odvodené od daného

referenéného Casu.

4.7.6 Expiracia toku
Podl'a sucasnych Specifikacii protokolov, ziadny neexportuje informéciu

o dovode ukoncenia toku, ale kazdy umoziuje rozsirenie o tito polozku.
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4.7.7 Informacny model

Vsetky exportné protokoly maju informa¢né modely, umoznujuce reprezentovat’
kazdy z atribatov pozadovanych IPFIX. Diameter presne nedefinuje mapovanie IPFIX
atributov.

4.7.8 Datovy model

Kazdy z uvedenych protokolov definuje datovy model umoziujaci urcity stupen
rozsiritel'nosti.

CRANE pouziva kl'i¢e (keys), ako $pecifikaciu poloZiek $ablony. Specifikicia
klica pozostava z jeho popisu a typu. Rozsiritelnost’ je umoznena definovanim klaca
odvodeného zo zakladného typu. Kazdy kI'ai¢ ma priradeny 32 bitovy identifikator.

Diameter definuje 32 bitovy identifikdtor (AVP kod) pre kazdy par
atribut/hodnota. Pomocou Specialneho kédu identifikujuceho vyrobcu moézu byt
definované d’alsie AVP kody, spracovavané len zariadeniami od rovnakého vyrobcu.

IPDR vdaka reprezentacii dat odvodenej z XML schémy, disponuje vysokym
stupfiom rozsirite'nosti.

V protokole LFAP je tok atributov definovany ako informacné elementy.
Informac¢nym elementom je priradeny 16 bitovy kod typu. Jeden kod je rezervovany pre
rozsirenia definované vyrobcom, priCom kazdé je identifikované pridavnym podtypom.

NetFlow v9 urCuje typ datového zdznamu pomocou 16 bitového kodu
zapisané¢ho v prislusnej Sablone. Okrem typu je mozné definovat’ aj velkost’ zdznamu

s rozliSenim 1 byte.

4.7.9 Prenos dat

Odolnost’ voci zahlteniu

Vsetky protokoly s vynimkou NetFlow v9 vyuZzivaji jedno TCP alebo SCTP
spojenie a tak ziskavaji ich vlastnii odolnost’ vo&i zahiteniu. NetFlow v9 pouZiva
transportny protokol UDP, ale takym spdsobom, aby ostal nezavisly od implementacie
transportnej vrstvy. To umoziiuje jednoducho pretransformovat’ spravy z UDP na SCTP.

Spolahlivost’

Podmienkou pre spolahlivost’ je schopnost’ indikovat’ stratu spravy na strane
zhromazd’'ovaca. Ak doSlo k strate viacerych sprav musi byt znamy ich pocet.

Vyzaduje sa, aby protokol bol rozsiritelny z hl'adiska spolahlivosti.
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Spol'ahlivost’ protokolov CRANE, Diameter a IPDR je vel'mi vysoka, aZ takmer
absolutna. Potreba tak vysokého stupiia spolahlivosti je dana ich pouzitim v tétovani.
VSetky tri protokoly vykondvaju potvrdzovanie na Urovni aplikacnej vrstvy. Strata
exportovanych dat je neprirodzenym javom, pretoZe sa vynaklada velké usilie,
aby nikdy nebola stratena ani jedna sprava.

LFAP taktiez vyuziva potvrdzovanie na Grovni aplikac¢nej vrstvy, naviac vysiela
rozsiahle Statistiky o stratenych tokoch a mnoZzstve dat, ktoré nemozu byt zauctované.
Takato koncepcia predstavuje strednll cestu medzi spolahlivostou a vykonom ostatnych
uloh (smerovanie paketov). Tento protokol sa najlepSie vysporiadava so stratou paketov.

NetFlow v9 je jediny protokol, ktory spolahlivost’ prenosu ries$i dodato¢ne
zapuzdrenim sprav do protokolu SCTP a ako jediny nepouZziva potvrdzovanie na Grovni
aplikacnej vrstvy. Na druhe strane NetFlow v9 ponuka vel'mi jednoduchy a efektivny
protokol, ¢im mdze dosiahnut’ vyssiu spolahlivost, ako iné protokoly pri rovnakom
mnozstve vypoctovych a prenosovych zdrojov.

Bezpecnost’

Vsetky protokoly podporujii pouzitie bezpecnostnych mechanizmov nizsich
vrstiev akymi si [Psec a TLS. Jedine NetFlow v9 cez UDP neumoziuje pouzit’ TLS.
V aplikacidch uvazovanych odporucanim IPFIX poskytuje [Psec aj TLS dostatocné
zabezpecenie pred odcudzenim dat alebo podvrhnutim falo$nych dat. Protokol Diameter
ako jediny protokol nepristupuje k mechanizmom v TLS a IPsec s absolutnou déverou.
Uvazuje pouzitie len IPsec alebo len TLS, priCom zavadza zabezpeCenie na Urovni
aplikacnej vrstvy. LFAP tiez umoZiuje zabezpecCenie na urovni vySSich vrstiev.
Poskytuje Styri stupne zabezpeCenia s vyuzitim autentifikacie komunikacnych koncov,
autentifikacie dat a ich kryptovanie pomocou HMAC-MD5-96 a DES-CBC. Tieto
vlastné bezpecnostné mechanizmy protokolu LFAP, vSak neposkytuji vyssiu
bezpecnost’ v porovnani s TLS alebo IPsec. M6zu byt vyhodné v situaciach, kde nie je
mozné TLS alebo IPsec pouzZit'.

Oznamovanie Specifickych udalosti

Specifickou udalostou je napriklad prijatie prvého paketu nového toku alebo
ukoncenie toku vyprSanim ¢asového intervalu. Jedine protokol LFAP definuje spravu
oznamujucu vznik nového toku. NetFlow v9 vzdy exportuje informacie o toku okamzite
po jeho ukonceni. Ostatné protokoly nedefinuju export Specifickych udalosti, ale

umoziuju definovat nové zaznamy v spravach za tymto ucelom.
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Niekolko zhromaZd’ovacich procesov
CRANE, Diameter a IPDR podporuju viaceré zhromazd’ovace, pricom export
prebiecha len na jeden a ostatné slizia ako zdlozné pre pripad zlyhania. NetFlow v9

vykonéva export na vSetky zhromazd'ovace suicasne.

4.8 Zhrnutie

Kazdy exportny protokol ma svoje silné aj slabé stranky. Pre cely tctovania
s prenosom informécii o IP tokoch st vhodné predovSetkym CRANE, Diameter
a Streaming IPDR. Cielom tejto prace je vSak vytvorit' nastroj pre ucely merania
v existujucich IP sietach. Zanedbat' nemozno ani silni poziciu spolo¢nosti CISCO
v tomto segmente a tieZ s ohl'adom na zavery IPFIX working group[33], vychadza
NetFlow v9 ako najvhodnejsi aj napriek jeho niekol’kym nevyhodam. Medzi vyhody
patri dobra implementacia sucasnych schopnosti, ale aj jednoduchost’ spracovania na
strane kolektora. Hlavné nedostatky st v oblasti spolahlivosti, ¢o vSak mozno
jednoducho odstranit’ zmenou transportného protokolu na SCTP a zavedenim
potvrdzovania na urovni aplikacnej vrstvy.

Protokol LFAP nemozno odporucat’ z dovodu velkej zlozitosti, velkého poctu
sprav a nizkej efektivity reprezentacie informécii v spravach. To sa prejavi aj v celkovej
vykonnosti pri merani na vysokorychlostnych linkdch. LFAP ma vSak najlepSie
spracovanu indikaciu stratenych dat a vyhodou tiez moze byt podpora SNMP pre tcely

konfiguracie.
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5. Analyza exportného protokolu NetFlow verzia 9

Exportny protokol NetFlow verzia 9[2] bol vyvinuty v Cisco Systems, za ti¢elom
exportu informacii o tokoch prechddzajicich smerova¢mi, ktoré spolo¢nost’ Cisco
Systems vyraba. Verzia 9 oproti predchadzajucej verzii 5 prinaSa niekol’ko vylepSeni,
za najvyznamnej$ie mozno povazovat’ zavedenie Sablon popisujlcich datové zaznamy.
Implementacia Sablon zefektiviiuje prenos zaujimavych informacii o tokoch. Tato
koncepcia  preduréuje  protokol NetFlow pre Gcely monitoringu tokov
vo vysokorychlostnych sietach. Exportované informéacie o tokoch si na strane
zhromazd’'ovaCa spracovavané, aby mohli byt pouzit¢é na uctovanie, planovanie
prenosovych kapacit, bezpe¢nostntl analyzu, detekciu krizovych stavov v sieti.

Vyhody pouzitia Sablon:

- moznost definovat nové polozky v zaznamoch bez nutnosti menit ich

Struktaru,

- aj zhromazd'ovaC, ktory nepoznd vyznam pridanej polozky dokaze

interpretovat’ zvySok zdznamu,

- vysoka flexibilita a efektivita zaru€end moznost'ou exportovat len polozky

potrebné pre zhromazd'ovac

5.1 Terminoldgia

Meraci bod (observation point)

Meraci bod je miesto v sieti, kde je mozné zachytavat' IP pakety. Napriklad
jedno alebo skupina rozhrani sietového zariadenia. Kazdy meraci bod je stcastou
urcitej meracej oblasti.

Meracia oblast’ (observation domain)

Skupina meracich bodov s najvac¢sou zlucitelnou mnozinou informacii o tokoch
na sietovom zariadeni sa nazyva meracia oblast. Napriklad karta smerovaca
s niekol'’kymi rozhraniami.

Tok (flow)

Tok je definovany, ako jednosmernd postupnost’ paketov prechddzajiacich

meracim bodom siete, pocas dané¢ho casového intervalu. VSetky pakety patriace
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do jedného toku maju rovnaké urcité vlastnosti odvodené z dat obsiahnutych v pakete
a tiez vlastnosti odvodené zo spracovania paketu v meracom bode.

Zaznam toku (flow record)

Zaznam toku poskytuje informacie o toku ziskané v meracom bode.

Exportér (exporter)

Exportér je zariadenie, ktoré monitoruje pakety prechadzajiice meracim bodom,
rozliSuje jednotlivé toky a posiela informécie o tychto tokoch v podobe zdznamov tokov
zhromazd’ovacu.

ZhromaZd’ovac (collector)

Zhromazd’oval prijima zaznamy tokov z jedného alebo viacerych exportérov.
Spracovava prijaté exportné pakety a ziskava z nich informécie o tokoch.

Exportny paket (export packet)

Paket pochadzajuci z exportéra, nesuci zdznamy tokov vytvorené tymto
exportérom a urceny pre zhromazd’ovac sa nazyva exportny paket.

Zaznam Sablony (template record)

Zaznam Sablony definuje Struktaru a implementaciu poloziek v zdzname dat.

Zaznam dat (flow data record)

Zaznam dat obsahuje hodnoty parametrov tokov definovanych zaznamom
Sablony.

Zaznam Sablony volieb (options template recor)

Zaznam Sablony volieb definuje Struktiru a implementaciu poloziek v zdzname
dat volieb. Definuje tiez rozsah, v ktorom je zaznam dat volieb platny.

Zaznam ddt volieb (options data record)

Zaznam dat, ktory obsahuje hodnoty parametrov merania definovanych
zdznamom Sablony.

Flowset

je vSeobecny pojem pre skupinu zaznamov toku, ktoré maju podobnu Struktiru.
V exportnom pakete nasleduje jeden alebo viac flowsetov za hlavickou paketu.

Rozli$uju sa tri typy flowsetov: flowsety Sablon, flowsety Sablon volieb a flowsety dat.
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5.2 Uloha exportéra

Exportér v priebehu meracieho procesu vykonava niekol'ko funkcii, vysledkom
ktorych je exportny paket nesuci informacie o tokoch. Vykonavané funkcie su:
odchytavanie paketov, zatriedenie odchytenych paketov do tokov (klasifik4cia), vypocet

parametrov tokov a odosielanie parametrov expirovanych tokov.

5.2.1 Expiracia toku

Tok mozno povazovat’ za neaktivny (ukonceny, expirovany), ak meracim bodom
v stanovenom Casovom limite nepreSiel ani jeden paket patriaci do tohto toku. Tok
moze byt exportovany, ak je splnena niektora z podmienok:

1. Exportér detekoval ukoncenie toku pomocou paketu oznamujuceho
jeho ukoncenie. Napriklad nastaveny FIN alebo RST bit v pakete TCP
protokolu.

2. Tok bol neaktivny pocas stanovené¢ho Casového limitu. Tento ¢as by
mal byt konfigurovatelny, s minimalnou hodnotou 0 pre okamzité
ukoncenie.

3. Nastala niektora z vnuatornych podmienok exportéra (nedostatok

pamite pre nove toky).

5.2.2 Transportny protokol

NetFlow bol navrhnuty ako nezavisly od transportného protokolu. Pre
zabezpecenie efektivity aj pri velkom mnozstve exportnych paketov, vykonava
transport prostrednictvom protokolu UDP. Ak je potrebné vyssia spolahlivost’ prenosu,
je mozné zapuzdrit’ NetFlow pakety do protokolu SCTP. Export méze byt vykondvany
aj na niekol’ko zhromazd’ovacov sucasne.

Pri volbe transportného protokolu je potrebné uvazovat' aj moznost’ zahitenia
linky prenasajucej exportné pakety. Protokol UDP nie je odolny voéi zahiteniu, a preto
je vhodné spojenie medzi exportérom a zhromazd’ovacom vytvorit® osobitnou linkou.
Ak nie je mozné, aby exportér a zhromazdova¢ boli priamo spojené, musi byt

priepustnost’ spojenia vyssia ako maximalny Spi¢kovy tok exportnych paketov.
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5.3 Format paketu

Exportny paket pozostava z hlavicky nasledovanej jednym alebo viacerymi

flowsetmi. Paket mdze obsahovat’ flowsety r6znych typov.

flowset
. flowset flowset ‘11
Hlavicka v 117 , Sablon
Sablon dat .
volieb oo o0

Obr. 5.1: NetFlow paket

Kazdy flowset ma definovant poloZzku flowset ID, ktora sluZi na rozliSenie typov
flowsetov. Flowset ID niz$i ako 256 je vyhradeny pre Specidlne flowsety, akymi su
flowset Sablony (ID = 0) a flowset Sablony volieb (ID = 1). Pre flowsety dat su ur¢ené
identifikatory vicsie ako 255.

Exportér musi vSetky hodnoty kodovat' do sietového formatu (network byte

order), tieZ nazyvaného velky endian.

Priklady exportnych paketov:
1. Paket obsahuje flowsety vSetkych typov v poradi v akom boli vytvorené
exportérom. Takato situacia nastane, ak je potrebné exportovat novu Sablonu

pre uz pripravené data a rovnako st pripravené aj data volieb.

flowset
oy flowset flowset . 117 flowset
Hlavicka . 112 . Sablon ,
$ablon dat . dat
) volieb

Obr. 5.2: ZmieSany NetFlow paket

2. Exportovany paket pozostava vylucne z datovych flowsetov. Tento charakter

ma vel’ka vac¢Sina exportovanych paketov.
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Hlavicka

flowset
dat

flowset
dat

flowset
dat

Obr. 5.3: Datovy NetFlow paket

3. Paket tvoria len flowsety Sablon dat aj volieb. ZvycCajne exportér periodicky
posiela takéto pakety zhromazd’ovacu, aby zaistil aktudlnost a spravnost

Sablon zhromazd’'ovaca.

flowset

.y flowset flowset VO ¢

Hlavicka . 112 . 11x Sablon
Sablon Sablon .

oo 0 o0 0 volieb

Obr. 5.4: Sablénovy NetFlow paket

5.3.1 Format hlavic¢ky

01234567/01234567/01234567/01234567

Cislo verzie Pocet

sysUpTime
UNIX sekundy
Poradové ¢islo paketu

Identifikator zdroja

Obr. 5.5: Format hlavi¢ky

Cislo verzie

Oznacuje verziu protokolu NetFlow a tym definuje vnutornu Strukturu paketu.
Stcasna verzia ma v tomto policku hodnotu 9.

Pocet

Obsahuje celkovy pocet zdznamov v pakete. Vypocita sa ako suma zaznamov
v jednotlivych flowsetoch.

sysUpTime

Cas v milisekundéch od $tartu exportéra.
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UNIX sekundy

Cas od zaciatku UNIXovej epochy. Je to podet sekund od 0000 UTC 1970 do
sucasnosti.

Poradové Cislo

Hodnota inkrementa¢ného postupného pocitadla paketov vyslanych exportérom
z danej meracej oblasti. Tato hodnota sluzi zhromazd’ovacu na detekciu stratenych
a duplicitnych paketov.

Identifikator zdroja

32-bitovy identifikator meracej oblasti exportéra. Zhromazd'ova¢ pouziva toto

policko na rozliSenie roznych exportnych tokov vychadzajucich z jedného exportéra.

5.3.2 Format flowsetu Sablon
Jednym z pokrocilych elementov vo formate NetFlow paketu je flowset Sablon.
Sablény zvysuju flexibilitu formatu zdznamu daného toku tym, Ze umoZiuju

zhromazd’'ovadu spracovanie zdznamu aj bez znalosti interpreticie vsetkych jeho

poloziek.
01234567/01234567(01234567[01234567

Flowset ID = 0 Dizka

ID $ablény = 256 Pocet poloziek = N
Typ polozky 1 Dizka polozky 1
Typ polozky 2 Dizka polozky 2
Typ polozky N Dizka polozky N

ID Sablény = 257 Pocet poloZiek = M
Typ polozky 1 Dizka polozky 1
Typ polozky 2 Dizka polozky 2
Typ polozky M Dizka polozky M
ID §ablény = K Pocet poloZiek

Obr. 5.6: Format flowsetu Sablon

Flowset ID
Definuje typ flowsetu. Pre flowset Sablony vZdy toto policko nadobuda hodnotu
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Dika

Obsahuje celkovii dizku tohto flowsetu v bajtoch. Ulohou dizky je uréenie
polohy dalsieho flowsetu. Vypoéita sa ako suma dizok flowset ID, dizky samotnej
a vSetkych zaznamov v danom flowsete.

ID $ablony

Kazda Sablona dostava pri vytvoreni jedinecny identifikator. JedineCnost’ je
vyzadovana iba v ramci jednej meracej oblasti. Identifikator Sablony pre data modze
nadobudat’ hodnoty od 256 do 65535.

Pocet poloZiek

Obsahuje pocet poloziek daného zdznamu Sablony. Pretoze flowset Sablony
obycCajne zahfna niekol'ko zadznamov, sluzi toto policko na identifikaciu zaciatku
nasledujiceho zaznamu.

Typ poloZky

Ciselna hodnota reprezentujuca typ polozky v zazname dat. Definicia typov pre
protokol NetFlow verzia 9 sa nachddza v [RFC3954].

Dizka polotky

DiZka poli¢ka obsahujuceho hodnotu polozky v zazname dat. Definicia dizok

pre protokol NetFlow verzia 9 sa nachadza v [RFC3954].

5.3.3 Format flowsetu dat

01234567/01234567(01234567/01234567
Flowset ID = ID $ablény Dizka
Zaznam 1 — polozka 1 Ziznam 1 — polozka 2

Ziznam 1 — polozka 3

Ziznam 2 — polozka 1

Zaznam 2 — polozka 2 Ziznam 2 — polozka 3

Zaznam 2 — polozka 3

Zaznam 3 — polozka 1 Zaznam 3 — polozka 2

Ziznam 3 — polozka 3

| 32-bitové vyrovnanie

Obr. 5.7: Format flowsetu dat
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Flowset ID

Kazdy datovy flowset ma Struktiru zaznamov definovant prisluSnou Sablonou.
Policko Flowset ID obsahuje prave cislo tejto Sablony. Zhromazd’'ova¢ na zaklade
Sablony s rovnakym ¢islom ako je v policku Flowset ID interpretuje polozky zaznamov.

Dika

Obsahuje celkovi dizku tohto flowsetu v bajtoch. Ulohou dizky je uréenie
polohy dalsieho flowsetu. Vypotita sa ako suma dizok flowset ID, dizky samotnej
a vSetkych zdznamov v danom flowsete.

Zaznam N — poloZka M

Podstatnu ¢ast’ flowsetu tvoria hodnoty poloziek jednotlivych zdznamov. Kazda
polozka ma svoj typ a dizku definovanu v prisluinej $abléne.

32-bitové vyrovnanie

Odporuca sa, aby flowset bol zarovnany na 32-bitov, za tymto ucelom sa
doplaju vyrovnavacie bajty. Na ich hodnote nezélezi, odporu¢ana je vak 0.

Détovy flowset mozno interpretovat’, len ak na strane zhromazd'ovaca existuje

Sablona s rovnakym ID Sablony.

5.3.4 Format flowsetu Sablén volieb
Flowsety $ablon volieb a ich odpovedajlice zdznamy dat volieb sliiZia ako zdroj
informécii o nastaveniach exportéra. Napriklad takto moéze exportér oznamovat

aktualnu vzorkovaciu rychlost’ pre vybrané rozhranie.

01234567/01234567(0123456701234567

Flowset ID = 1 Dizka
ID $ablény DiZka rozsahu (scope) volieb
DiZka volieb Typ polozky rozsahu 1

Dizka polozky rozsahu 1

DiZka polozky rozsahu N Typ poloZky volieb 1

Dizka polozky volieb 1

Dizka polozky volieb M 32-bitové vyrovnanie

Obr. 5.8: Format flowsetu §ablon volieb

Flowset ID
Definuje typ flowsetu. Pre flowset Sablony volieb vzdy toto policko nadobuda
hodnotu 1.
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Dika

Obsahuje celkovii dizku tohto flowsetu v bajtoch. Ulohou dizky je uréenie
polohy d’alsieho flowsetu. Vypoéita sa, ako suma dizok flowset ID, dizky samotne;
a vSetkych zaznamov v danom flowsete.

ID $ablony

Kazda sablona dostava pri vytvoreni jedinecny identifikator s hodnotou od 256
do 65535.

Di%ka rozsahu volieb

Uréuje dizku v bajtoch kazdého rozsahového politka v tejto Sabléne.

Dizka volieb

Uréuje dizku v bajtoch kazdého policka volieb v tejto $ablone.

Typ polozky rozsahu N

Definuje typ polozky rozsahu, v ktorom su data volieb platné. Toto policko
moze nadobudat’ nasledujiice hodnoty:

1 = systém

2 = rozhranie

3 = karta
4 = cache
5 = Sablona

Napriklad pre Netflow proces pracujici nad rozhranim, bude typ polozky
rozsahu prislusnej volby rovny hodnote 2. V zazname dat volieb bude odpovedajuca
polozka rozsahu obsahovat’ identifikator rozhrania.

Di3ka polotky rozsahu N

Dizka poli¢ka obsahujiiceho hodnotu polozky rozsahu v zdzname dat volieb.

Typ poloZky volieb M

Ciselna hodnota reprezentujuca typ polozky v zdzname dat volieb. Definicia
typov pre protokol NetFlow verzia 9 sa nachadza v [RFC3954].

Dizka polozky volieb M

Dizka poli¢ka obsahujuceho hodnotu polozky volieb v zdzname dat volieb.

32-bitové vyrovnanie

Odportca sa, aby flowset bol zarovnany na 32-bitov, za tymto uUcelom sa

dopiaju vyrovnavacie bajty. Na ich hodnote nezéleZi, odporicana je viak 0.
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5.3.5 Format zaznamu dat volieb
Datové zaznamy volieb st posielané vo flowsetoch dat ako bezné datové

zaznamy. Vysielajui sa v konfigurovatel'nych ¢asovych intervaloch.

01234567/01234567(01234567(01234567
Flowset ID = ID $ablény Dizka
Zaznam 1 — polozka rozsahu 1 Zaznam 1 — polozka volieb 1

Zaznam 1 — poloZka volieb 2

Zaznam 2 — polozka rozsahu 1 Zaznam 2 — polozka volieb 1

Zaznam 2 — poloZka volieb 2

Zaznam 3 — polozka rozsahu 1 Zaznam 3 — polozka volieb 1

Ziznam 3 — polozka volieb 2

32-bitové vyrovnanie

Obr. 5.9: Format flowsetu dat volieb

Flowset ID

Kazdy datovy flowset ma Struktiru zaznamov definovant prislusnou Sablonou.
Policko Flowset ID obsahuje prave cislo tejto Sablony. Zhromazd’'ova¢ na zaklade
Sablony s rovnakym ¢islom, ako je v policku Flowset ID interpretuje polozky zdznamov.

Dizka

Obsahuje celkovii dizku tohto flowsetu v bajtoch. Ulohou dizky je uréenie
polohy d’alieho flowsetu. Vypoéita sa ako suma dizok flowset ID, dizky samotne;
a vSetkych zdznamov v danom flowsete.

Zaznam N — poloZka rozsahu

Polozka rozsahu, predchddza polozkdm volieb a svojou hodnotou identifikuje
rozsah ich platnosti. Tychto poloziek moze byt niekolko, v takom pripade upresituju
definiciu rozsahu.

Zaznam N — poloZka volieb

Polozky volieb obsahuji hodnoty parametrov nastavenia exportéra.
Zhromazd'ovag ich interpretuje na zéklade prislusnej Sablony.

32-bitové vyrovnanie

Odportca sa, aby flowset bol zarovnany na 32-bitov, za tymto ucelom sa
dopliaju vyrovnavacie bajty. Na ich hodnote nezélezi, odporu¢ana je vak 0.

Datovy flowset mozno interpretovat’, len ak na strane zhromazd'ovaca existuje

Sablona s rovnakym ID Sablony.
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5.4 Sprava Sablon

Détové zaznamy tokov, ktoré odpovedaju Sablonovému zdznamu maji byt
prenasané v tom istom alebo v nasledujucich paketoch. NevyZzaduje sa, aby bola Sablona
prenaSana v kazdom exportnom pakete. Z tohoto dovodu si musi zhromazdovac
ukladat’ zdznamy Sablon, pre ich neskorsie pouzitie pri interpretacii prijatych datovych
Zaznamov.

Zhromazd’ovag, ktory dostava exportné pakety z niekolkych meracich oblasti,
ale od toho istého exportéra, musi byt schopny rozli§it Sablony s rovnakym
identifikatorom, pochéadzajice s réznych meracich oblasti.

Identifikatory Sablon musia zostat’ konStantné pocas celej doby Zivota
exportného procesu. Ak z nejakych dovodov prebehne reStart exportéra, vsetky
informécie o Sablonach sa stratia a musia byt vygenerované nové identifikatory. Po
reStarte exportéra by mal zhromaZzd'ova¢ obdrzat' definicie Sablon aj pre predtym
pouzivané identifikatory a nasledne musi staré definicie nahradit’ novymi.

Novej Sablone sa priraduje esSte nepouzity identifikator. Ak doSlo k zmene
v zazname Sablony, sucasny identifikator sa neuvolfiuje a nemal byt viac pouZity,
kym exportér neskonci.

Podmienky pre vyslanie flowsetu Sablon a flowsetu Sablon volieb st nasledovné:

1. Po reStarte exportéra nesmu byt vyslané ziadne data, ak nebola vyslana
prislusna Sabléna. Najneskor sa moze Sablona vyslat’ v jednom pakete spolu
s prislusnymi datami, ale aj vedy im musi predchadzat’.

2. Po vykonani konfiguraénych zmien. Sablony by mali byt vysielané
v samostatnom pakete, aby bol zhromazd’ova¢ upozorneny na zmenu.

3. Exportér musi pravidelne posielat’ zaznamy Sablon zhromazd'ovacu. Dévodom
je obmedzena doba Zzivota identifikatora Sablony na strane zhromazd’ovaca.
Pre urCenie intervalu obnovovania existuji dva pristupy:

 po kazdych N paketoch
+ kazdych N minut

Obidva spdsoby musia byt’ konfigurovatel'né pouZivatel'om na strane exportéra.

4. Ak nastala zmena nastavenia vnutornych hodin exportéra.

Ked’ nastane aspon jedna z tychto podmienok, musia byt’ vyslané zdznamy Sablon.



FEI TU v Kosiciach Diplomova praca List ¢. 37

5.5 Uloha zhromaZd’ovada

Zhromazd’'ova¢ prijima zaznamy Sablon pred prijatim zdznamov dat
alebo volieb. Data potom moézu byt dekédované a ulozené. Ak nebola prijata Sablona
umoziiujuca dekddovanie zdznamov, zhromazd’'ova¢ by mal mal zdznamy odkladat’
a dekodovat’ ich neskor, ked dostane prislusnu Sablonu. Zhromazd'ova¢ nesmie
pozadovat’ prijatie dat a ich Sablony v jednom pakete. Tiez nesmie ocakavat’, ze paket
obsahuje len jeden flowset Sablon. Zaznamy Sablén maji obmedzenu Zivotnost, a preto
musia byt pravidelne obnovované. Sabléna s vyprianou platnostou nesmie byt
pouzivana na dekdédovanie zaznamov dat. Ak exportér ozndmi zmenu nastavenia hodin,
zhromazd’ova¢ musi zrusit’ vSetky Sablony od dané¢ho exportéra. Identifikatory Sablon

musia byt’ jedine¢né len v ramci exportéra a meracej oblasti.

5.6 Bezpecnostné rizika

Exportny protokol NetFlow verzia 9 bol navrhnuty s predpokladom, Ze exportér
a zhromazd'ova¢ komunikujui v rdmci jednej privatnej siete, ur¢enej vylucne na prenos
exportnych paketov. Konkrétna aplikdcia vSak moze vyzadovat prenos paketov
protokolu cez internet, kde st vystavené bezpe¢nostnym rizikdm. Napriklad Gto¢nik
odchyti, zmodifikuje alebo podstr¢i faloSné pakety. Rizika vyplyvaji zo uniku
informacii, znehodnotenia  vierohodnosti informacii a zo znefunkCnenia
zhromazd’ovaca.

Navrhari protokolu NetFlow verzia 9 neuvazovali zahrnutie mechanizmov na
redukciu tychto rizik, pretoze by sa tak znizila efektivnost’ implementacie, a tiez

neuvazovali nasadenie protokolu mimo privatnej siete.

5.6.1 Rizika z odchytenia dat
Pretoze kryptovanie nebolo implementované, utocnik moéze lahko ziskat
prehlad o aktivnych tokoch v sieti, adresach klientov a zariadeni. Tieto informacie
umoznia sledovanie pouzivatel'ov a planovanie d’al§ich utokov. Rizikovost’ prenaSanych
dat tiez zavisi od definicie zdznamov tokov. Cim menej dat sa prenasa a &im viac su
tieto data vSeobecného charakteru, tym je riziko mensie. Tento poznatok treba brat’ do

uvahy pri navrhu Sablon.
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5.6.2 Rizika z modifikacie zaznamov
Vyuzitie protokolu NetFlow na tucétovanie a bezpeCnostné aplikacie prinasa
dalsie rizika, vyplyvajice z citlivosti na falogné idaje. Utoénik napriklad moze oklamat’
poskytovatel'a sluzieb alebo zabranit’ detekcii utoku. Ak zhromazd'ova¢ obdrzi faloSnu
Sablonu, nebude spravne interpretovat’ datové zaznamy a tak doéjde k strate nameranych

dat.

5.6.3 Utoky na zhromaZd’ova¢
Utoky za tgelom vyradenia z &innosti mozu spotrebovat’ tol’ko systémovych
prostriedkov, Ze nebude mozné prijimat’ pakety alebo dekodovat’ zadznamy. Toto riziko

vSak nemd na svedomi exportny protokol, ale prislusné metddy spracovania tidajov.
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6. Koncepcia a architektura meraciecho nastroja

BasicMeter

BasicMeter je vytvoreny ako zdkladny nastroj pre pasivne merania
v pocitacovych sietach. Vyvoj BasicMetra zacal a pokracuje v Laboratoriu pocitacovych
sieti na Technickej univerzite v KoSiciach. Cielom jeho navrhu bolo vytvorenie vol'ne
dostupnej a pouzitel'nej platformy pre neintruzivne merania prevadzkovych parametrov.
BasicMeter nie je koncipovany ako komplexny nastroj na meranie vel'kého mnozstva,
je to skor nastroj z pouzivatel'ského hladiska relativne jednoduchy, ale pritom
s minimalnou namahou modifikovatelny, prisposobitelny a rozsiritelny. To

v budicnosti umozni navrh komplexnej$ich meracich platforiem.

6.1 Specifikacia poZiadaviek
Hlavné poziadavky na implementdciu meraciecho néstroja mozno zhrnut' do
nasledujtcich bodov:

¢ vytvorenie jednoduchého nastroja pre ovladanie z konfiguracného stiboru

e navrhnit’ moduldrny dizajn, ktory by zarucoval rozsiritelnost’ jednoduchym
sposobom

¢ moznost’ jednoduchého vzdialeného ovladania meracieho pristroja

e podpora protokolu NetFlow verzia 9

e podpora vznikajuceho Standardu vzorkovania PSAMP[14]

¢ podpora Sablén a moznost’ verifikacie zadanych Sablon

e moznost’ konfiguracie jednoduchym textovym konfiguraénym suborom

e implementécia portabilnym spdsobom

e implementécia by mala byt’ vychodiskovym bodom pre podporu merani podl'a
Standardu IPFIX

¢ navrhnat’ podporu pre implementaciu vzorkovacich funkcit

6.2 Koncepcia meracieho nastroja

Koncepciu meracieho néstroja ovplyviiuje najméd snaha o podporu Standardov

PSAMP alIPFIX v c¢o najlepSej moznej] miere. Navrhovany meraci ndstroj
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sa snazi svojou koncepciou priblizit névrhu architektiry Standardu IPFIX.
Navrhovany a implementovany meraci nastroj je sucast'ou tejto koncepcie znazornenej
na obrazku 6.1 .

SQL databaza nie je sucastou Specifikacie IPFIX a ani protokolu NetFlow, preto
je v schéme naznacena bodkovane. VSeobecne sa na ulozenie exportovanych informacii
o tokoch predpoklada akykol'vek datovy sklad (stibor, databaza, vyhradena particia
disku). Kvoli jednoduchému pouzitiu a dobrym moznostiam d’alSieho spracovania

ulozenych dat bola ako datovy sklad zvolend prave SQL databéza.

BasicMeter

zhromaidovat |<@——Jp»i  SQL databiza

analyzujuca
aplikacia

Obr. 6.1: Architektira meracej platformy

Meraci nastroj je stcastou projektu vyvoja kompletnej meracej platformy pre
pasivne merania kvality sluZieb v po¢itadovych sietach. Casti tejto kompletnej meracej

platformy st naznacené v tabulke 6.1 .
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Cast’ architektiiry Popis
BasicMeter (meraci proces) aplikacia vykonévajliica

zachytavanie paketov, rozliSovanie
tokov a export informacii o tokoch
definovanym protokolom

zhromazd’ovac spracovanie prijatych exportnych
paketov ~a  informécii,  ktoré
obsahuju; nie  je  sucastou
popisovaného rieSenia

analyzujuca aplikacia aplikécia, ktord na zaklade dat zo
zhromazd’'ovaca vykonava graficka
a Statisticku analyzu podla potrieb

ouzivatela
p

Tab. 6.1: Popis jednotlivych ¢asti architektary

6.3 Architektura meracieho nastroja BasicMeter

siet'ové
rozhranie
odchytavanie paketov sietova komunikacia |
exportované pakety

?

exportovaci proces

A A
vy

konfiguracia SRR P NetFlow v9 metriky

:

klasifikacia

? BasicMeter

Obr. 6.2: Architektura meracieho nastroja
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Architektira néstroja je navrhnutd tak, aby vyhovela vSetkym Specifikovanym
poziadavkam. Nastroj mozno rozdelit do troch hlavnych casti: ¢ast' odchytdvania
paketov, &ast’ klasifikicie a exportovacia Gast (exportovaci proces). DalSou Eastou
programu je spracovanie textového konfigura¢ného suboru programu. Cast’ spracovania
konfiguracie mé za ulohu naditat’ a spracovat’ parametre z konfiguracného stiboru. Pre
tieto Cinnosti je pouzita kniZznica libconfuse [10] — kniZnica urena na spracovanie
textovych konfigura¢nych suborov. Odchytavacia Cast’ (capture) ma za tlohu sledovanie
a odchytavanie paketov na zaklade parametrov poskytovanych konfigura¢nou cast'ou
a odovzdanych odchytidvacej Casti v procese inicializacie. Tato Cast’ vyuziva funkcie
kniznice libpcap [6], ktora realizuje samotné odchytenie paketov a ich prenos z priestoru
jadra (kernelspace) do priestoru pouzivatel'a (userspace). Na tito operaciu su potrebné
prava administratora systému (root), teda aplikaciu je potrebné spustat’ s efektivnym
pouzivateI'skym identifikatorom (user identifier, UID) 0 Tento identifikator v unixovych
operaénych systémoch oznacuje pouzivatela s najvy$§imi prdvami v subsystéme
pridelovania prav. Samotny vyber paketov na sledovanie a odchytenie je realizovany
pomocou vysokouroviiového abstraktného popisného jazyka podobného tomu, aky je
pouzity v nastroji na sledovanie siet'ovej prevadzky s ndzvom tcpdump [8]. Odchytavaju
sa vsetky pakety patriace asponn do jedného toku. Samotné odchytdvanie paketov je
realizované pomocou berkeleyského paketového filtra (Berkeley Packet Filter, BPF)
pritomného v jadrach vacSiny unixovych operacnych systémov. Filter je
implementovany tak, ze je mozné vyberat’ pakety na zaklade d’alSich poli v hlavicke
okrem Standardnych (zdrojovéd acielova adresa, zdrojové a cielové porty), teda je
mozné vyhoviet’ Specifikacii IPFIX. Vyhodou pouzitia filtra je znizenie poc¢tu prepnuti
kontextu (prenosov medzi priestorom jadra a priestorom pouZivatel'a). Prendsané st len
pakety so ziadanou informdciou, o prispieva k zvySeniu vykonnosti meracieho néstroja.
Na pakety, ktoré presli filtrom je aplikované vzorkovanie, teda mechanizmus vyberu
odlisny od filtrovania.

Klasifikator urcuje tok, do ktorého odchyteny paket patri a odovzdé informacie
ziskané z paketu spolu s identifikatorom toku do ¢asti vytvarania ziznamov tokov. Cast’
vytvarania zdznamov tokov obsahuje zasobnik pre uloZzenie zaznamov aktivnych tokov.
Zéaznamy tokov si po ukonceni toku, poskytované komponentu s ndzvom NetFlow v9

metriky.
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Komponent NetFlow v9 metriky na zaklade definovanych 8abléon napliia
jednotlivé polozky v zdznamoch déat dané¢ho toku. Hodnota prislusnej polozky je urcena
typom zadanym v Sablone a informaciami v zdzname konkrétneho toku.

Exportny proces mé za ulohu vytvarat pakety protokolu NetFlow v9. Ziskané
datové zdznamy s rovnakou Sablonou su vkladané do jedného flowsetu, pricom je
podmienkou, aby Sablona bola zhromazd’ovacu dorucena skoér ako samotné zaznamy.
Nemusi vSak byt prenaSana v tom istom pakete ako zaznamy, ak uz raz bola
zhromazd'ovatu dorucena. Sablony si v exportnom pakete zoskupené do flowsetu
Sablon. Zoskupovanie objektov s rovnakou povahou do flowsetov prinasa jednoduchsie
spracovanie paketu na oboch stranach.

Cast’ pre sietovii komunikaciu umoZiiuje exportnému procesu zachovat' si
nezavislost’ od transportného protokolu. Povodny transportny protokol je UDP, ¢o mdze
byt v niektorych situaciach nevyhovujuce (najme ak je vyzadovana spolahlivost
a bezpe€nost’). Zmenou sietového komunikacného modulu, tak jednoducho zmenime

spOsob prenosu exportnych paketov podl'a poziadaviek meracej architektary.
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7. Navrh exportného modulu

V exportnom module bolo realizované vytvaranie paketov protokolu NetFlow
verzia 9, na zaklade informacii o tokoch ziskanych so zachytenych paketov. Pozicia
exportného modulu v architektire meracieho nastroja BasicMeter je znazornena na
obrazku 7.1 . Exportny modul bol zaradeny do exportného vlédkna, aby spracovavat
zdznamy tokov paralelne so spracovanim paketov v odchytidvacom vldkne. VIdknova
architektira tak umoziuje zvySenie vykonu celého meraciecho nastroja. Na
implementéaciu vldkien bola pouzitd kniznica pthreads[34], ktord je sucastou jadra
opera¢ného systému Linux. Tak ako cely meraci nastroj, tak aj exportny modul bol
implementovany v programovacom jazyku C++. Pouzitie tohto programovacieho jazyka
zabezpecuje prenositelnost’ meracieho nastroja aj na iné platformy. Na vytvaranie
a upravy zdrojovych textov bolo pouzité¢ vyvojové prostradie Eclipse[35]. Tento nastroj
tiez sluzil ako klientskd aplikacia systému na spravu verzii CVS[36]. Pozitie systému
CVS umoznilo efektivne zdielat’ a dopliat’ zdrojové texty celého meracicho néstroja
¢lenmi vyvojového timu. Na preklad zdrojovych textov bol pouzity preklada¢ g++,

ktory je sucast’ou operacného systému Linux.

siet’ové
rozhranie

y

odchytavanie

odchytavacie vlakno

exportné vlakno

vzorkovanie

Y

' \
Klasifikator P~ | i exportér

zasobnik tokov

\

NetFlow

Obr. 7.1: Blokova schéma meracieho nastroja BasicMeter



FEI TU v KoSiciach Diplomova praca List €. 45

Meraci nastroj BasicMeter je vytvoreny ako aplikacia spustite'n4 z prikazového
riadku. Vypisy su minimalizované len na nevyhnutné chybové hlasenia, pretoze sa

predpoklada pouzivanie nastroja na pozadi.

7.1 Analyza vstupnych dat

Vstupné data pre exportny proces tvoria zdznamy ukoncenych tokov. Zaznamy
tokov sa nachadzaji v zasobniku, pricom pojem zdsobnik v tomto pripade oznaluje
pamit'ovy priestor vyhradeny pre ukladanie zdznamov tokov. Organizicia vkladania
a vyberu zdznamov vSak neprebieha ako pri klasickom zasobniku. Okrem exportné¢ho
modulu ma pristup do zasobnika tokov aj klasifikator, ktory vykonéva operacie
vytvarania, aktualizdcie a ukonCovania nad zdznamami tokov. Exportny modul
aj klasifikator sucasne pristupuju k zdznamom zasobnika a mdze nastat’ situacia kedy
obaja naraz pristupia na ten isty zdznam. V pripade jednovldknovej implementacie
meracieho nastroja nehrozi Ziadne riziko z tejto situdcie, ale vzhladom na to, Ze
exportér a klasifikator bezia v osobitnych vldknach moéze vzniknut' kolizia, ako je
naznacené na obrazku 7.2 . Nutnou podmienkou pre vznik kolizie je odchytenie paketu
patriaceho do toku, ktory uz bol ukonceny. To nastdva najmd ak dovodom ukoncenia
toku bola expiracia Casového intervalu pre Zivotnost’ dlhotrvajtcich tokov, pretoze tok
redlne neskoncil, ale je povazovany za skonceny. Pravdepodobnost’ vyskytu kolizie sa
zvysuje s rasticim poctom kratkych opakovanych tokov.

Vzniku kolizie by bolo mozné zabranit, ak by sa zamedzila ¢innost' oboch
vlédkien nad jednou polozkou naraz. Klasifikator v§ak nema vlastné vlakno, ale je
spustany vo vlakne odchytdvania paketov. Akékol'vek pozastavenie vykonavania
odchytavacieho vlakna by bolo na ukor vykonnosti a spolahlivosti meracieho néstroja.
Na vyrieSenie tohto problému mozno vyuzit' skutocnost’, Ze exportér nad zasobnikom
tokov vykonava len operaciu citania. Ak exportér dokaze detekovat koliziu, moze
precitané hodnoty povazovat za neplatné a pokusit’ sa o Citanie zaznamu znova.
Detekcia realizovana priznakom pristupu do zdznamu je jednoducha a spolahliva.
Nevyhodou moze byt mierny pokles efektivity, no aktivita exportného vldkna je vzdy

nizSia ako aktivita odchytavacieho vldkna a teda nebude brzdit’ cely meraci proces.
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Kklasifikator X — exportér

Obr. 7.2: Vznik kolizie pri si¢asnom pristupe do zasobnika tokov.

7.2 Analyza vystupnych dat

Vystupné data exportného procesu predstavuji pakety protokolu NetFlow v 9.

Tieto pakety prenaSaji informécie o skoncenych tokoch. Datové zdznamy jednotlivych

tokov maju svoju Struktiru definovanu pomocou prislusnej Sablény. Zaznamy Sablon

mozu byt prendsané v paketoch spolu s datovymi zaznamami, ich Struktara je

definovana v Specifikacii protokolu NetFlow verzia 9. Efektivna a flexibilnd organizacia

dat v paketoch protokolu NetFlow v9 bola hlavnou motivéaciou k jeho implementacii

v meracom ndastroji BasicMeter.

Meracia platforma, v ktorej BasicMeter pdsobi neuvazuje vyuzitie vsetkych

Specifik spominaného exportného protokolu. S ohl'adom na efektivitu néstoja budu

implementované len pozadované prvky, ale zjednoduSenie oproti Specifikacii nesmie

ohrozit'" kompatibilitu nastroja s inymi nastrojmi pracujucimi tiez na baze protokola

NetFlow v9.



FEI TU v KoSiciach Diplomova praca List €. 47

8. Experimentalne overenie funk¢nosti nastroja

Ucelom experimentalneho overenia funkcnosti je inStaldcia implementovaného
meracieho nastroja do prostredia s redlnou alebo simulovanou prevadzkou

a vyhodnotenie nameranych hodnot.

8.1 Instalacia

Meraci nastroj bol nainStalovany v Laboratoriu pocitacovych sieti na Katedre
pocitatov a informatiky Technickej univerzity v KoSiciach, podl'a schémy znazornenej

na obrazku 8.1 .

IPv subnet

Intermat

&

SANET

CCNP Lab

Ethernet tap

CCNA Lab

N

Cisco Catalyst 4006
TUNET

Services (http, mail, ssh)

A
=

bm.cnl tuke. sk

VolP

Obr. 8.1: Schéma zapojenia experimentu v Laboratoériu pocitacovych sieti.

Na pocitac¢i bm.cnl.tuke.sk (alias pre sisa2.cnl.tuke.sk) bola spustend instancia
nastroja BasicMeter. Pripojenie do sietového segmentu laboratdria bolo realizované
zariadenim ethernet tap, ktoré pracuje na fyzickej vrstve ISO/OSI modelu. Ethernet tap
sa zapaja do uz existujucej linky a umoznuje odosielat’ celu prevadzku na tejto linke na

odbocku. Na odbocku bol pripojenu pocita¢ so spustenym nastrojom BasicMeter.
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Poziadavkou na pocita¢ bol nainStalovany operacny systém Linux (kernel 2.6.7).
Hardvérové vybavenie predstavuje procesor Intel Celeron 400MHz a sietové rozhrania
typu 3Com 3c905C-TX. Pocitatové siete v laboratériu su prepojené switchom Cisco
Catalyst 4006 a prostrednictvom univerzitnej siete TUNET je realizované pripojenie na

internet.

8.2 Experimentalne meranie

Meraci nastroj BasicMeter bol navrhnuty ako sucast komplexnej meracej
platformy s ohl'adom na Specifikdiciu PSAMP a IPFIX[14]. Z tohto dovodu samotny
nastroj neposkytuje ziadne moznosti analyzy prevadzky. Overenie spravnej funkcie
vyzaduje prepojenie so zhromazdovacom a analyzujucou aplikaciou. Ako
zhromazd’ovac bol pouzity programovy balik Jxcoll. Analyzujica aplikdcia umoznila
sledovanie aktualnej prevadzky v sieti v redlnom case. V pripade pouzitia vzorkovania
nebola aplikdcia schopnd interpretovat’ vzorkovanie, a preto namerané hodnoty
nezodpovedali skutoénému toku prevadzky, ale len toku vzorkovanych paketov.
Pozitivne mozno hodnotit’ nizke zat'aZzenie procesora BasicMetrom, ktoré sa v Spickach
pohybovalo pod hranicou 5%. Na meranie zataZenia procesora bol pouzity néstroj time,

ktory je beznou sucast’'ou distribucii operacného systému Linux.

8.3 Meranie prenosovej rychlosti

Meranim prenosovej rychlosti mozno jednoducho overit' spravnu funkciu
navrhnutého nastroja. Meranie prebiechalo na regulovanej testovacej prevadzke
zaloZenej na protokole FTP s prenosovou rychlostou 1024kB/s. Bola otestovana aj
¢innost’ meracieho nastroja pre kazdy typ podporovaného vzorkovania. Vzorkovanie
bolo nastavené tak, aby vzorka tvorila 20% z celkovej populédcie. Parametre exportu
BasicMetera boli zvolené tak, aby analyzujuca aplikacia mohla zobrazovat’ priebehy
v redlnom c¢ase a s o mozno najvacSou presnostou. Interval maximalnej aktivity toku
bol nastaveny na 1s a tak sa dosiahlo odosielanie informacii o aktudlnych tokoch kazdu
sekundu. Na obrazku 8.2 je priebeh prenosovej rychlosti zobrazeny analyzujicou

aplikéciou.
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Obr. 8.2: Zaznamenany priebeh prenosovej rychlosti

8.3.1 Vplyv vzorkovania na namerané hodnoty

Vzorkovanie umoznuje vykonavat merania aj na vysokorychlostnych sietach,
kde by uz velké mnozstvo paketov nebolo spracovateIné na beznych hardvérovych
prostriedkoch. Nevyhodou je wvnaSanie urCitej nepresnosti do merania, pretoze
charakteristiky vzorkovanych paketov nemusia byt zhodné s charakteristikami celkove;j
prevadzky. Vyberom vhodného vzorkovacieho algoritmu moZno tato nepresnost’

eliminovat’ na inosnu mieru.

Prehl'ad nameranych priebehov s nasadenim jednotlivych vzorkovacich
algoritmov:

Systematické vzorkovanie zaloZené na pocte

Systematické vzorkovanie zaloZzené na pocte deterministicky urcuje zaciatok
a koniec vzorkovacieho intervalu v zavislosti na poc¢te paketov prevadzky. Prikladom
tohto vzorkovania moéze byt selekcia kazdého n-t€ho paketu. Priebeh prevadzky

zaznamenany s pouzitim tohto vzorkovania je na obrazku 8.3 . Porovnanim priebehu s
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pouzitym vzorkovanim a bez neho sa zistilo, Ze objem meranej prevadzky je nizsi, ale
tvar charakteristiky je vel'mi podobny.

Systematické vzorkovanie zaloZené na Case

Systematické vzorkovanie zaloZzené na Case deterministicky urcuje zaciatok
a koniec vzorkovacieho intervalu v zavislosti na ¢ase. Prikladom mo6ze byt vzorkovanie
paketov prichddzajicich kazdych 20 sekund. Priebeh prevadzky zaznamenany
s pouzitim tohto vzorkovania je na obrazku 8.4 . Porovnanim priebehu s pouzitym
vzorkovanim a bez neho sa zistilo, ze objem meranej prevadzky je niz$i, ale tvar
charakteristiky je odlisSny. Tuto odliSnost je mozné eliminovat, ak sa interval
aktualizacie grafu prediZi, tak aby z dvoch bodov vznikol jeden.

Vzorkovanie n-z-N

Vzorkovanie n-z-N je predstavitelom skupiny nédhodnych vzorkovani. Jeho
princip spociva vo vybere n paketov z celkovej populacie, ktora pozostava z N paketov.
Priebeh prevadzky zaznamenany s pouzitim tohto vzorkovania je na obrazku 8.5 .
Porovnanim priebehu s pouZitym vzorkovanim a bez neho sa zistilo, Ze objem merane;j
prevadzky je niz8i, ale tvar charakteristiky je ¢iastocne odliSny.

Uniformné nahodné pravdepodobnostné vzorkovanie

Uniformné ndhodné pravdepodobnostné  vzorkovanie vyberd pakety
s definovanou pravdepodobnostou. Pre kazdy paket je pravdepodobnost’ vyberu
rovnaka. Priebeh prevadzky zaznamenany s pouzitim tohto vzorkovania je na obrazku
8.6 . Porovnanim priebehu s pouzitym vzorkovanim a bez neho sa zistilo, Ze objem
meranej prevadzky je nizsi, ale tvar charakteristiky je podobny.

Neuniformné nahodné pravdepodobnostné vzorkovanie zaloZené na pocte

Neuniformné ndhodné pravdepodobnostné vzorkovanie zalozené na pocte
vybera pakety s definovanou pravdepodobnostou, pricom pravdepodobnost’ vyberu
paketu sa meni v zavislosti na urCitej vlastnosti paketu.  Priebeh prevadzky
zaznamenany s pouZzitim tohto vzorkovania je na obrazku 8.7 . Porovnanim priebehu s
pouzitym vzorkovanim a bez neho sa zistilo, Zze objem meranej prevadzky je nizsi, ale

tvar charakteristiky je podobny.
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Obr. 8.3: Systematické vzorkovanie zaloZené na pocte
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Obr. 8.4: Systematické vzorkovanie zaloZené na case
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Obr. 8.5: Vzorkovanie n-z-N
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Obr. 8.6: Uniformné nahodné pravdepodobnostné vzorkovanie
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Obr. 8.7: Neuniformné nahodné pravdepodobnostné vzorkovanie zaloZené

na pocte

8.4 Zhrnutie vysledkov experimentu

Experimentom sa  podarilo overit funkénost meracicho néstroja
s implementovanou podporou exportu v protokole NetFlow verzia 9. Systém merania
charakteristik sietovej prevadzky zalozeny na exporte informacii o tokoch, radikdlne
znizuje objem prendSanych dat v porovnani s prenosom hlavic¢iek vSetkych paketov
prevadzky. Pre ndzornost mozno uviest vysledok experimentu, kde na export
informaécii o toku prevadzky FTP s prenosovou rychlostou 40Mb/s, by postacovala linka
s priepustnostou 1,5kb/s (pricom zat'azenie procesora neprekro€ilo 30%). Je nutné
poznamenat’, Ze pre in¢ protokoly moze byt tato hodnota odlisnd, najmé ak je potrebna
ina Sablona. Maximalny tok paketov vychadzajucich z exportéra v konfiguracii pouzitej
pri experimente bol mensi ako 5kB/s. Vyhodou je aj nezdvislost mnozstva exportnych
paketov od mnozstva prenesenych dat na meranej linke za jednotku Casu.

Vzorkovanie sa ukazalo ako vyhodné za ucelom znizenia spotreby systémovych
zdrojov meracim nastrojom, pretoze klesol pocet paketov, ktoré boli spracovavané.
Vzhl'adom na nezévislost’ od typu prevadzky a pomerne dobré vysledky je zaujimavé

neuniformné ndhodné pravdepodobnostné vzorkovanie zaloZzené na pocte paketov
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auniformné nahodné¢ pravdepodobnostné vzorkovanie. Bez nutnosti pouzitia
vzorkovania, je mozné vykondvat merania na linkach o rychlosti 100Mb/s. Pre merania
na linkdch o rychlosti 1Gb/s a vysSich, je uz nevyhnutné nasadit’ vzorkovanie alebo

zvysit vypoctovy vykon pocitaca, na ktorom je meraci nastroj spusteny..
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9. Zhodnotenie rieSenia

Predlozena praca je zamerand na analyzu a popis existujucich exportnych
protokolov vhodnych na implementiciu v meracich architektarach, ktoré spinaju
poziadavky vznikajiceho Standardu IPFIX. ZvlaStna pozornost sa venuje vyberu
protokolu vhodného pre potreby pasivnych merani objemovych a aj casovych
charakteristik prevadzky v pocitacovych sietach. Vdaka vysokej flexibilite,
jednoduchosti a efektivite bol zvoleny, ako najvhodnejsi, protokol NetFlow verzia 9.

V ramci rieSenia diplomovej prace bol navrhnuty exportny modul meracieho
nastroja BasicMeter, pridavajici podporu protokolu NetFlow verzia 9. Export
informécii o tokoch v tomto protokole, umoznuje na jednom zhromazd’ovaci prijimat’
informécie od BasicMetra aj smerovacov Cisco sUcasne. Prinosom je aj moznost
spoluprace BasicMetra s inymi aplikaciami podporujucimi spominany exportny
protokol.

Vzhladom na poZziadavku pasivnych merani QoS parametrov v segmente
vysokorychlostnych sieti, nebola cielom komplexna, ale efektivna implementacia
Standardov pre export informécii o tokoch. Sucastou implementicie exportného
protokolu NetFlow verzia 9 bolo aj vytvorenie novej Struktary, pre uchovavanie
zaznamov o aktivnych tokoch. Touto zmenou bolo sledované rovnomernejsie rozlozenie
vykonu medzi jednotlivé vlakna programu.

Funk¢nost modulu bola overend, meranim objemovych charakteristik
prevadzky. Overena bola aj funkcia vzorkovania pri odchytavani paketov zo siete. Pre
ucely tychto experimentov bola pouzitd simulovanéd prevadzka protokolu FTP v ramci
Laboratoria pocitacovych sieti. Meraci nastroj umoznil ziskat’ redlne hodnoty datovych
tokov v sieti laboratoria. Efektivnu architekturu BasicMetra potvrdila nizka spotreba
systémovych zdrojov aj pri relativne vysokych prietokoch meranou sietou. Meranie
QoS parametrov na vyskorychlostnych sietach typu 1 Gb/s az 10 Gb/s moéze byt

realizované, ak sa pouzije vzorkovanie.
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11. Zoznam priloh

Sucast'ou diplomovej prace su nasledujtce prilohy:
1. Pouzivatel'ska prirucka
2. Systémova prirucka
3. Zdrojové texty exportného modulu
4. CD médium
diplomova préca s prilohami v elektronickej podobe (pdf, sxw, rtf, doc)

meraci nastroj BasicMeter so zdrojovymi textami
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