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Uvod

Diplomova préca obsahuje Studium &ruktlry sietovych protokolov, rézne
spbsoby ich zdpisu a&andardizécie. Navrhuje pouzitie XML schémy a XML ako
opisného jazyka pre Struktaru sietového protokolu. Prakticky testuje tento pristup pre
rézne verzie protokolu Netflow. Protokol Netflow [Netflow] bol vyvinuty a je
pouzivany firmou Cisco na prenos informécii o dé&ovych tokoch — flowoch. Préca sa
teda zaobera vyvojom a praktickym vyuzitim forménych pristupov pri opise &ruktury
dat.

V pré&ci n§deme koncepciu, ndvrh a implementaciu programového vybavenia,
ktoré je schopné rozpozndvat' aspracovavat data posielané po sieti na Udrovni
transportnej aZ prezentacnej vrstvy OSI modelu. Vstupom si data, ktoré sa
rozpoznévaju na zeklade opisu v XML schéme. Vystupom je archivécia da do
databazy, textového stboru alebo priame preposlanie nameranych dét do zobrazujlce]
casti (front-end aplikécie). Tento softvér nadvézuje na architektiru IPFIX [IPFIX]
a zodpoveda prislusnym &tandardom. Ako taky je princip jeho funkénosti zaloZzeny na
zachytavani dé& z merani tokov na sieti aich nésledné spracovanie, uchovanie,
distribliciu alebo preposianie na priame spracovanie.

Praca je &ruktdrovana do viacerych kapitol. Prva sa venuje formulécii Glohy
ajg rozdelenie na podulohy. Druhd je teoretickou rozpravou o formanom pristupe k
modelovani sietovych protokolov. Naznatuje tieZ rieSenie problému modelovania
stavov v pripade stavového protokolu, kde je iba opis Struktary d& nepostacujuci (pre
plny stlad v zmysle ndzvu préce). Opisuje sa momentélny stav systému Standardizécie
sietovych protokolov ajeho vylepSenie pouzitim opisu &ruktiry dé& pomocou XML.
Opisuje sa XML aXML schéma ako také. DalSia kapitola sa venuje existujlcim
ndvrhom zaloZenym na podobnom principe, presnejSie opisuje samotny opis pouzitim
XML auvéadza vyhody anevyhody takéhoto pristupu. Préca sa postupne presiva
k Gvodu do implementatneg] casti, ktoru tvori vysvetlenie technoldgii aStandardov
pouZzitych pri vyvoji softvéru. Nasleduje porovnanie aukaZzka existujlcich néstrojov
sliZiacich podobnému G¢elu a nésledne implementécia samotného néstroja. Zaver tvoria
ukazky opisov &ruktdr protokolov Netflow 5, Netflow 9 aTCP/IP asamotné

zhodnotenie rieSenia.
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1. Formulacia tlohy

Cielom diplomove] préace je implementovat aukézat mozné vyuZitie
formélnych metdd pri opise protokolov. Ukézat', Ze takyto pristup je vhodny aZe ho
vieme vyuZit’ napr. aj pri podmienkach vysokej zét'aze akym je architektura pre pasivne
merania podl'a &tandardov | PFIX-u, ktora sa experimentalne implementuje v laboratériu
poc¢itacovych sieti na Katedre pocitacov ainformatiky Technicke) Univerzity
v Kosiciach. [CNLTUKE]

V rémci tejto tlohy je vhodné definovat’ tieto podulohy:

analyzardznych pristupov k opisom siet'ovych protokolov

vyber, resp. zhodnotenie vybraného vhodného formalizmu pre opis
(XML)

analyza a ndvrh néstroja schopného spracovania d& na zaklade takéhoto
opisu, jeho vyuZzitie pri spracovani informacii o meraniach v sieti pri
vyuziti technologii Netflow

porovnanie sexistujucimi nastrojmi, zhodnotenie vykonnosti takéhoto
nastroja

ukézky opisov &ruktur protokolov TCP/IP, Netflow

overenie funkénosti ndstroja

zdokumentovanie analyzy a implementécie softvéru
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2. Analyza modelovania a Standardizacie

siet’ovych protokolov

V&Sina ¢innosti a komunikacie sa riadi podl'a pravidiel, tieto pravidla by sa dali
zhrnat’ pod pojmom protokol. Protokol je formélny opis mnoZziny pravidiel a konvencii,
ktoré riadia prislusny aspekt komunikacie zariadeni na sieti. Protokoly stanovuju
formét, ¢asovanie, radenie achybovu kontrolu v datovej komunikacii. Bez protokolov
by pocita¢ nemohol zostavit’ alebo obnovit’ prid prichédzajtcich bitov z iného pocitaca
do pbvodného forméu. Sady protokolov umoziuju sietovd komunikéciu z jedného
hostitel'a na iného cez siet [CCNA1]. Tieto pravidla by mali spiiiat’ (el jednoznagného
opisu vzgomnegj komunikécie. Znatne ale zadlezi na tom, ako maju tento protokol
implementované komunikujlce strany. Je vhodné, aby nedochadzalo k nespravne
interpretacii asnahy posledného obdobia vedi ktomu, aby takyto protokol bol
interpretovatel’ny strojom, podra pravidiel, ktoré si rovnako platné a zrozumitel'né pre
vSetkych. Aky je stav?

2.1 Siet’ové protokoly

Sietovy protokol je mnoZzina pravidiel nutnych k tomu, aby mohli dva a viac
vypoctovych procesov vzagjomne komunikovat'. Tieto procesy mbZu byt spustané na
tom istom alebo na inych strojoch spojenych ré6znymi typmi sieti. Procesy mbzu byt
osobitné procesy operacného systému, beZiace pod réznymi programami alebo mdzu
byt virtudlnymi procesmi, modularnymi ¢astami jedného programu alebo mézu byt
Slcastami operacného systému. Krucové faktory sl, Ze musia existovat' aspon dva
procesy atie musia navzajom komunikovat’. [McGuire04]

Vypoctové procesy vzgomne komunikuji vymenou dobre definovanymi
spravami cez komunikag¢ny kanal a povaha tejto vymeny definuje pravidlg, vytvargjuc
sietovy protokol. Pozoruhodny aspekt tychto pravidiel je formét sprav, ktoré si procesy
vymiengu. Zavisi na iom mnoho veci (napr. zloZitost komunikécie) aovplyviuje
priamo alebo nepriamo velké mnozstvo faktorov a kvality sietovej komunikacie (napr.
néroc¢nost’ protokolu na Sirku pasma — bandwidth, rychlost’ komunikécie, atd’ ). Délezité
ale sl g pravidla vypoctu, ktory musi kazdy z procesov vykonat’, aby poslal korektnl
spravu obsahujuicu korektné hodnoty v korektny ¢as.
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Pravidla vytvargjuce formalnu Specifikéciu sietového protokolu, formaty spravy
tak ako g vypoéty si momentalne zakotvené v programoch. Programy teda
implementuju Specifikécie. Névrh abstraktnych pravidiel obsahujucich tak Struktaru
sprav ako g akcie je predmetom tejto préce. Pristup je teda iny aprogramy budi
implementovat’ formalizmus, ktory obsiahne sietovi komunikaciu.

ISO OSI aTCP/IP M odél

0S| a TCP/IP modely maju vrstvy, ktoré vysvetluja, akym spbsobom sa deje
komunikécia zjedného pocitaca na druhy. Modely sa liSia v poéte afunkciach
jednotlivych vrstiev. Hociktory z modelov nam v3ak mbZe pomOct’ pri opise avie
poskytnut’ detaily o toku informécie zo zdrojado ciel'a

Paket — na informéciu, ktora sa Siri siet'ou sa vSeobecne odkazujeme ako na déta
alebo balik (paket). Paket je logicky zoskupena jednotka informécie, ktora sa pohybuje
medzi pocitacovymi systémami. Ako déta prechadzaju medzi réznymi vrstvami, kazda
sietova vrstva pridd dodatoéné informécie, ktoré umoznia efektivnu komunikéciu
s danou vrstvou nainom pogitaci.

Open System I nterconnection (OSI) referenény model bol uvol'neny v roku 1984
ako opisny sietovy model, vytvoreny organizéciou ISO (International Standards
Organization). Obsahuje 7 vrstiev — fyzickd, spojovaciu, sietovd, transportnd, relaénd,
prezentatnl aaplikacnl; kazda z nich ilustruje prislusna sietovu funkciu. Takéto
delenie m& dost’ vyhod, okrem iného a Standardizéciu sietovych komponentov za
Gcelom vyvoja apodpory takychto zariadeni viacerymi spoloc¢nostami. Historickym
atechnickym &andardom Internetu je TCP/IP referencny model, ktory mé oproti OSI
iba4 vrstvy — sietovd, internetovd, transportni a aplikacna.

Na kazdej vrstve ¢i OSI aebo TCP/IP modelu je protokol alebo subor
protokolov, ktoré urcuju format a pravidla prenosu dét. Vrstva 4 na zdrojovom pocitadi
komunikuje svrstvou 4 na cielovom pocitaci. Pravidla akonvencie pouzité pre tato
vrstvu sa nazyvaju protokoly vrstvy 4.

Protokolovy zasobnik — ukazka vrstvenia protokolov

Protokolovy zésobnik - pri sietovej komunikécii si protokoly vrstvené nad
sebou, kazda vrstva je zodpovednd za iny aspekt komunikécie. Inymi slovami
protokolovy zasobnik je vrstvend mnoZina protokolov, ktoré spolupracuja za ucelom
poskytnut’ mnozinu sietovych funkcii [RFC1983]. TCP/IP protokolovy zasobnik vyzera
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napriklad takto: HTTP Telnet POP3 SNMP bootp TCP UDP ICMP IP ARP PPP
Ethernet. PouZitie je takéto: PouZije sa protokol HTTP na vyZiadanie web strénky.
HTTP klient (prehliada¢ web strénok) kontaktuje HTTP server (miesto uloZenia web
stranky) pomocou protokolu TCP. Protokol TCP rozloZi vSetku svoju précu do IP
paketov (balikov). Routre (smerovacie atransformovacie zariadenia) na internete vedia
ako preposielat’ | P pakety. Pouzije sa napr. PPP alebo Ethernet aby sa poslali |P pakety
k najbliz&iemu routru alebo inému sietovemu prvku.

2.2 Slcasny stav opisu a Standardizacie siet’'ovych
protokolov.

Internet Engineering Task Force (IETF) je tandardizacny organ, ktory nesie
najvassiu zodpovednost’ za tvorbu Internetovych Standardov. Pracovné skupiny IETF
pod dohladom Internet Engineering Steering Group (IESG) a Internet Architecture
Board (IAB) nepretrzite vyvijaju nove protokoly a technologie a tieto vyvojove trendy
st formalizované v RFC dokumentoch. [TCPIPG]

Proces vytvérania a publikovania Internetového Standardu je zaujimavy, ale
zdihavy, a niektoré Gasti by sa dali zefektivnit. Kazdy IETF &andard je publikovany
ako RFC (Request For Comments) a kazdy RFC zacina ako Internet Draft (Internetovy
koncept) (¢asto nazyvany “I-D”) [IETF]. Z&ladné kroky ako publikovat’ nieco ako
IETF &andard si: publikovat' dokument ako Internet Draft; zozbierat” komentare
(pripomienky) k draftu; upravit’ svoj draft na zaklade komentérov; zopakovat’ dotergjSie
kroky, kym nebude draft vSeobecne uznany; poziadat’ Area Director-a (AD) aby zobral
draft do IESG (ak je to individualny prispevok). Ak draft je oficialny produkt skupiny,
tak predstavitel’ pracovnej skupiny poprosi AD aby ho zobral do IESG; urobit’ zmeny,
ktoré uvé&Zila |IESG za vhodné (tieto m6Zu obsahovat’ g to, Ze dokument nie je vhodny
stat’ sa tandardom); pockat” kym dokument bude publikovany RFC editorom

K tymto krokom sné&d’ len par poznamok. Ak hodnoteny 1-D bol zvéZzeny ako
hodnotny, dobre zrozumitel'ny a stabilny (¢o znamena, Ze nie je rapidne aktualizovany
novymi verziami) méze sa stat’ kandiddtom na Standardizéciu. IESG mdze umiestnit’
draft do drahy pre Internetové &andardy zmenou jeho stavu na navrhovany Standard -
Proposed Standard. Akondhle je 3$pecifikécia dostatocne vypracovana a Siroko
akceptovand, mbze byt povzdvihnutd na konceptudny Standard - Draft Standard.
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Krucovou poziadavkou pre takyto postup je, Ze technoldgia musi byt demonstrovana
ako funk¢na asponn na dvoch navzgjom nezdvislych implementécidch schopnych
spolupracovat’. To dokazuje fakt, Ze &andard je dostatocne jasny a kompletny, ked’Ze ho
aspon dve rozne skupiny dokazali kompatibilne implementovat’. “Ciel'ova stanica’ na
dréhe Internetovych &andardov je stav Internetového Standardu - Internet Standard.
Toto oznacenie je aplikované iba na velmi zrelé Specifikécie, ktoré st popularne a
vSeobecne implementované. Treba pripomenut’, Ze publikované Internetové Standardy
sl nemenné, aby nedoSlo k chaosu spdsobeného viacerymi verziami toho istého
Standardu.

Viac komplexné vysvetlenie tychto krokov je obsiahnuté v BCP 9, “The
Internet Standards Process’ (http://www.ietf.org/rfc/rfc2026.txt). Je Sest’ typov RFC:

Navrhované &andardy - Proposed Standard

Konceptudlne Standardy - Draft Standard

Internetoveé Sandardy (niekedy volané g “plné Standardy”) - Internet Standard

Experimentélne protokoly - Experimental

Informa¢né dokumenty - Informational

Historické &tandardy - Historic

Ibaprvétri si Standardami v ramci IETF. Dobry stihrn tohto mézte n§jst’ v RFC
1796, “Nie vSetky RFC si Standardy” (http://www.ietf.org/rfc/rfcl1796.txt).

221 CosliRFC?

- poziadavka na komentére (Request for comments) - oficidlne Specifikatné
dokumenty zo sady Internetovych Protokolov, ktoré si definované IETF (Internet
Engineering Task Force) alESG (Internet Engineering Steering Group) sl
zaznamenavané a publikované ako Standardné RFC. Ako vysledok publika¢ny proces
RFC zohrava dolezitd tlohu v procese Internetovych Standardov. RFC musia byt najprv
publikované ako Internetové Drafty. [RFC]

2.2.2 Zhodnotenie analyzy

Manudlna produkcia protokolu vyzera ako na obr. 2.1. Dizajnér protokolu na
z&klade konecno stavového automatu navrhne protokol aten, ak sa stane Standardom, je
vydany ako RFC. Medzicasom je implementovany a je uvedeny do praxe. Zvycajne
tento postup trvaroky a zvykne mat’ viacero iterécii v niektorych blokoch obrézku. Cely


http://www.ietf.org/rfc/rfc2026.txt
http://www.ietf.org/rfc/rfc1796.txt
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posup by sa dal podstatne skré&tit azjednoduSit préve pouZzitim formalizmov
aStandardného jazyka pre vyvoj, ktory sa da zaroven pouzit’ pri implementécii a tym
padom by sa mohla va&Sia snaha venovat préave samotnému navrhu adizajnu
protokolov, zvySok by sadal viac, ¢i menegj, automatizovat’.

FSM

9
- RFC = = 1 1 T » Protocol
'H| 'nl Inl 'n' Implementation

Protocol Programmers
Design
Process .Cod-_e
Libraries

Obr. 2.1: Manuélna produkcia protokolu

Vysvetlenie textov v obréazku:

- FSM = Finite State Machine — kone¢no stavovy automat
- Protocol Design Process - proces ndvrhu protokolu

- Programmers - programétori

- Protocol Implementation — implementécia protokolu

- Code Libraries— kniznice kodu

Ako jeto teda so Standardmi?

NaneXtastie, &andardné dokumenty st ¢asto rozsiahle a nepresné. Casto jediné
formalne $pecifikécie protokolu si jeho implementécie, ktoré zvacSa nie su
identifikované v &tandarde, mnohokré nie st k dispozicii na nahliadnutie a sami o sebe
maju  daeko kstruénosti azrozumitelnosti. V pripade sietovych protokolov

modularizécia skoro vzdy zahina vrstvenie.

2.3 Vizia navrhu opisu siet’'ovych protokolov

Zrychlenie aautomatizacia vo findlngj implementacnej féze tohto procesu je
jednym z ciel'ov diplomovej préce.
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2.3.1 Formalne modelovanie

Formalne modelovanie nas posunulo smerom k preciznejSim akonkrétnejSim
Specifikaciam protokolov. Aj velmi abstraktny formény model vyZaduje vymenovanie
— opis, ¢o presne sa mysli pod kazdou &ruktirou a akciou protokolu. Vysledkom je
Specifikécia, ktord je sice mengj abstraktng, ale viac jasnejSia ako tradi¢cné Specifikacie
architektar g protokolov.

Forméne modelovanie sa tiez ukézalo ako skvela pomoc dizajnérom zretel'ne
vyjadrit' ich myslienky. Niekedy protokol, ktory je préve vyvijany, nie je tak
komplikovany ako koncovy produkt, no mdéze byt zloZité pre architekta zachytit’ svoje
myslienky bez dvojzmyslov astanovit' ich zivotaschopnost, ak ich vyjadri iba
v angli¢tine (ako &andard). Nejaky druh vysoko Uroviiového modelovania je v tomto
pripade potrebny na vyjadrenie , jednoznatnosti“, ktord znatne pomaha architektovi
pochopit’ povahu jeho problému.

Napr. jedna z uZitocnych abstrakcii [Goudal998] pre névrh protokolov si
vysoko Uroviové, komplexné akcie, ktoré st atomické celym protokolom — t.j. akcia,
ktora mbZe byt spustend v jednom procese bez interakcie sinymi akciami v tom istom
alebo inych procesoch. Tao abstrakcia robi navrh jednoduchSim tym, Ze sa vyhyba
otazkam simulténnosti asynchronizacie medzi réznymi akciami. Vysoko Uroviiova
atomistika akcii tiez zniZuje pocet stavov protokolu, ktoré treba preverit' na zaistenie
spréavnosti protokolu. Nane¥t'astie této abstrakcia je vel'mi narocn& na implementéciu,
kedze s vyZaduje globdnu synchronizéciu ambze viest k neefektivnym

implementéciam. [M cGuire04]

2.3.2 Formalne metody v protokolovom inZinier stve

Aj napriek tomu, Ze mdze zrychlit’ proces vyvoja azvysit' spol'ahlivost’ finalngj
implementécie, formalny pristup ku komunikacnym protokolom nie je vel'mi rozSireny
ani uzndvany. Jedna zhlavnych namietok pre prijatie forménych metod
v priemyselnom svete je, Ze ich nesporné vyhody si na druhej strane vyrovnané
vysokymi nakladmi na ¢as azdroje potrebné na obozndmenie pouZivatelov stouto
technikou. V skuto¢nosti ucenie sa Specifikacného jazyka je takeé zlozZité ako naucenie sa
programovacieho jazyka, pretoZze pocet syntaktickych operatorov je podobny avsak nie
je potrebné zvl&stna matematicka priprava. [Babich]
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2.3.3 XML

Technolégie XML su pouzité v réznych sférach a pomaly sa zacingju vyuZivat
g pri &tandardizécii [XMLRFC99] alebo ako protokol [XMLP]. Pouzivatt XML ako
modelovaci jazyk nie je nova zaleZitost, sta¢i spomentt’ napr. VRML. Pri samotnom
navrhu sietovych protokolov sa v&ak edte len za¢ingju objavovat’ prvé zmienky o ich
vyuziti, vid [GXMLO3]. Za zmienku stoji g to, Ze vela dizgjnérov Internetovych
protokolov zvazuje pouZitie XML prave na opis da aboli zverejnené direktivy pre
pouzitie XML v rdmci sietovych protokolov ako [RFC3470].

XML Schema, vyznam schém

Primérny vyznam schém lezi v ich pouZiti pre form@nu definiciu znackovacich
jazykov, resp. datovych formétov, zaloZzenych na XML. Vyhoda formalizovanej
definicie spociva v tom, Ze je jednoznatné a znemoziuje rézne interpretécie, na rozdiel
od definicie popisang] v prirodzenom jazyku. V&etci, ktori chci dokumenty XML
zodpovedajUce danej schéme spracovavat’, preto vedia, ako méZu dokumenty vyzerat'.

Vzhr'adom k tomu, ze XML schéma jednozna¢ne definuje, ako mbZe dokument
XML vyzerat', mdZeme ju samozrejme pouZzit' i pre validaciu. Viac menej sa jedna asi o
naj¢astejSie pouZitie schém. Validécia je proces, pri ktorom sa overuje, ¢i nejaky
konkrétny dokument XML vyhovuje vSetkym obmedzeniam definovanym v schéme.
MozZeme si tak napriklad overit, ¢i dokument, ktory ndm niekto poslal, syntakticky
vyhovuje formétu, na ktorom sme sa predtym dohovorili. Dal%ou vyhodou validécie je
ulahcenie vyvoja aplikacie. Ta nemusi pri ¢itani dat z XML prevadzat kontrolu
sprévneho vstupu, pretoze vasSinu pripadnych chyb odhali validacia XML dokumentu.

Schéma dokumentu méZe byt’ vyuzita ako zdroj pre vytvéranie zodpovedajlceho
objektového modelu vratane kodu, ktory ho implementuje. Princip data-bindingu
spociva v tom, Ze s pomocou automaticky vygenerovaného kédu zo schémy mézeme
potom v aplikécii jednoducho manipulovat s dokumentmi XML, ktoré budi
reprezentované ako sada objektov v paméti.

V neposledneg rade slUZi schéma ako dokumentécia pre znackovaci jazyk, ktory
definuje. Naviac pre mnoho jazykov pre opis schém existuju néstroje, ktoré z pévodne
schémy vygeneruju prehladni dokumentaciu napriklad v podobe hypertextovo
previazanych webovych stranok. [KosekXML04]
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PouZzitie XML a XML schémy
XML schéma umoZziuje definovat elementy a atriblty pouzZite’'né v XML
dokumente, pripustné moznosti kombinovania jednotlivych elementov, déovy typ pre
obsah elementu/atribitu a d’alSie integritné obmedzenia. Prinosy pouzitia XML schémy
st hlavne vtom, Ze schéma je formanou definiciou jazyka (vymenného formétu)
zaloZzeného na XML. Dalej vieme dokument XML kedykol'vek behom jeho Zivotného
cyklu validovat' (overenie zhody dokumentu so schémou). Téao validacia vyrazne
zjednodusuje kontroly vstupu na drovni aplikécie a na zéklade nej vieme komfortnejSie
zadavat’ déta do editoru XML. A nakoniec schéma ul'ah¢uje programova manipulaciu s
dokumentmi XML (PSVI, data-binding).
XML schéma nie je jedinou moznostou, existuje viacero jazykov pre popis
schémy XML dokumentu. Struény prehlad jazykov pre popis schémy XML dokumentu:
- DTD - nasarsi, vychddza edte z SGML, priamo sicast
Specifikécie XML ; nepodporuje menné priestory a datové typy
- W3C XML Schema - podpora mennych priestorov, daovych
typov; pomerne zlozita Specifikacia; Sirok& podpora komerénych
firiem: MS, IBM, Oracle, Sun, ...
- Relax NG - novy aelegantny jazyk pre popis schém; podpora
zatial’ iba vo svete OSS; &tandardizované v ramci OASIS al SO
- Schematron - sada X Path vyrazov, ktoré musi dokument spliovat’
XML schéma bola pouZita prave pre najvacsiu podporu zo strany réznych
firiem, pre jgf schopnost vé&tSej abstrakcie (i napriek zloZitosti) oproti ostatnym
jazykom, je zapisovana vo forméte XML a ma mnoho d’alSich vyhod.
XML schemaajg vlastnosti
- je samo dokumentujuci formd a priamo sUc¢astou schémy mdze byt
dokumentécia, pomocou XSLT vieme potom generovat prehladni dokumentéciu
schémy napr. v HTML

<xs.element name="zamestnanec">
<xs.annotation>
<xs:documentation>Element sluzi pre uchovanie délezitych Gdajov
0 zamestnancovi.</xs:documentation>
</xs:annotation>
<xs.complexType>
<xssequence>
<xs.element name="meno" type="xs.gring"/>
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<xs.element name="priezvisko" type="xs:string"/>
<xs:.element name="plat" type="xs:decimal"/>
<xs.element name="plat" type="xs.date"/>
</xs:sequence>
</xs.complexType>
</xs.element>

- m& podporu pre déové typy — vieme ich pouZit pre obsah atribitov
i elementov; ma komplexné g jednoduché typy: komplexné — obsahuju d’alSie elementy
aatribaty; jednoduché — obsahuju iba jednu hodnotu (retazec, ¢islo apod.). Od
existujucich typov vieme odvodzovat’ vlastné typy. Jednoduché typy: textovy retazec,
celé/desatinné ¢isla a ich varianty, bindrne déta, logicka hodnota, datum, cas, ¢asovy
interval, typy prevzaté z DTD pre jednoduchSie konverzie, typy mdZzme
rozSirovat/obmedzovat’ — obdoba integritnych obmedzeni; vieme dokonca definovat’
referencnu integritu.

- vlastné typy vieme odvodit’ z uz definovanych typov pomocou restrikcie,
vytvorenim zoznamu alebo zjednotenim typov. U v&Siny typov vieme definovat’ rézne
integritné obmedzeni: ret'azce — length, minLength, maxLength, pattern, enumeration,
whiteSpace; ¢iselné typy — maxinclusive, maxExclusive, mininclusive, minExclusive,
totalDigits, fractionDigits, pattern; binarne déta — dizka (miniméalna, maximéalna),
pattern, enumeration, whiteSpace

- komplexné typy — sliZia na modelovanie elementov, ktoré obsahuju d’alSie
elementy alebo atriblty; vieme urcit’” poradie elementov, ich opakovanie, volitelnost’
atd’.

- modelovanie obsahu:

- sekvencia za sebou iducich elementov — <xs.sequence>

- vyber jedného z elementov — <xs:.choice>

- nezdleZi na poradi elementov — <xs.all>

- zmieSany obsah (medzi elementmi sa moOZze objavit text) —
<xs.complexType mixed="true">

- pracas PSVI - infoset = abstraktny datovy model dokumentu XML

PSVI = Post Schema Validation Infoset, t.j. otypovany infoset dokumentu.

Vznikne priradenim détovych typov na zéklade validacie oproti schéme. Pri

¢itani cez APl mbZme pracovat’ priamo s typovymi hodnotami, vid’ obr. , kdezto
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bez PSVI ndm APl mdzZe vracat’ ibatextové retazce. Nad PSVI pracujda moderné
dotazovacie jazyky ako XPath 2.0 aebo XQuery.

XML schéma
priradenie
datowich
typov

HML
dokument Parser Aplikdcia
PEVI

Obr. 2.2: Parser spristupnujuci PSVI

Ako validovat’ XML dokument pomocou XML schémy?

Kazdy dokument, ktory pouziva gramatiku Specifikovani XML schémou, musi
Specifikovat” umiestnenie  gramatiky, ktord  pouziva, pomocou  aribltu
xs:schemalocation, ak S0 pouzité menné priestory (namespace) a
xsi:noNamespaceSchemal.ocation v inom pripade. Tieto atribaty st obyc¢ajne zapisané
v dokumente pri korefiovom elemente najvyssej arovne, a napriek tomu, Zze méZu byt
umiestnené v akomkol'vek elemente; viac detailov v XML Schema Part 1 section 4.3.2

[XMLSSTR]. UkéZzka, ktora nepouziva menne priestory:
<document

xmins:xs ="http://www.w3.0rg/2001/X M L Schema-instance'
xsi:noNamespaceSchemal. ocati on="document.xsd">

</document>

UkéZzka s cielovym mennym priestorom. Je chybou pecifikovat’ iny menny
priestor (atribGt xmins:xsi) ako ciel'ovy definovany schémou.

<document

xmlns="http://my.com’
xmlns xs="http://www.w3.0rg/2001/XM L Schema-instance'
xs:schemal ocation="http://my.com document.xsd">

</document>

Vyhody XM L

Je vhodné pouzit XML schémy a XML na G¢el opisu sietovych protokolov. Je
niekolko dévodov a aspon 4 vyhody vyplyvajlce z tohto rozhodnutia:


http://www.w3.org/2001/XMLSchema-instance
http://my.com
http://www.w3.org/2001/XMLSchema-instance
http://my.com
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1. Specifikaciaje citatel'nd strojmi, ktoré ju vedia implementovat’

2. mozné chyby, z hl'adiska zlgj interpretécie ¢lovekom, si minimalizované

3. XML je neutralny jazyk anie je asociovany so Ziadnym Specifickym
programovacim jazykom

4. 3pecifikécie protokolu v XML saTahko mdzu prendSat’ sietou, takze kod
sa automaticky vygeneruje na vzdialenom sietovom uzle. Tento pristup
je uzitocny pri distriblcii novych verzii protokolu. Kazdy uzol by si
stiaghol najnoviiu XML 3$pecifikaciu avygeneroval kod zne.
[Abdullah04]
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3. Implementacia

Existuje viacero forménych Specifikécii a nastrojov, napr. SDL (Specification
and Description Language); Spin (Simple ProMelLa Interpreter); ESTELLE; LOTOS
(Language Of Tempora Ordering Specifications); Petri Nets (PN); UPPAAL; MSC
Message Sequence Chart; UML (Unified Modeling Language); ASN (Abstract Syntax
Notation) aa nejaké pokusy ohladne XML [Abdullah04]. Viac o spomenutych
Specifikéciach v literatire [Abdullah04]. Z existujucich nastrojov budd spomenuté iba
relevantné, takZe zd’aleka nie v3etky.

3.1 Existujlce nastroje aimplementacie

3.1.1 NetPDL

Je znackovaci jazyk, ktorého ciefom je opisat’ protokoly od OSI vrstvy 2 do OS|
vrstvy 7. NetPDL je akronym, ktory znamené Network Protocols Description Language
(opisny jazyk pre siet'ové protokoly). Pod sietovym protokolom sa mysli bunka, ramec,
paket alebo PDU a opisny jazykom sa mysli to, Ze rézne nastroje mézu pouzit’ ten isty

opis na splnenie roznych tloh. [NetPDL O3]

3.1.2 FSM + XML $pecifikacia + XSLT transfor macie

Té&o pecifikécia, azaroven pokusna implementécia v Jave, je zaloZzend na
modelovani konecno stavového automatu pomocou XML subjazyka. Takyto model je
potom pomocou XSLT transformécii apouzitia CBSE (komponentovo zaloZena
technologia) priamo implementovany vygenerovanim kodu v Jave [AbdullahO4].
Vykonnost’ takéhoto automaticky vygenerovaného kddu je samozrejme o ¢osi pomalSia
ako manualna implementacia, autor vsak udava, Ze optimalizécia komponentov by to
mohla zmiernit’. Problém opisu Struktdr protokolu sa chystgju autori rieSit' za pomaoci
integracie ASN.1 do ich samotngg XML &pecifikécie. Ukazka procesu takéhoto

generovania je na obrazku 3.1.
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XSLT
FSM stylesheet
o Protocol XSLT Automatic
—®| specs L Processor E— Protocol
in XML Implementation
Protocol 4
Design Protocol Code
Process XML Libraries
Schema

Obr. 3.1: Navrhovany automaticky proces produkcie protokolov

XML bolo zvolené ako jazyk, ktorym sa vyjadruje Specifikécia z niekor'kych
dévodov: po prvé, je to otvoreny Standard; po druhé nastroje pre spracovanie
aovlédanie XML dokumentov a sivisiacich technol6gii sa stévaja vel’'mi populérnymi
adostupnymi; po tretie, pre poskytnutie schopnosti spoluprace medzi systémami sa
autori rozhodli pre pouzitie neutralneho jazyka, ktory nie je asociovany so Ziadnym
programovacim jazykom; po S&vrté dostupnost XSLT technologii zjednoduduje
transforméciu XML dokumentu do akéhokol'vek uZivatelom uprednostiiovaného

programovacieho jazyka. [Abdullah04]

3.2 Pouzitie XML ako opisného jazyka

Nasleduje navrh pouzitia XML, jeho pravidld a samotné priklady z praxe budd
uvedené vo vlastne kapitole, nacrtnime jeho principy.

Generujuci program na z&klade 3pecifikécie z XML schémy vytvori plan
dekompozicie paketu, podra ktorého potom vie oznackovat’ a extrahovat’ potrebné data.
Nad nimi sa potom vykond poZadovand operécia, opisana v XML dokumente
prisiudnom modelovej XML schéme. TaZisko tejto metddy je v dobre definovanych
akciach, ktoré by mali spiiiat’ vySSie spominané Gvahy. VyuZiva sa silnd schopnost
XML pre opis dat, ktoré mézu eventuélne prist’.

XML schéma sliZi na veobecny opis dat, listy stromu danej schémy su polia,
ktoré sa oc¢akévaju. Je dobré plne vyuZit moznosti XML schémy pre modelovanie
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datového modelu ako volby tvorby vetvenia (choice), sekvencie (sequence) alebo
vSetkych (all) elementov. [XMLSPRI]

XML dokument, konformny danej schéme, opisuje jednotlivé akcie aciele pre
dany element. D4 sa povedat’, Ze v XML dokumente priradime déam akcie, nazvime to
»mappingom - mapovanim® (v rdmci tohto dokumentu). Dé&a pre elementy (ich obsah)
budu ziskané z prichadzajucich paketov. Funkcia XML sa pouZitim akcii rozSiruje
z opisu &truktary naopis .

XML stbor konformny schéme mapuje akcie priradené jednotlivym castiam
paketu. Je tak dosiahnuté oddelenie vrstvy névrhu od vrstvy spracovania paketu.
Funkcie, ktoré sa nad poliami paketu maju vykonat', st teda budované uz nad hotovou
&ruktdrou d&. XML povol'uje ovel'a viac veci ako pripadna implementécia softwaru na
spracovanie a sparsovanie paketu, preto je nutné, aby opisy boli jednoznacné a akcie
definované ako atomické a jednoduché. Je vhodné, ak by sa vytvorili Standardizované
Sablény alebo rozhrania pre samotny parser a akcie, ktoré by viedli k zniZeniu poctu
zlych implementécii na minimum.

V zjednoduSenej podobe sa da povedat’, Ze XML slGzi ako akysi konfiguracny /
modelovaci jazyk pre softvér vytvarajuci aplikacie pracujuce s danym protokolom.

Blokovy diagram spracovania paketu g sdalSim spracovanim, ktoré sa deje

v néstroji pre zber flowov je nacrtnuty na obrazku 3.2.

Protocol
specs
in XML

Y

XML parser | g Packet plan

Network

Protocol -
XML
Schema

Listening socket of undetlaying protocol
(UDP, TCP, ... maybe RAW)

Y *

Filling the contents of packet plan Process packet
(Create an instance of packet plan)

v

Exporting process

Datahase Durp ; |
resend packets to plugir,
(Pho‘is;f:';)s a (text, log) ancther collector |, own export

Obr. 3.2: Blokovéa schéma spracovania dat v nastroji JXColl
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Bezstavové protokoly

Vyhodu daného navrhu vyuZijeme hlavne pri bezstavovych protokoloch (napr.
UDP), kedZe po navrhnuti moznych pripadov &ruktir dét, ktoré mdzu nastat,
anamapovani akcii k nim, mame nosni konstrukciu pripraveni na bezchybné
spracovanie alebo vysielanie dat. Je nutné mapovanie akcii pre bod, ktory vysiela a bod,
ktory prijima déta. V praxi teda pre jeden model &ruktiry protokolu opisany v XML
schéme bude existovat’” Specidlny XML dokument mapujlci akcie pre vysielajuci g
prijimajaci bod.

Stavove protokoly

Spomenuty navrh pre stavové protokoly nepostacuje, ked’Zze jeho primarne
taZisko leZi vopise da. Chyba moznost 3pecifikovat® stavy cez FSM. Podra
[Abdullah04] sa datiez vyuzit' technoldgia XML pre opis tychto stavov.

Takymto spojenim ziskame opis FSM daného protokolu v XML, kde prenaSané
data st tiez jednozna¢ne definované modelom v XML schéme. Spracovanie a akcie nad
datami si mapované XML dokumente.

Problémy a ng ednoznaénosti

Problém celého névrhu moZe nastat’ v akciach. Okrem toho, Ze by mali spiiiaf’
vySSie uvedené tézy, s to prave ony, ¢o tvoria cell logiku afunkénost, preto je im
venované osobitéa pozornost” a Specialna cast’ v d'alSgj kapitole, rozpisujuca detaily tohto
navrhu.

Poznamka: pripadova &udia: pre Netflow (@ CISCO) zberac da je dizajn
vhodny i bez rozsireni pre FSM (Ciastocne preto, Ze UDP bolo pouZité ako protokol
prenosu dét).

3.3 Praktické vyuzitie pri merani kvality duzieb
v sietach v ramci | PFI X.

Praktickou ukaZzkou vyuZitia opisu Struktdr sietovych protokolov by mala byt
implementécia takéhoto parser-a vramci zberata nameranych Udajov o tokoch
(flowoch) v sietach - IXColl. Skratka JXColl je odvodena od Java XML Collector a je
to program stargjuci sa o zber flow-ov (informécie o pradoch Udajov, Netflow 5/9) z
jedného alebo viacerych bodov exportu. Jeho hlavna Uloha je pripravit’ data na d’alSie
spracovanie a prezentéciu koncovou uzivatel'skou aplikéciou (analyzerom). Dokéze
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spracovavat’ déta z viacerych bodov exportu vysielajucich UDP pakety stokmi (UDP sa
da jednoucho zmenit’ trebars na SCTP pomocou Upravy jednej triedy). Vykona zopar
jednoduchych akcii s obsahom flowov a pripravi data na uloZenie do archivov alebo ich
podle priamo analyzéru pre okamzity vystup uZivatel'ovi. Zatial’ bol testovany s vol'ne
pristupnymi SRBD (systém riadenia bazy dé) ako napr. postgresql a mysgl. Dizajn
databézy a nizke rozdistribuovanie dat v3ak prispeli k slabej vykonnosti, z ktore
vyplynuli dIhé ¢akania pri poZiadavkach na déta. Z tohto dévodu analyzer potreboval
viac ¢asu na vytvorenie vystupov v prijatel’nom ¢ase. TakZe sa vymyslelo a vytvorilo
priame spojenie medzi analyzerom a kolektorom. Optimalizuje dotazy a posielaiba data
potrebné pre dant meraciu metédu. JXColl je vyvijany ako Java konzolova aplikécia;
XML znati moznost’ rozpoznévania a vyuzivania obsahu prichadzajlcich paketov na
z&lade ich opisu pomocou XML. Ked’Zze nastroj je plne kompatibilny s protokolom
Netflow 9, zv&iZa spiiia aj poZiadavky na protokol |PFIXu. Toto tvrdenie je podloZzené
précou L. Deriho [Deri04]. Neplati to viak celkovo, ale iba pre transport flowov
pomocou UDP. S rozSirenim o podporu SCTP alebo TCP sa pocitalo amodul
programu, ktory ma za tlohu prijimat’ déta je 'ahko rozsirite’ny o takito podporul.

Co teda IPFIX obné3a a kde je miesto tohto zberata sa dozvieme v nasledujtcich
statiach.

3.3.1 IPFIX protokol

IPFIX zariadenie pozostava zo skupiny navzajom kooperujlcich procesov, ktoré
implementuja funkéné bloky - meraci, exportny, zberaci. Z iného pohladu, |PFIX
zariadenie predstavuje sietovy prvok, ktory implementuje IPFIX protokol. Takéo
zariadenie vykonava nasledujuce funkcie:

transformuje riadiace informéacie do Sablén,

zahrna pakety zachytené pozorovacim bodom do zaznamov tokov,

konvertuje Sablony a zéaznamy tokov na spravy protokolu IPFI X,

posielatieto sprévy kolektoru.

Pouzitim mechanizmu Sablén, nové atriblty opisujuce premévku mézu byt
pridané do zaznamov tokov bez nutnosti zmeny &ruktiry exportovanych dét. Dalou
vyhodou je, Ze a ked’ kolektor nepozna sémantiku niektorych atribatov v Sabléne, g
napriek tomu dokaZze zaznam toku interpretovat’. Aj ked’ bude tieto nezndme atriblty
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ignorovat’, stdle moze dekddovat’ niektoré relevantné informécie o danom toku. V
neposlednom rade je tu moznost” konfigurécie Sablon, ¢o sa umoziuje exportovat’ len
potrebné Udaje, ¢im dochédza k Setreniu prenosovych kapacit siete na jednej strane, ako
g hardvérovych progriedkov (napr. pamét, vypocétova kapacita) exportného a
zberacieho procesu na strane druhej. [IPFIX]

3.3.1.1 Zberaci proces

Ziskava Udaje od jedného alebo viacerych exportnych procesov. Na spréavne
interpretovanie tychto Udajov pouziva ID Sablony. Exportér by mal zarucit’ dorucenie
opisu Sablény spolu s jg 1D, ato periodickym zasielanim v ur¢itom ¢asovom intervale.
Dalsim dévodom na takéto periodické zasielanie je obmedzena éasova platnost’ Sablony.
Ak kolektor nema opis Sablony, mal by si zaznamy tokov, ktoré nevie interpretovat’
uchovat’ a po prijati prislusnej Sablény by ich mal nasledne spracovat’. Takto sa zabréani
strate informécii o tokoch. Na druhej strane, interval exportu opisu Sablén musi byt
zvoleny optimélne, pretoze pri prilis male periodicite moze dbjst k zahlteniu kolektora
z&znamami tokov, ktoré nie je schopny interpretovat’.

3.3.1.2 Informaény model

Zahima zoznam atribatov, ktoré musi byt schopny exportovaci proces
exportovat’ v takom zmysle, Ze musi existovat’ moznost’ konfigurécie zariadenia aby
exportovalo 'ubovorny z tychto atribitov:

verzia |IP protokolu (len v pripade ak na danom pozorovacom bode je

podporovanych viacero verzii)

zdrojova | P adresa

cielova P adresa

typ protokolu (TCP, UDP, ICMP, ...)

zdrojovy acielovy port (v pripade ak je pouzity TCP alebo UDP protokol)

pocet prenesenych paketov (ak je paket fragmentovany, zapocitava sa kazdy

fragment)

pocet prenesenych bajtov (zahina cely paket vratane hlavicky)

ToS (Type Of Service) — v pripade |Pv4, alebo TC (Traffic Class) pri IPv6

navestie toku (flow label) pri IPv6 protokole
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navestie MPLS (ak je MPLS na pozorovacom bode podporované)
¢asova znacka prvého paketu patriaceho do toku
¢asova znacka posledného paketu patriaceho do toku
informécia o pouzitom vzorkovani (ak je nejaké pouZzité)
jedinecny identifikator pozorovacieho bodu
jedinecny identifikétor exportného procesu
Odporucané atriblty, ktoré by exportny proces mal vediet’ exportovat’:
typ akéd ICMP, ak sa jedna o ICMP spréavu
¢islo (index) vstupného/vystupného rozhrania — neplati v pripade, Ze
pozorovacim bodom je sonda
replikacny faktor — pocet vystupnych paketov ktoré vzniknu zo vstupného paketu
(jedna sa o dynamickd charakteristiku multicastovych tokov, v pripade
unicastového toku ma hodnotu 1)
Volitel'né atribaty, ktoré exportny proces mdze byt schopny exportovat’:
TTL (Time To Live) v pripade IPv4, HL (Hop Limit) v pripade IPv6
priznaky (flags) hlavicky 1P paketu
priznaky hlavicky TCP segmentu
poc¢et zahodenych paketov (v pripade fragmentécie sa pocita kazdy fragment)
pocet fragmentovanych paketov (pocet vsetkych paketov, ktoré maju nastaveny
priznak fragmentacie)
|P adresa d’alSieho uzlaresp. stanice (next hop)
¢islo zdrojového autonémneho systému BGP
¢islo ciel'ového autonémneho systému BGP
¢islo d’alSieho nasledujuceho (next hop) autonémneho systému BGP
Zoznam volitel’nych atribatov nemusi byt” kone¢ny, nakoniec, jedna sa o vyhodu
ak je meraci proces schopny exportovat’ ¢o najviac udajov.

3.3.1.3 Datovy model

Opisuje ako su déta reprezentované v zaznamoch tokov. Tento forma musi byt
rozsiritel'ny aby sa v budlcnosti mohli pridavat’ nové atriblty a konfigurovatelny, aby
sa exportovali len atriblty potrebné pre dané meranie, resp. sledovanie premavky. Musi
existovat’ moznost’ opisat’ poradie a typ atribltov, ktoré budl do exportu zahrnuté a
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taktiez musi byt podporovany protokol, ktory dok&Ze indikovat zahltenie alebo
pretaZzenie siete, aby nedochédzalo k strate exportovanych tdajov bez upozornenia.

3.3.2 Existujuce nastroje a implementacie podobného Uéelu
Existuje pa desiatok nastrojov uréenych na spracovavanie tokov, t.|.
fungujucich ako zbera¢. Iba zopér z nich vSak podporuje Netflow 9, teda de facto |PFIX
protokol. Spomeniem iba tieto, kedZe ako jediné rieSia podobny problém, len
srozdielom, Ze st napisané manuélne, teda , natvrdo*.
NetFlow 2.1
http://netflow.cesnet.cz/n_netflow.php

Tento projekt sa vyvinul do komeréného rieSenia Flow Inspector (viac na
http://www.caligare.com/s _product.php). Jeho slcastou je préave spominany zberag,

ktory distribuuje data medzi viac databdz, ¢ize prevadza zéroven akdsi minimalnu
analyzu. Nad tymto je ako vyhodnocovacia aplikécia webové rozhranie. Medzi jeho
vlastnosti sa zarad’'uje podpora pre Netflow 9, plne distribuovana architektira, podpora
swapového (docasného) lokdlneho stboru v pripade docasnej nedostupnosti databézy,
moznost’ Specifikécie ktoré polozky nas zaujimaju, v rdmci analyzy heuristiku detekcie
aplikacii, ktoré vygenerovali dany tok a odgtranovanie duplicitnych tokov (v pripade, Ze
viac zdrojov sa zbera do jedného kolektora). Uk&zka na obr. 3.3 ukazuje meranie Sirky
pasma — bandwidth-u.


http://netflow.cesnet.cz/n_netflow.php
http://www.caligare.com/s_product.php
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Bytes statistics for collector Bouter
hourly takle: 04/11/25 15 hour step=1min

Obr. 3.3: Meranie bandwidth-u pomocou Flow Inspectora
FLOWD
http://www.mindrot.org/flowd.html

Podra autorov je to maly, rychly abezpecny kolektor pre Netflow. Bezpecny
preto, lebo dokdze bezat ako proces soddelenymi privilégiami. Okrem tohto vie
filtrovat’ aznackovat’ flowy na zéklade opisu filtra syntaxou podobného paketovym
filtrom (viac tcpdump, libpcap). Flowy uklada do kompaktného binarneho formétu,
vieme urcit, ktoré policka sa maju ukladat’. Zaujimavost'ou je, Ze podporuje prijimanie
flowov @ z multicastovych skupin, t.j. je jednoduché ho z&lenit do skupiny
redundantnych kolektorowv.

ntop

http://www.ntop.org/

Je komplexné rieSenie pre spracovavanie nielen Netflow-u ale a sFlow.
Dokonca m& aj schopnost’ vlastného monitoringu sietovych rozhrani aautor vytvoril
tieZ probu schopnt vyhodnocovat' toky aexportovat’ ich vo forme Netflow. Statistiky
tokov si zberané do RRD databazy. Program vie vyhodnotit mnoZstvo &atistik
azobrazit’ rdzne grafy. BezZi ako démon, ktory je ovladany z uZivatel'ského webového

rozhrania.


http://www.mindrot.org/flowd.html
http://www.ntop.org/
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flow-tools
http://www.splintered.net/sw/flow-tools/

Je kniznica a zbierka programov ur¢enych na zber, posielanie, spracovanie
agenerovanie sprav z Netflow dé. D&a si podobne ako u ntop-u ukladané do RRD
stborov. Tieto programy sice zatial’ nepodporuju format Netflow 9, uvadzam ich ale pre
ich zna¢né rozsirenie a vel’ku obl'ubu. Jeden z autorov dokonca predseda skupine, ktora
vyvija IPFIX, predpokladdm, Ze podpora pre IPFIX sa dostavi v dohladnej dobe.
Uké&zka na obr. 3.4 ukazuje meranie Sirky pasma - bandwidthu pomocou flow-tools
aflowscanu.

Estimated U¥-Madison Canmpus I/0 by Network, bits per second

200 M

200 M

100 M FIE R I

—100 M fie

—200 M

inbound(-Y, outhound(+) bits/sec
o

=300 M UL

12:00 1800 o0: oo 0E: 00 12:00 1800 ao: oo

O MeasT 0,0 out [l ResHet 7o out @ Computer Sciences  19.1% out W other Campus  73.08x out [ TOTAL Cut
@ HCAsT 0.1% In W ResWet 27.4% In [ Computer Sciences 8% In M other Campus  B3,3% In W TOTAL In

Obr. 3.4: M eranie bandwidth-u pomocou flow-tools

34 Navrh, koncepcia aarchitektura JXColl ako
aplikacie vyuzivajucej opis pre strojoveé spracovanie
protokolu.

Typografické konvencie: Uryvky zdrojovych kédov alebo casti XML budu
vyznacené farebne, pripadne v kurzive.


http://www.splintered.net/sw/flow-tools/
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3.4.1 Lexikdlny analyzator (parser) XML opisu

Modéd &ruktury dat:
- je uréeny XML schémou, zodpoveda teda dobre formovanému popisu, podla

pravidiel zépisu XML schémy, predpisana je z&kladna kostra, vid’ obr. 3.5

Packet Header Format

Record Farmnat

| Protocol EI—(—-H— =

ROOT elernent

Obr. 3.5: Predpisana kostra pre model &ruktary
Zdrojovy kod pre dani kostru:

<?xml version="1.0" encoding="UTF-8"?>
<xs:schema xmins:xs="http://www.w3.0rg/2001/XMLSchema" elementFormDefault="unqualified" attributeFormDefault="unqualified"
version="1.0">
<xs:annotation>
<xs:documentation>Protocol packet format</xs:documentation>
</xs:annotation>
<xs:element name="Protocol">
<xs:annotation>
<xs:documentation>ROQT element</xs:documentation>
</xs:annotation>
<xs:complexType>
<xs:sequence>
<xs:element name="Header">
<xs:annotation>
<xs:documentation>Packet Header Format</xs:documentation>
</xs:annotation>
<xs:complexType>
<xs:annotation>
<xs:documentation>Header Format</xs:documentation>
</xs:annotation>
<Ixs:complexType>
</xs:element>
<xs:element name="Content">
<xs:annotation>
<xs:documentation>Record Format</xs:documentation>
</xs:annotation>
<xs:complexType>
<xs:annotation>
<xs:documentation>Contents of Body</xs:documentation>
</xs:annotation>
<Ixs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:schema>

Lexikdlny analyzétor na z&klade tejto kostry vytvori v paméti pldn dekompozicie
vstupnych dét. Pod planom dekompozicie rozumieme spojeny zoznam Struktdr - uzlov,
z ktorych kazdy popisuje ¢ast’ vstupnych d& aktorého prechodom vieme pre kazdy
takyto uzol natitat’ prislusné déta. Pod elementmi Header a Content je mozné vytvorit’
akukol'vek &rukturu, ktora je dobre formovana aje mozné oproti nej validovat XML

dokument. Tato kogtra je fixn& a parser ignoruje atribity navySe. Vysledné Struktira dét


http://www.w3.org/2001/XMLSchema
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je uréena listami stromu XML schémy. Jednoznacny identifikétor je meno elementu, pre
d’alSie pouzitie v samotnom programe je kI'icovy.
Pre d’alSie elementy, ktoré sl detmi Header alebo Content parser rozpoznava
nasledujlce elementy XML schémy aich atribty ():
Klasické elementy: xs:element, xs.complexType
Elementy dokumentécie: xs:annotation a xs: documentation
V Seobecné atriblty pre modely:
name — meno elementu
minOccurs, maxOccurs — uréuju pocetnost’ daného elementu, ak je udana hornd
hranica ,,unbounded”, si dve moZnosti: udanie pocetnosti akciou uréujucou maximalnu
hranicu z predo3liého elementu a(alebo) neudanie explicitngj hranice, tym padom sa
berie hranica velkost dat, ktoré pridli. Ak je udana spodna hranica O, t.j. ak dany
element mbéZe anemusi byt, je nutné Specifikovat’ akciu, ktora determinuje presné
pripady, kedy ma byt element pritomny.
content — obsah elementu
Modely obsahu:
ak je to nutné, modely obsahu mbzu mat’ tiez svoju identifikéaciu, ktorl
Specifikujeme v atribite id
- sequence — sekvencia za sebou idlcich elementov
- all —nezélezi na poradi elementov
- choice — vorIba; rozhodovanie je zaloZzené na mene prvého
elementu pre kazdu skupinu elementov v danej volbe, tento musi
obsahovat’ podmienku VO forméte:
»MenoElementu_is podmienka“, kde podmienka mbze byt
~equallnteger”, ,greaterinteger”, kde Integer je prirodzené ¢islo
v rozpéti daného typu (atribit base), je nutné pisat’ podmienky
anazvy tak, aby bol model deterministicky, kontrola ¢i je model
deterministicky sa neprevéadza
Listy tvoria samotné déta, preto parser rozpoznava pre ne navyse tieto atribaty:
base — urcuje typ listu, teda jeho velkost’ (pocet bytov, prip. bitov),
v implementacii si podporované tieto typy: xs.unsignedByte, xs.unsignedShort,
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xs.unsignedint, planovana je podpora pre vlastny typ bitového pola (vid' priklad
TCP/IP, element xs:simpleType).

- kazdy list by mal mat’ predpisani akciu, preto sa rozpozndvaju navyse
elementy uréujuce atriblty: <xsattribute name="action" type="xsstring"/> a
<xsattribute name="target" type="xs.string"/>

XML schéma je sama o sebe vel'mi obSirna, parser iné typy elementov alebo
atribdtov ignoruje, resp. prehldsi, Zze schéma nie je uskutoénite’nd ako model.
Samozrejme, je mozné rozsirit’ jeho schopnosti, ako pri kazdom jazyku je stéle treba
zvézZit a) mozné problémy alebo nejednoznacnosti, ktoré mdzu nastat’. Detaily a ukazky
v kapitole o prikladoch pouzitia

Akcie priradené modelu:

- sl opisané v XML stbore konformnom modelovej XML schéme, stibor by mal
obsahovat’ opisy akcii g pre vSetky vetvy modelu choicet.j. pre vietky elementy, ktoré
st listami. Forméty atribltov action atarget: action="{akcia;}"; target="{ciel’;}". Kde
akcia je volanie akcie s parametrami aciel’ je jeden z ciel'ov podporovanych aplikéaciou.
Viac detailov a uk&zok v kapitole o prikladoch pouZzitia.

Technologia parsera:

- spomedzi rdznych technoldgii a véetkych moznych parserov je najvhodnejSia
implementécia SAX (Simple API for XML) — analyzator zaloZzeny na udalostiach, pre
jeno rychlost ajednoduchost implementécie. Je wurceny pecifikaciou na
http://www.saxproject.org aje pouzita jeho implementacia v XML parseri Xerces2 Java

Parser [XERCES2]. Ked'Ze je riadeny udalostami, vieme presne uréit naslednost’
elementov, prip. kontrolovat, ¢i S0 podporované aci obsahuja prislusné atribity.
Uké&zka principu volania udalosti pri takejto analyze je naobr. 3.6.

stariElement
stm‘tEIemnf _—> characters _—>endEiement

(<popis>)ML Editor - 10 licencii)(</popis>)
(¢cena dph="5">)(128956)(</cena>)

(«/polozka>) \w: haracters NS endElement
startElement
endElement

Obr. 3.6: Udalosti pri analyze pomocou SAXu


http://www.saxproject.org
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Pri vyvolani udalosti startElement sa vytvori uzol v pldne dekompozicie d&,
ktory po vyvolani prislusnej udalosti endElement uz obsahuje dostatok informacii ako
nacitat’ jemu prislichgjlce data zo vstupu. Pldn dekompozicie je implementovany
pomocou kolekcii v Jave ako dynamicky LinkedList.

Alternativny analyzator je zaloZzeny na DOM (Document Object Model), ktory
vytvori zo v&etkych elementov v XML sObore vpaméti strom. Naslednym
prechadzanim stromu ziskavame potrebné informécie. Nevyhody tohto pristupu sl
hlavne vaSia ndro¢nost’ na ¢as CPU azbytoéné mrhanie miestom v paméti. Nas
zaujimaju po prejdeni stromu dokumentu iba jeho listy, zvySok stromu je ndvod ako
dogtat’ déta do prislusného listu, nie je teda potreba mat’ ho k dispozicii po cely ¢as.

AKCIE

Akcie uréuju sémantiku a predspracovavaju data, pripadne pri dobrom névrhu
nimi vieme nadefinovat’ 8 samotné celkové spracovanie dat. Dobre vytvorend kniznica
vSeobecnych akcii, ktoré vieme odvodit’ zdotergSich sklsenosti svytvaranim
sietovych protokolov, dokaze byt zakladom pre névrh protokolu podl'a vliastného gusta,
bez nutnosti dodefinovania vlastnych akcii. Znatnu ¢ast’ implementécie vieme urychlit’
aniekedy g celkovo odburat, ak médme k dispozicii kniZznicu dobrych akcii. Dobre
navrhnutd akcia by podra analyzy mala byt atomicka, jednoduchd, mala by byt
z&kladnym kamenom. Sp§anie takychto akcii nad jednym polom potom vedie
k zlozitejSim akcidm, ktoré v konecnom désledku nemusime explicitne definovat’. Da sa
povedat’, Ze takto vieme zadelit’ akcie do typov. Jednoduché akcie, zloZené, vlastne
definované tvoria kniZznicu akcii pouzitelnych v XML dokumente. Vieme vyclenit
akcie, ktoré rozSiruja model (t.j. akcie, ktoré chceme pouZit' v spolupraci s modelom
obsahu). UkaZka niektorych akcii, ktoré boli navrhnuté pre potreby pri opise protokolu
Netflow je v tabulke 3.1 (pozn. ID uréuje, Ze parametrom by mala byt’ identifikacia uz
nacitaného pol'a). Treba podotknut, Ze iba niektoré znich by boli vhodné ako
v3eobecné, vacsina je Sit& priamo pre potreby danej aplikécie.
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Meno akcie Parametre Popis

checkver X sldzi nakontrolu, ¢i dané policko je rovné x.
V pripade, Ze nie je, d&a sa povazuju za
chybné.

checksequence ID kontroluje relativnu ¢iselni  sekvenciu,
spréavny prirastok je definovany obsahom
poralD (pozn. mdze byt g konstanta).

uptimetounixsec ID_sysuptime, konvertuje déta z uptime-u na unix seconds,
ID_unixsec podla vzorca ID_unixsec+(déta

ID_sysuptime)

exporttodb typ, tabulka, pole | exportuje data zdaného pola ako pole
v tabul’ke tabulka do databézy typu typ

store to_template ID_template dané data elementu sa ulozia ako sucast’
Sablony

decode from template | ID_template pole bude dekddované na zaklade Sablony

Tab. 3.1 Akcie nad datami
Problémy s akciami

Pri navrhu akcii je treba rétat’ a sproblémami, ktoré mézu vznikndt'. Staci
spomendt’ nejednoznacnost’, nizky stupen vSeobecnosti alebo zloZitost' akcie, ktora
mbZe viest’ k nedeterminovanému spravaniu, prip. k zablokovaniu aplikacie.

Problémy s akciami sa mdzu tykat’ aj pozZiadavky na predé¢itavanie (prefetch) dat.
Akcia k svoje funkcii potrebuje vediet” data, ktoré si nacitané neskor, a ak této akcia je
kracova mdze g toto viest’ k ngjednoznacnému chovaniu programu. Ako priklad mozno
spomenit’ zle navrhnuty model a akciu, ktora by mala riadit’ pocet iteréacii, no ich pocet
nie je dopredu znamy a ma sa nacitat’ v budiicnosti v zavislosti préave na danej akcii. Je
samozrejmé, Ze tato akcia je zle navrhnuta a celkom isto povedie k nepredvidatel’nému

chovaniu aplikécie.

3.4.2 Model implementacie parserav JXCall

Obr. 3.7 zachytava &trukturu a objektovy model ¢asti programu JXColl (IXColl
je z&oven hlavna trieda). Je zndzornend cast’, ktord tvori rozhranie pre pristup
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k sietovym soketom. Sietovy soket (zésuvka) je jeden koniec dvojcestného

komunikatného spojenia medzi dvomi programami odohrévajlceho sa na sieti. Soket je

viazany na ¢islo portu (bréana), takZze TCP vrstva vie identifikovat’ aplikaciu, ku ktorej

sl data smerované apredat’ jg ich. Vrstva rozhrania je implementovana pomocou

abstraktnej triedy NetConnect, aby sa dalo jednoducho prepndt’ na iny protokol niz3ej

vrstvy. Momentélna podpora zahitia TCP a UDP, ked’Ze tieto si podporované aj v Java

API. Vystup z tohto rozhrania, ktoré prijima pakety a konvertuje ich na bytové buffre

(zésobniky), sa uklada do vyrovnavace] paméte — PacketCache, odkial’ sa berie do

dalsg cadti, vI&kna, ktoré sa stard o samostatni analyzu paketu a jeho spracovanie, prip.

Pachet Object
=pachet : byte(]
~acklr ; hetldress
-plt | +Pachet Ohjectpacket - hyte [], addr : netfddre...

export.
Sawk5Parser et KW LParser
-IMDENT :int = 1 -k : logger= Logoer.get Logner MetXvLParserclass.get Mam. ..
-attlist : Stiing =" -stop :boolean = false
-ile int =0 -pachet ; lyte]]
Hrain(ags : Sting [J) : wid -paket : DatagramPacket
+charactersich : char [, start :int, le...| [ : PacketObject

+erel Docurme ) : wid
+etat Documert () : woid

-get ndert) ; String

+erd Bement(ui : Zring, localiam...

+stat Bemert{uri : Sting, local Marm. ..

-ariplan ; XLPadket

~pgclient : PG Client

-1 : NP9 Header = new MF9Hearden)

termpleache ; NFATemplate Cache = new MFETermplate Cachel)
termplate : NFATemplae

-feldoly : Field Ohject

%M LPachket

-3 : MFSHeader = new MFGHeade)
-fi : MFGFlow = new MFSFlow()

-PacletPlan : LinkedList = new Linl. ..

=index cint =0

HaualelT) :woid

Horocess(iata :bote [[): i
+Hjet Plan() : Listherator

o String () : Sting

-talfiong :long = ({Integer b8 WS L E+Hlong 31522

+hetilv|LParser{pgdient : PG Client)
+hletil LParserfamplan : XiiLPadket, pgelient : PG Cient)
+ilief]) : wnid

JHColl
-by : logger= Logoer.get Logoe(JXCall dass get Mam. .
Harops : Properties
+efi) : Condg

Fdeserer : OCSerer = null

pacletistener : Packet Listener = null
Fnet Parser : het¥ul L Parser = null
molisten : Packetlisterer

+t wnjel
1 Hrainf@ms : Sting [J) : woid

+setioglflewe] : String) : wid

i A bR Hun) : waiel wnetParser
~size by -ParseBydhilitata : byte [, ipmb : IngtAddiess] : woied
type : Inyte -parseMFa(data :lvyte [, ipmb : netdeldress) : wid
=citl : Stiing “nsignBidata : yde) :short
~expart :hoolean nsignS(data : short) s int
-oonten_t :Iung_ sunsignlitlata :int) : lorg Fpacketistener
operation : String -SecTaTimelfOay(sec : long) : String
+XLMade(size : byte, ntyp... -parseM Fi(data :byte [ ipmh © hetfddress) © wid

MetConmeci Packet Cacle

-log : Logger = Logoer.get Logger{Ma Connedt dass get Mame ()

-lufierSize it

wils : Datagram Soclet
wilch : Datagram Chanrel
-addr : SocletAddress
-dive : boolean =tne

-cache : ArayBlockingQueue = new ArayBlocking Cueue(LIX Cons.. .

+uriteldata : nte [, addr : Inetfddess) @ void

+uriteldata : PacketOhbject) : wid
Hexl() : PacketObject

+jet Size() - int

+setiog el : String] ; woid

+hetConmectport :int)
+hetConnectport : [nteger)
+elig) : woid

Hur() : woiel

+MetConnect(port int, bufierSize :int)

+espondiegues : Catagram Facket] | wid
+espondfegue s Byte B, addr © hetSocletdddiess) | wid <l

wplisten

PacketListerer

-y : Logger= Logeer.getlo Packetlistener.dass gethlame:

+Packet istener(port ; Integer)

+zetiogiflewel : String) ; wid

Hespondpachet : Byte Buffer, addr : InetSodoet Addres <) : void
Hespondpacket | DatagramPacket) : veid

Obr. 3.7: Objektovy model zachytavania a analyzy paketov v JXCall

Analyzu  obsahu

paketu

vytvara

trieda NetXMLParser,

ktorda ma

implementované metdédy analyzujice na z&klade planu dekompozicie ztried
XMLPacket. Trieda XMLPacket je vytvorend z uzlov XMLNode asamotny parser,
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ktory ju vytvori je v triede SaxXSParser. Trieda NetXMLParser obsahuje g klasicku
implementéciu  protokolu Netflow vo verziach 5 a9. Za pomoci tychto tried
atestovacich merani bolo mozné otestovat’ aké oneskorenie spdsobuje vSeobecnejsi
pristup k analyze paketu. V neskorsej kapitole je popisané kol'ko percent ¢asu strévil
program v ktorej triede a aké z toho vyplynuli zavery.

3.4.3 Zdierané opisy dat - Sablony

IPFIX v svojom protokole (principidlne upraveny Netflow 9) vyuZiva
dynamické rozpoznavanie da na zéklade vopred podanych Sablon. Telo paketu tak
mbZe obsahovar’ Sablonu alebo déta, ktoré treba na zaklade Sablony dekddovar'. Sablona
(template) je sekvencia dvoch poli, z ktorych prvé uréuje typ adruhé jeho dizku. Na
z&klade takejto sekvencie sa da obsah dét dekddovat’. Exportovaci bod takto posielaiba
Udaje pre dané meranie. Tato Sablona sa vSak prenaSa iba medzi exportovacim
a zberacim bodom. Zberaci bod, v tomto pripade JXColl ju d'alej nemusi propagovat’. Je
vSak potrebné, aby Sablony boli k dispozicii pre vetky ¢asti meracieho systému podl'a
IPFIXu. Urychli to komunikéciu aodpadni problémy sprenosom Sablon.
V implementécii JXColl s Sablony v zdielang) triede Templates, ktora sa zdiela
s analyzujucou aplikéciou.

Je zaujimavé mat’ Sablony v jednom centrédlnom Ul oZisku opisané napr. pomocou
XML. Kazda ¢ast’ si vie stiahnut’ prislusn Sablénu, Setri sa miestom, zjednoduduje sa
spréva Sablon ariadenia celej architektiry. Viac o Sablénach v prislusnom Standarde
[Claise04].

Tabulka 3.2 ukazuje niektoré ID poli z Netflow 9. Podla poslednej verzie
Standardu je ich skoro 90 [Claise04].

Typ poPa H O?BOta Dizka (byte) Opis
- Delta pogitadio (relativne k predosle) hodnote)
IN_BYTES 1 N (Standardne 4) prichédzaj Gci ch bajtov asociovanych s IP Flowom
IN_PKTS 2 N (&andardne 4) dtto ¢o IN_BYTES, pocita de pakety
FLOWS 3 N (&andardne 4) pocet flowov, ktoré boli agregované
PROTOCOL 4 1 ¢islo IP protokolu
typ sluzby nastaveny pri prichode na vstupné
SRC_TOS 5 1 rozhranie
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kumulativny byte vSetkych TCPindikétorov pre

TCP_FLAGS 6 1
- tento flow
L4 SRC PORT 7 2 TCP/UDP zdrojové ¢islo portu napr. FTP, Telngt,
- = apod.

IPV4_SRC_ADDR 8 4 IPv4 zdrojové adresa

zdrojovéa siet'ova submaska v lomitkovej notécii,
SRC_MASK 9 1 t]. pocet sivisiacich bitov v maske podsiete
INPUT_SNMP 10 N (&andardne 2) index vstupného rozhrania
L4 DST PORT 11 2 TCP/UDP ciel'ové ¢islo portu napr. FTP, Telnet,

- = apod.

IPV4_DST_ADDR 12 4 IPv4 ciel'ova adresa

ciel'ova sietova submaska v lomitkovej notacii, t.j.
DST_MASK 13 1 pocet sivisiacich bitov v maske podsiete
OUTPUT_SNMP 14 N(Standardne 2) index vystupného rozhrania

IPv4 adresa next-hop router-a (smerovaca pre
IPV4_NEXT_HOP 15 4 '8l bod cesty paketu)
SRC_AS 16 N (Standerdne 2 zdrojové ¢islo BGP autonémneho systému

alebo 4)
DST_AS 17 N (Standardne 2 ciel'ové ¢islo BGP autondmneho systému
alebo 4)

BGP_IPV4_NEXT_HOP 18 4 IPv4 adresa next-hop router-av BGP doméne
MUL_DST _PKTS 19 N (&andardne 4) poélt_adlo I’P paketov odchédzaj ticich cez multicast

asociovanych s IP flowom
MUL_DST BYTES 20 N (&andardne 4) pocitadio I’P bajtov odchédzajucich cez multicast

asociovanych s IP flowom

systémovy uptime (doba prevadzky v ms), ked’ bol
LAST_SWITCHED 21 4 presmerovany (komutovany) posledny paket flowu
FIRST_SWITCHED 2 4 systémovy uptime (doba prevadzky v ms), ked’ bol

presmerovany (komutovany) prvy paket flowu

.. 90

Tab. 3.2 Uké&Zzka niektorych identifikatorov a kodov poli Netflow 9
Sablony si zaujimavou értou Netflow-u, z pohladu parsera XML tvoria

zaujimavl vyzvu hlavne ohl'adne navrhu akcii. V&Sinu zat'aze procesora pri parsingu

tvorili prave ony.
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3.4.4 Protokol pre priame pripojenie na analyzator

DC (direct connect, priame pripojenie) protokol bol vymysleny z dévodu
zrychlenia spracovévania d& medzi kolektorom avyhodnocovacou aplikéciou.
Umoziuje priame spojenie medzi JXColl a Analyzerom, kde sa namerané déata
spracovavaju skoro v real - time rezime apremieta sa chovanie siete s minimanym
oneskorenim. Obrazok 3.8 ukazuje stavy aformét dét, ktoré sa prenéSaju. Vzh'adom na
to, ze protokol obsahuje viac ako dve stavy bolo jednoduchsie implementovat ho
klasicky.
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Obr. 3.8: FSM DC protokolu
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3.4.5 Uké&zkové merania, vyhodnotenie rychlosti nastroja

Testy nastroja prebehli za rdznych podmienok. Analyzujica aplikécia
zobrazovala iba merania Sirky pasma (bandwidth) a po¢tu paketov (packet rate). X Coll
exportoval Udaje bud’ priamo alebo sa archivovali do databdzy. Merania prebehli za
pouZitia réznych exportovacich bodov — Cisco router s podporou Netflow 9, linuxova
nProbe L. Deriho avlastna implementécia exportného ameracieho bodu basicmeter
[Andre04]. Topoldgia siete pre linuxovy merac bola zaloZzena na funkcii port mirroring-
u (kopirovania celkového toku dat cez router na pasivny port), kde sa odzrkadl'oval tok
da zo segmentu laboratéria poc¢itacovych sieti. Linuxovy mera¢ fungoval samozrejme
ako pasivny posluch& a spracovaval tento tok pomocou nprobe alebo basicmeter-a.
Cisco router spodporou Netflow 9 bol v testovacom segmente pre IPV6 adedoval
vysielania IPV6 audio alebo video streamov. Prehl'ad merani je v nasledujicej ukézke
obréazkov.

Na obr. 3.9 je meranie Sirky pdsma, kde je sledovany prenos siboru pomocou
FTP na 100Mbit Ethernet linke, tok d& bol spoc¢iatku neobmedzeny, potom sa
v aplikacii na prenos FTP siborov limitoval na 1M B/s. Oneskorenie meracieho systému
za pouzitia DC spojenia bolo priblizne 1.2s, bralo do Gvahy oneskorenie linky
a exportovacieho bodu.

Bandwidth chart
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Obr. 3.9: Linuxovy meraci bod, basicmeter, skoro real -time meranie
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Obrézok 3.10 ukazuje meranie Sirky pasma pre audio avideo streaming z IPV6

segmentu. Exportovaci bod je Cisco router schopny exportu Netflow 9. Ciara, ktora je
niZSie je video zlozka, vysSie je celkovy tok d&.

Paclkets per second

Bandwidth chart
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=
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i
T 1250000
o
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Time
I— [147.232.240.9] cicab.cnl.tuke.sk | src ports: 38260 —[147.232.240.9] cicaS.cnI.tuke.skI
Obr. 3.10: Bandwidth pre audio a video streaming, IPV6
Naobr. 3.11 je podobna situécia, ale meral sa packet rate.
Packet rate chart
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Obr. 3.11: Packet rate pre audio a video streaming, |IPV6
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A nakoniec obrézok 3.12 z archivnych merani z databazy. Bola sledovana Sirka
pasma v |PV6kovom segmente laboratoria.
Packet rate chart
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Obr. 3.12 Archivne merania

Popri meraniach sa sledoval a vykon azat'aZenie procesora kolektorom.
Pomocou optimalizaénych nastrojov pri rovnakom zat'aZeni bola sledovana vytazenost
procesora tymi — ktorymi metédami objektov kolektora JXColl. Metody klasického
spracovévania paketu bez pouzitia XML popisu zaberali skoro 29% z ¢asu prideleného
aplikécii. Pri pouziti XML parsera tento cas vzréstol 011%, teda potvrdilo sa
ocakavanie, Ze manuana implementécia protokolu je rychlejSia ako automaticka. Toto
spomalenie sa da zniZit’ optimalizaciou parsera a akcii.

3.5 Priklad pouzitia opisu v XML pre NF5, NF9 a
TCP/IP

Pre dve strany, bez nejakych d’alSich stavov potrebujeme schému uréujlcu
Sruktdru, opis akcii pre vysielgjlicu aprijimajucu stranu. V pripade viacerych stavov
bude nutné urgit’ takato trojicu kazdému z moznych prechodov medzi stavmi.

Vyhoda XML opisu je, Ze mdze obsahovat’ a dokumentéciu, takze pripadné
vygenerovanie opisu Struktdr je jednoduché. Nie je nutné distribuovat’ opisny stbor
a dokumentacny stbor, rozsiahlejSia dokumentécia je priamo k dispozicii.
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Na obrézku 3.13 je priklad pre model &ruktary TCP/IP podla [RFC793].
Neobsahuje v3ak opis akcii (ani v modeli), tie je nutné definovat’ do osobitného XML
dokumentu pre kazdy stav.
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= protocol
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Obr. 3.13: Priklad modelu &ruktury TCP/IP
Zdrojovy kod pre takyto opis vyzera zlozitejSie. Je viak jednoznacné, Ze sa bude
ru¢ne upravovat’ iba v najvysSe nldzi. V dnesnej dobe existuje mnoho editorov XML,
ktoré ulah¢uju pracu avlastne g dizajn alebo navrh opisu &ruktary. Za povSimnutie
stoji definicia vliastného typu reprezentujlca binérne pole.
Zdrojovy kod pre opis TCP/IP:

<?xml version="1.0" encoding="UTF-8"?>
<xs:schema xmins:xs="http://www.w3.0rg/2001/XMLSchema" elementFormDefault="qualified" attributeFormDefault="unqualified">
<xs:annotation>


http://www.w3.org/2001/XMLSchema
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</xs:annotation>

<xs:element name="Protocol">
<xs:annotation>

<xs:documentation>TCP/IP structure scheme</xs:documentation>

<xs:documentation>Root element</xs:documentation>
</xs:annotation>

<xs:complexType>
<xs:sequence>
<xs:element name="Header">
<xs:annotation>
<xs:documentation>TCP header</xs:documentation>
</xs:annotation>
<xs:complexType>
<xs:sequence>

<xs:element name="PseudoHeader" minOccurs="0">
<xs:annotation>

<xs:documentation>TCP PseudoHeader</xs:documentation>
</xs:annotation>
<xs:complexType>
<xs:sequence>
<xs:element name="srcaddr">
<xs:complexType>
<xs:simpleContent>
<xs:extension base="xs:unsignedInt"/>
</xs:simpleContent>
</xs:complexType>
</xs:element>
<xs:element name="dstaddr">
<xs:complexType>
<xs:simpleContent>
<xs:extension base="xs:unsignedInt"/>
</xs:simpleContent>
</xs:complexType>
</xs:element>

<xs:element name="zero" type="xs:unsignedByte"/>
<xs:element name="protocol" type="xs:unsignedByte"/>

<xs:element name="length" type="xs:unsignedShort"/>
</xs:sequence>

</xs:complexType>
</xs:element>

<xs:element name="srcport" type="xs:unsignedShort"/>
<xs:element name="destport" type="xs:unsignedShort"/>
<xs:element name="sequence" type="xs:unsignedint"/>

<xs:element name="acknowledgment" type="xs:unsignedint"/>
<xs:element name="offset">

<xs:simpleType>
<xs:restriction base="xs:decimal">
<xs:totalDigits value="4"/>
<xs:mininclusive value="0"/>
<xs:maxExclusive value="16"/>
<xs:fractionDigits value="0"/>
</xs:restriction>
</xs:simpleType>
</xs:element>
<xs:element name="reserved">
<xs:simpleType>
<xs:restriction base="xs:decimal">
<xs:mininclusive value="0"/>
<xs:maxExclusive value="64"/>
<xs:totalDigits value="6"/>
<xs:fractionDigits value="0"/>
</xs:restriction>
</xs:simpleType>
</xs:element>
<xs:element name="control">
<xs:simpleType>
<xs:restriction base="xs:decimal">
<xs:mininclusive value="0"/>
<xs:maxExclusive value="64"/>
<xs:totalDigits value="6"/>
<xs:fractionDigits value="0"/>
</xs:restriction>
</xs:simpleType>
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</xs:element>
<xs:element name="window" type="xs:unsignedShort"/>

<xs:element name="checksum" type="xs:unsignedShort"/>
<xs:element name="urgent" type="xs:unsignedShort"/>
<xs:element name="options">
<xs:simpleType>
<xs:restriction base="xs:decimal">
<xs:mininclusive value="0"/>
<xs:maxExclusive value="16777216"/>
<xs:totalDigits value="24"/>
<xs:fractionDigits value="0"/>
<xs:pattern value="[0-1]"/>
</xs:restriction>
</xs:simpleType>
</xs:element>
<xs:element name="padding">
<xs:simpleType>
<xs:restriction base="xs:decimal">
<xs:totalDigits value="8"/>
<xs:mininclusive value="0"/>
<xs:maxExclusive value="256"/>
<xs:fractionDigits value="0"/>
</xs:restriction>
<Ixs:simpleType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="Content">
<xs:annotation>
<xs:documentation>TCP Data</xs:documentation>
</xs:annotation>

<xs:complexType>
<xs:sequence maxOccurs="unbounded">

<xs:element name="Data" type="xs:unsignedint"/>

</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<Ixs:schema>

Uké&zka XML modelu a stiboru kde sii popisané akcie nad protokolom Netflow
5. Model je na obr. 3.14, prislusna ukazka XML stiboru s akciami nasleduje za nim.
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Obr. 3.14 XML Mode &ruktary protokolu Netflow 5
Uryvok zo zdrojového kédu schémy:

<xs:element name="Version">
<xs:annotation>

<xs:documentation>NetFlow export format version number (in this case, theis 5).</xs:documentation>

</xs:annotation>
<xs:complexType>
<xs:simpleContent>

<xs:extension base="xs:unsignedShort">
<xs:attribute name="action" type="xs:string"/>
<xs:attribute name="target" type="xs:string"/>

</xs:extension>
</xs:simpleContent>
</xs:complexType>
</xs:element>

Prisludny kéd v XML dokumente:

<?xml version="1.0" encoding="UTF-8"?>

<Protocol xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xsi:noNamespaceSchemaLocation="Netflow5.xsd">

<Header>

<Version action="checkver(5)" target="">0</Version>


http://www.w3.org/2001/XMLSchema-instance
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4. ZhodnotenierieSenia

Opis sietovych protokolov pomocou XML sa ukazuje ako vhodny formalny
pristup. XML ako &andard podporuje vel'ké mnozstvo spolo¢nosti a existuje nespocetné
mnoZstvo néstrojov pre précu sXML. Sjeho pomocou sa da zrychlit' vyvoj anévrh
sietovych protokolov. Zvysi sa ich spolahlivost’ ajednoznaénost” implementécie. Toto
je v&ak vykupené niZzSou vykonnostou avysSim nédrokom aplikécie, ktora automaticky
implementuje takto opisany protokol, na procesorovy c¢as. V praci je ukézany
aimplementovany iba névrh opisu Struktary sietového protokolu. Nie je v iiom
zahrnuty opis stavov protokolu, preto sa nemdze povaZzovat’ za plnohodnotny opis
sietovych protokolov.

Aplikéacia vyvinuta v ramci diplomovej prace slUZzi ako zbera¢ nameranych
Gdajov o stave tokov v sieti. Dokéze ich priamo preposielat’ vyhodnocovace] aplikécii,
archivovat’ do databazy pre neskorsie vyhodnotenie alebo zapisovat’ v textovom forméte
do stiboru alebo na obrazovku. Experimentélne v nej bol otestovany XML parser na
opisy &ruktury protokolu. Aplikécia g nad’ale] slizi ako jeden z funkénych blokov
systému pre meraniatokov v sietach podra | PFIX.

V buducnosti by bolo dobré plne vy3pecifikovat’ opis sietovych protokolov, t.|.
zahrnlt’ donho g stavy protokolu, ¢o podr'a [Abdullah04] je tiez mozné modelovanim v
XML. Optimalizacia a urychlenie XML parsra pre opis je d’alSou z Uloh, ktoré vylepSia
tento pristup k navrhu sietovych protokolov. Aplikacia JXColl je implementovana
sohfadom na IPFIX, ktory sa stale vyvija apreto a vtomto smere treba
doimplementovavat’ stdle nove funkcie a poZiadavky.
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