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Uvod

Monitorovanie siete je v sic¢asnosti vel'mi dolezitym znakom pri ochrane
a zabezpecovani pocitacovel siete. Je potrebné vyznat' sa v dostupnych monitorovacich
nastrojoch apoznat' principy, protokoly astandardy, na zaklade ktorych sa

monitorovacie nastroje postavené.

Prva kapitola obsahuje len sihrnné informacie o problematike. Druha kapitola je
zamerana na analyzu aporovnanie monitorovacich nastrojov. Poukazuje na vyhody
anevyhody pouzitia ngjznamejsich monitorovacich nastrojov z hradiska ich vyuzitia
v pocitacove) Sieti.

Zakladom diplomove prace je navrh animacného modelu meracieho nastroja.
Ked'ze cela koncepcia je zalozena na implementacii Standardu IPFIX, je tgto
problematike venovana tretia kapitola. Tato kapitola rozobera naimi implementaciu
Standardu | PFIX na priklade protokolu NetFlow verzie 9. Su tu tiez vysvetlené zakladné
pojmy tak, ako si chapané v ramci tejto diplomovej prace. V tretgj kapitole je tiez
rozpracovana a problematika neintruzivnych merani, pretoze prave tieto merania tvoria
zéklad, na ktorom je postaveny cely meraci nastroj. Podrobnejsie si rozobrané g
jednotlivé casti architektary standardu IPFIX ag samotny protokol NetFlow verzia 9.
V diplomove praci je poukazané najeho prednosti oproti predchadzajacim verziam.

Stvrta kapitola je venovana problematike zakladného meracieho nastroja
BasicMeter. Je v ng zahrnuta architektira merace platformy, analyza architektary
BasicMetra a g kolektora. Kazda architektara je znazornena v blokovej schéme.

Hlavnou castou tejto diplomove prace je piata kapitola, ktora je venovana
navrhu aimplementacii animaéného modelu architektary, ktory bol vytvoreny
v prostredi Macromedia Flash MX. Je tu analyzovany vyber SW nastroja pre realizaciu
animacného modelu. V tejto kapitole je d'alg rozpracovany navrh animacného modelu
architektary BasicMetra v prostredi Macromedia Flash MX. Podedna cast’ tejto
kapitoly je venovana problematike merania QoS parametrov. V posledng kapitole sa
zhrnuté dosiahnuté vysledky diplomovej prace.
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Cela diplomova praca je teda akyms zhrnutim vsetkych dotergjsich poznatkov
ziskanych pri navrhu meracieho nastroja. Teoreticka cast’ diplomovej prace poskytuje

prehl'ad vsetkych ¢asti meracieho nastroja aich vzajomnej zavislosti.
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1. Motivacia

Doévodom pre vytvorenie tejto diplomove prace bolo najst’ vhodny sposob ako
zhrnat viacrocné poznatky o meracom nastroji BasicMeter do jedného celku. Zhrnutie
do jedného celku ma vyznam zhladiska jednoduchsej prezentacie dosiahnutych
vysledkov v tejto oblasti. Bol teda vytvoreny animacny model, ktory ma duzit' na
prezentacné ucely, ale g ako vzdelavaci prostriedok pre d’alsie generacie, ktoré sa
rozhodnu pokracovat’ v zdokonal’ovani a rozsirovani meracieho nastroja BasicMetra.

Animacny model detailne popisuje principy fungovania meracieho nastroja
Popisuje vsetky jeho jednotlivé casti. Zahruje teoretické poznatky, na ktorych je dany

meraci nastroj postaveny a systematicky zobrazuje sposob merania QoS parametrov.
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2. Formulacia alohy

Cielom diplomovej prace je navrhnat animacny model architektary cele)
koncepcie meracieho nastroja, jg jednotlivych casti amerani parametrov QoS
v prostredi Macromedia Flash MX. Realizacia navrhu animacného modelu bude

vychadzat’ zo vsetkych doterajsich poznatkov 0 meracom nastroji.

Ciastkové ulohy diplomovej prace:

vytvorenie animaného modelu meracej platformy na baze BasicMetra

navrh zobrazenia merace] platformy

anayza architektury meracieho nastroja BasicMetra akolektora

vyber vhodného prostredia pre realizaciu animacného modelu, ktory by
sprehl'adnil architekturu meracieho nastroja

znazornenie jednotlivych merani parametrov QoS
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3. Analyza a porovnanie vlastnosti monitorovacich
nastrojov pre neintruzivne meranie prevadzky v |P

siet’ach

V sicasnosti existuje velké mnozstvo monitorovacich nastrojov. Avsak predtym
ako zaéneme s monitorovanim siete, je dolezité poznat’ siet’, ktora chceme monitorovat'.
Je potrebné poznat’ jg fyzicka alogicka topologiu ako g protokoly, ktoré su v dane)
sieti vyuzivané.

Techniky monitorovania si zalozené na ziskavani statistickych informacii z
roznych zariadeni na sieti. Je uzitocné tieto informacie zbierat” najednom mieste, odkial
sa potom da vyhodnocovat’ ¢innost’ siete.

Primitivnou technikou pre monitorovanie siete je posielanie tzv. "echo"
datagramu. Tento datagram pozaduje okamzita odozvu. Viacsina TCP/IP implementacii
obsahuje sluzbu ping, pracujacu tymto spésobom.

Existuju dva hlavné dovody, preco je nevyhnutné monitorovat’ siet’. Jednym je
moznost’ predpokladat’ zmeny pre budacnost’, druhym odhalit’ necakané zmeny v stave
sieti. Necakané zmeny mozu zahinat' problémy ako chybny smerovac alebo prepinac,
hackera pokusguceho sa ziskat® nelegalny pristup do siete aebo chybu
v komunikacnych linkach. Administrator siete, v ktorgj je mozné monitorovat’ je stav,
moze tymto problémom predchadzat. V sieti bez moznosti  monitorovania,
administrator moze len reagovat’ na problémy, ktoré uz v sieti vznikli.[27]

Jednou zo zakladnych aktivit sietovych administratorov je teda monitorovanie
siete. Je to proces kontrolovania pocitacov, systémov a sluzieb, z ktorych sa siet’ sklada.
Hoci nikdy nie je mozné dopredu vediet’ aka udalost’ v sieti nastane, je mozné sa na nu
dopredu pripravit. Nikdy nie jeisté, ¢i zdroj napajania nie je odpojeny aebo ¢i nenastal
vypadok servera, ked” poklesla priepustnost’ siete alebo ked’ je siet” hackovana. Vzdy je
ale mozné pripravit sa na vyskyt udalosti, ktoré by sa mohli vyskytnat. Efektivne
monitorovanie siete je také, ktoré dokaze upozornit na moment, ze sa situacia v Sieti
zmenila tak, aby bolo mozné reagovat okamzite aumoznit’ tak skratenie casu

poruchového stavu.
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Monitorovaci systém by mal poskytnut’ nielen informacie o probléme, ae g
informacie ako zlepsit' siet’. Dobry systém by mal byt schopny generovat’ log sabory
avytvarat grafy, ktoré by zobrazovali detaily dang siete. Stymito udajmi je potom
mozné zigtit' optimalne nastavenia siete.

Najlepsim sposobom ako riadit monitorovanie siete je pomocou softvérového
balika. Softvérovy balik predstavuje komplexny sabor sluzieb a programov, ktoré sa
potrebné pre monitorovanie siete bez d’alsich externych programov asluzieb. Dobry
softvérovy balik méze pomact’ pri odhal’ovani a odstranovani problémov, ktoré v danej
sieti uz vznikli aebo mézu vzniknut' [16].

Na monitorovanie siete existuje velké mnozstvo roznych monitorovacich
nastrojov. Kazdy nastroj poskytuje specificky pristup ako riesit’ problém, ktory v sieti
vznikol. V kazdom monitorovacom nastroji je zahrnutych mnozstvo funkcii,
mechanizmov a udajov, ktoré je potrebné poznat’. Je dolezité vediet, ktory monitorovaci
nastroj by bolo vhodné pouzit’ pre vyriesenie daného problému v sieti.

Existuja monitorovacie nastroje, ktoré monitoruju akontroluju stav siete pre
zZistenie zmien v siborovom systéme, sledujii podozrivé aktivity ako napr. nezvycéajné
alebo neocakavané otvorenie siborov, uspesné aneaspesné nahlasenie administratora,
neoc¢akavané prerusenie alebo restartovanie systému, nezvycajné aktivity modemu,
nezvycajné alebo nadmerné pocty emailov a pod.

Dalsou skupinou monitorovacich nastrojov si nastroje, ktoré sa zameriavaju na
monitorovanie akontrolovanie sietove prevadzky asietového spojenia. lde napr.
0 sposob pripojenia, pricom sa zistuje odkial’ akedy bolo dané spojenie vytvorené,
pripojenia do aebo z nezvycajného miesta, neautorizované sietové sondy, systematické
skenovanie portov, prevadzka siete zamerana proti nastaveniam firewallu a nezvycajné
siborové prenosové aktivity.

Charakteristickou skupinou si g monitorovacie nastroje zamerané na
autentifikaciu a autorizaciu informacii. Nastroje, ktoré monitoruja a kontroluju aktivitu
pouzivatel'ov, ako napr. prihlasovanie pouzivatela ajeho opakované prihlasenie,
nespravne zadany login pouzivatela, prihlasenie znezvycainého miesta alebo
v neobvyklom ¢ase, neautorizovany spésob pristupu k vyhradenym informaciam.

Existuju g nastroje, ktoré preveruju datova, siborova asoftvérova integritu.

Prikladom takychto monitorovacich nastrojov si nastroje, ktoré monitoruju operacné
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systémy akonfiguraciu nastroja pre mozné sposoby vyuzitia, ako napr. nespravne
nastavené pristupové kontrolné zoznamy (access control lists) na systémovom nastroji
atd’. Do tejto skupiny patria g nastroje, ktoré detekuju neocakavané zasahy do obsahu
alebo zabezpecuji ochranu siborov.[5]

V d’ase casti diplomove prace je uvedena analyza vybranych dostupnych

monitorovacich nastrojov aich vlastnosti.

3.1 MRTG (TheMulti Router Traffic Grapher)

MRTG je nastroj na monitorovanie zataze siete. Vysledkom MRTG si HTML
stranky. MRTG vyuziva zdrojovy jazyk Perl aC. MRTG je podporovany operacnym
systémom Linux ako a Windows. Pouziva SNMP protokol, aby zistil zatazitel'nost
vsetkych zariadeni, ale g vsetky informacie ziskané cez SNMP. Z tychto informacii
ziskava data, z ktorych potom vytvara grafy.

MRTG umoziuje vytvarat’ grafy denné, za poslednych 7 dni a za poslednych 12
mesiacov. Tieto zapisy si automaticky upravované tak, aby nedoslo k prekroceniu
mnozstva dat za ¢asovua jednotku, ale a napriek tomuto obmedzeniu MRTG obsahuje
vsetky data tykajuce sa zat'azitelnosti siete za posledné dva roky. Méze monitorovat
viac ako 200 liniek sacasne. MRTG moze monitorovat’ akukol'vek variaciu SNMP
protokolu. Je dokonca mozné pouzit’ g externé programy na zhromazd’ovanie dat, ktoré
maji byt monitorované. MRTG sa pouziva ha monitorovanie zat'azitel’'nosti systému,
dosiahnutel’nosti modemu atd’. V jednom grafe je potom mozné skombinovat’ dva alebo
viaceré zdroje. Tieto grafy sa potom dané na webova stranku, kde je ich mozné
prehliadat’. [23]
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Na Obr. 3.1 je zelenou farbou znazornena vstupna zataz v bitoch za sekundu,

modrou farbou vystupna zat'az v bitoch za sekundu.

Bitz per Zecond

1 12 14 18 18 20 22

Obr. 3.1: MRTG graf.

Vyhody MRTG:

je rozsiritel'ny na viacero monitorovacich tloh

podporuje mnozstvo programov, ktoré sa schopné monitorovat’ dalsie
cinnosti

vystup je 'ahko pochopitelny takmer pre kazdého

poskytuje denny, tyzdenny, mesacny aro¢ny pohl'ad na zozbierané data

Nevyhody MRTG:

kazdé spustenie zahfha vzorku dodanych dat aobnovenie webove)
stranky

neexistuje ziadna archivacia dat kazdej vzorky v ¢ase

ochrana je zabezpecena pouzitim Web Server mechanizmu

na monitorovanie velkého poctu zariadeni (1000) je lepsie mat’
dostatocne rychly disk

na pouzitie externych monitorovacich skriptov potrebuje rychly procesor

avel'a pamite

MRTG moéze byt pouzity v situaciach, kde existuju viacnasobné skupiny

pouzivatelov, Ktori pristupuja k datam, ktoré potrebuju byt navzajom oddelené.

Umoziuje hladanie medzi zozbieranymi datami. MRTG zjednodusuje data, ktoré

zozbieral audrzujeibarok staré data.
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MRTG je schopny vyberat’ vzorky odlisnych dat bud’ na zaklade zariadenia
alebo rozhrania MRTG vyzaduje rozdielnu konfiguraciu pre kazdé premenlivé meranie
na kazdom zariadeni. Umoznuje volat’ externé programy, za predpokladu, ze tieto
programy realizuja vystup informacie vo formate, ktorému MRTG rozumie; MRTG

moze zakresl'ovat’ dané data do grafu.[3]

3.2 NAGIOS

Nagios je volne siritelny monitorovaci systém pre stanice, sluzby, sete,
navrhnuty tak, aby podaval informacie o problémoch v sieti predtym, nez klienti,
koncovi pouzivatelia siete nieco zistia. Bol navrhnuty pre operacny systém Linux, ale
pracuje rovnako dobre g pod unixovskymi variantmi. Obsluzny program aktivovany na
zéklade monitorovania syst¢émovych poziadaviek (deamon) je zamerany na kontrolu
hostov. Sluzby su specifikované na zaklade pouzitia externych pluginov, ktoré vracaju
informacie pre NAGIOS. Sacasny stav informacii ako g aktualne spravy sa
zobrazované prostrednictvom web prehliadaca.

Ak nastana problémy, deamon moéze poslat notifikaciu administratorovi
rozlicnym sposobom (email, okamzita sprava, SMS, ...). Ak server zlyha adolezité
sluzby nepripastaju ziadne zistenie pric¢iny, alebo ak vykon dat dosiahne kriticka
hodnotu, potom je potrebné upozornit’ administratora siete prostrednictvom emailu
alebo SMS, aby dany problém riesil, predtym nez si ho pouzivatelia zistia.

Nagios pomaha administratorom rozpoznat’ problémy v sieti predtym ako chyba
vznikne (proaktivny pristup), rychlo ju odstranit’ avyznamne zvysit dostupnost’ siete

pre uspokojenie pouzivatelov. [10], [18]

NAGIOS poskytuje mnozstvo dsluzieb, ¢o ho robi silngm monitorovacim
nastrojom:
monitoruje sietovu prevadzku (SMTP, POP3, HTTP, NNTP, PING, atd’.)
monitoruje zat'azitel'nost’ procesora, vyuzitel'nost’ disku a paméte, beziace
procesy, atd’.
monitoruje environmental ne faktory ako je teplota
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jednoduchy navrh pluginu umoziuje pouzivatelom Tahko rozvijat’ ich
vlastnu kontrolu hosta a prevadzky

schopnost’ definovat’ hierarchiu hostov v sieti, umoziujicu detekciu
hostov arozlisovanie medzi hostami, ktoré sa neaktivne a tymi, ktoré sa
nedosiahnutel’né

podporuje implementaciu redundantnych monitorovacich serverov
umoznuje rozoznat’ problémy prostrednictvom prehliadaca

jednoducha autorizatna schéma umoznuje obmedzit'® pouzivatelom
pristupové prava prostrednictvom prehliadaca

zachovanie stavu hosta a prevadzky cez restartovanie programu

Vyhody NAGIOSu:
monitoruje Windows, Unix g Linux
monitoruje 'ubovolné typy sluzieb
dobre testovatel'ny vo velmi zlozitych scenaroch
pruzne prisposobitel’ny arozsiritelny
jasne usporiadané rozhranie prehliadaca
ziadne licencné poplatky

Nevyhody NAGIOSu:
vyzaduje uréeny server s vel’kym mnozstvom pamate
konfiguracia je manualny proces
nie je to jednoduchy softvérovy balik na konfigurovanie
ma jednoduchu instalaciu, ale vyzaduje si vel'a ¢asu
neexistuje ziadna dobra metoda zalozena na webovych strankach pre

vytvaranie monitoringu

NAGIOS g MRTG si silnymi, volne siritelnymi monitorovacimi nastrojmi,
ktoré si podporované operacnym systémom Linux amoéozu byt pouzité na
monitorovanie zmiesanych sietovych platforiem, na ktorych sac¢asne existuju UNIX g
Windows. Kym MRTG sluzi na monitorovanie ngjma §irky pasma (bandwidth), ale

moze sa tiez pouzit na monitorovanie teploty, disku, procesora (CPU — Central
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Processing Unit) atd’., NAGIOS sa pouziva ako signalizaény systém pre ¢innosti ako sa
vysoké zatazenie, pouzitie diskového priestoru, neaspesné overenie dostupnosti siete
(ping). MRTG sa tiez moze pouzivat ako vystrazny signal, ale nema také dobré
vlastnosti ako NAGIOS.[13]

3.3 NETFLOW MONITOR

Zatial’ ¢o NAGIOS aMRTG su vorne dostupnymi monitorovacimi nastrojmi,
NetFlow Monitor vyuziva protokol Netflow firmy Cisco.

NetFlow Monitor je monitorovacim nastrojom na spracovanie a vyhodnocovanie
,.NetFlow Exports*. Vsetky data (len niektoré polia z hlaviciek paketov) prechadzajuce
cez smerovac aebo prepina¢ [17], s odchytené v smerovaci apo expiracii si toky
spolu spojené do ,,NetFlow Export“ UDP datagramov (User Datagram Protocol) pre
vstup do zbera¢a (collector).

NetFlow Monitor poskytuje monitorovanie skutocného casu zataze, rychlu
filtraciu toku (smart flow filtration), statistické vyhodnotenie, mnohokritériovy vyber
toku dat, pouziva zdrojové acielové | P adresy, protokoly, atd’.

V ramci monitorovacieho nastroja NetFlow Monitor je tok (flow) chapany ako
neriadeny tok dat definovany siedmimi poliami: zdrojova IP adresa, ciel'ova IP adresa,
L3 protokolovy typ, zdrojovy port, cielovy port, ToS bajt (DSCP), vstupné logické
rozhranie. Ostatné polia v NetFlow s uréené pre prvy tok paketov alebo s usporiadané
do TCP flagov aebo su zhrnuté do bajtov a paketov [17].

Sacasna verzia monitorovacieho nastroja NetFlow Monitor poskytuje rozsireny

vypocet so spracovanim s maximalnou rychlostou prevadzky 40 Gb/g[17].
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34 SMOKEPING

SmokePing sa pouziva na meranie oneskorenia, oneskorenia pri Sireni ana
meranie straty paketov v sieti. SmokePing pouziva RRD (Round Robin Database)
nastroj na dihodobé zachovanie ulozenych dat avykreslenie grafov pre kazdé sietové
spojenie (Obr.3.2).

SmokePing sa tiez zaobera zariadeniami, ktoré ¢asto menia svoje |P adresy, ¢im
umoznuji vzdialenym hostom privolat’ pozornost SmokePing na svoju novu adresu.
V takomto nastaveni SmokePing monitoruje ako diho by s mohol vzdiaeny systém
udrzat’ svoju I P adresu. Na zabezpecenie toho, ze nie je monitorovany nespravny host sa
SmokePing pokasa okopirovat kazdy zo svojich dynamickych [P cielov
prostrednictvom SNMP.

SmokePing je napisany Vv jazyku Perl. Obsahuje deamon metédu zodpovedni za
zbieranie dat aCGIl skript, ktory zobrazuje data na web. SmokePing ma plugin
architektaru, aby I'ahko pridaval nové schopnosti merania oneskorenia do SmokePingu.
Pracuje na vsetkych Unix platformach.[22]

Last 15 Days
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Obr. 3.2: Graf SmokePing.
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RRD nastroj

RRD je systétm na ukladanie azobrazovanie skupin dat za ¢asovu jednotku.
Skratka RRD je odvodena zo zaciato¢nych pismen spojenia Round Robin Database.
RRD uklada data sposobom, ktory nenarasta za hranice ¢asovej jednotky a spracované
data prezentuje pouzitim grafov, aby uplatnil ur¢ita hustotu dat. Mé6ze byt pouzivany
prostrednictvom jednoduchych skriptov jazyka Shell alebo Perl, aebo prostrednictvom
frontends, ktoré komunikuju so sietovymi zariadeniami avytvargji pouzivatel'sky
pristupné rozhranie.

Kedze nie je mozné prijat’ data vzdy v ¢ase stanovenom pouzivate’om, RRD
nastroj dovol'uje pouzivatel'ovi obnovit’ log sabor (zaznam o stave) v 'ubovol’nom ¢ase.
Automaticky interpoluje hodnotu datového zdroja na poslednom casovom useku
a zapisuje tato hodnotu do log saboru. Hodnoty dat rovnakého ustaleného nastavenia sa
ulozené v archive Round Robin (RRA — Round Robin Archives). Je to vel'mi ucinny
sposob ukladania dat v uréitom ¢asovom rozsahu, pokial sa pouziva znamy rozsah
paméat’ového priestoru.[21]

Nevyhody RRD nastroja:
nevytvarawebové stranky alebo obrazky
administrator musi instalovat’ skript na vytvaranie obrazkov alebo musi
nejaky sam napisat’
tazko zlucuje datové sabory

nie je schopny diho kopirovat’ riadky textu ako napr. MRTG

Vyhody RRD nastroja:
usporiadanie vstupnych dat poskytuje dihodobé ukladanie dat na
redukovanom priestore disku

binarne datové sabory nenarastaju v ¢ase

Po vytvoreni RRD datového siboru, pouzivatel’ specifikuje ako dlho prislusny

datovy bod v usporiadanom datovom toku ostane v sabore.[34]
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SmokePing je teda monitorovacim nastrojom, ktory je vyuzivany predovsetkym
na meranie ngjméa oneskorenia (latency). Pouziva RRD nastroj na udrziavanie dihodobo
ulozenych dat ana vykresenie grafov, zobrazujucich informacie kazda minatu o stave
kazdého siet’ového pripojenia.

V porovnani SMRTG ma SmokePing vylepsent webovu konfiguraciu, pretoze
popri konfiguracnych saboroch, exituje tiez webova sablona. Webova sablona je
jednoducha webova stranka bez akéhokol'vek obsahu, ktord mozno & editovat’
pomocou programu Photoshop a zobrazit' tak na stranke napr. vlastné logo, a do ktorej
je mozné umiestnit vlastné obrazky aobsah pouzitim programov ako napr.
Dreamweaver alebo Front Page.

Najvacsou vyhodou monitorovacieno nastroja SmokePing je to, ze mnozina
paketov ziskana prikazom ping je vyjadrena jednoduchym grafom ako funkcia ¢asu
tychto paketov[19].

35 CACTI

Jednym nedostatkom RRD nastroja je, ze sam neposkytuje uplny sabor pre
pouzivatela, ktory by chcel vytvarat grafy pre vlastni siet. Na to je potrebny
monitorovaci nastroj Cacti. Cacti je kompletnym rieSsenim pre vytvaranie sietovych
grafov. Je navrhnuty tak, aby vedel pouzit RRD nastroj pre ukladanie dat aich nasledné
vykreslenie vo forme grafov. Data sa ukladané do MySQL databazy (Obr. 3.3).

Monitorovaci nastroj Cacti vyuziva SNMP protokol.
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toho istého grafu. Je podporovany operacnym systémom Linux a Windows NT/2000.
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Obr. 3.3: Graf Cacti.

Jeho vynimo¢nost spociva v pouzivani $ablon, ktoré umoznuju zduplikovanie

Programovacim jazykom je php.[4]

astahovani vo forme tabul’ky a grafu. Je mozné zobrazit pozadované udaje za
poslednych sedem dni, za posledny mesiac, alebo mesacne (Obr. 3.4). Modrou ¢iarou je

vykreslena zat'azitel'nost’ stranky pocas jg prezerania acervenou pri ukladani dat na

disk.
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Cacti okrem udrziavania grafov (Graphs), zdrojov dat (Data Sources) a archivov
Round Robin (RRA — Round Robin Archives) v databaze, riadi af zhromazd’ovanie dat.

Zdroj dat

Aby data mohli byt zhromazd'ované, Cacti umoziuje nastavenie cesty
k akémukol'vek vonkajsiemu zdroju, z ktorého sa data, ktoré pouzivatel’ potrebuje na
naplnenie databazy pouziju. Ak sa vytvori zdroj dat, je automaticky obnovovany v 5
minatovych intervaloch. Kazdy zdroj dat moze byt pouzity na zhromazd’ovanie

miestnych ale g vzdiaenych dat.

Grafy

Ak je definovany jeden alebo viac zdrojov dat, potom pomocou RRD nastroja
moze byt vytvoreny graf vyuzivajuci tieto data. Cacti dovol'uje vytvorit' akykol'vek
graf, pouzivajuci standardné typy grafov RRD nastroja.

Cacti je vhodnym monitorovacim nastrojom pre stredné az vel'ké LAN siete. Je
dostato¢ne rychlym monitorovacim nastrojom, pretoze je napisany g v jazyku C ajeho
vyhodou je to, ze vyuziva kompilovatel’né SNMP kniznice. Cacti pomaha monitorovat’
pouzitel'nost’ diskového priestoru v ¢ase aumoznuje g pozriet sakou intenzitou je
priestor pouzivany. V Cacti je implementovana zakladna SNMP podpora, ¢o0 umoziuje
tomuto monitorovaciemu nastroju vytvarat' grafy podobné grafom generovanych
pomocou MRTG.[32]
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4. Implementacia Standardu [PFIX na priklade

protokolu NetFlow

IPFIX (Internet Protocol Flow Information eXport) je standardom, ktory bol
navrhnuty Technickou standardizacnou skupinou pre internet (IETF — Internet
Engineering Task Force). IETF vybrala pre standard 1PFIX protokol NetFlow verzie 9
firmy Cisco. IPFIX predstavuje zaklad pre standardizovany export toku IP dat. Tento
Standard ma ulahcit siefovym administratorom ziskat' operacné informacie, ktoré

potrebuja nariadenie ich siete.[33]

4.1 Zakladné pojmy

Tok IP prevadzky (IP Traffic Flow) alebo tok (Flow) je definovany ako sada
IP paketov prechadzajucich pozorovacim bodom v sieti pocas urcitého casového
intervalu. Vsetky pakety patriace k specialnemu toku mau mnozinu spolo¢nych
vlastnosti pochadzajicich od dat zahrnutych v pakete aod spracovania paketov
v pozorovacom bode. Kazda vlastnost’ je definovana ako vysledok funkcie aplikovaneg
na niektoru z ¢asti paketu. Ide o nasledujuce casti:
1. jednaalebo viac poloziek hlavicky paketu (napr. ciel'ova | P adresa)
2. jednaalebo viac vlastnosti samotného paketu (napr. dizka paketu)
3. jedno aebo viacero poli pochadzajucich od spracovania paketov (napr.
AS ¢ido)
Tieto tri ¢asti toku sa nazyvaju kla¢ toku (flow key).

Tok je definovany siedmimi jedinecnymi klacmi [7]:
zdrojova IP adresa
cielova IP adresa
zdrojovy port
cielovy port

typ protokolu 3.vrsty (Layer3 protocol type)
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ToS bajt (DSCP)

vstupné logické rozhranie

Ak satok odlisuje aspon jednym polom od iného toku, oznacuje sa tento tok ako
novy tok.

Zanik toku (Flow Expiration)

Tok je povazovany za neaktivny, ak uz ziaden paket tohoto toku nebol
zaznamenany na pozorovacom bode v danom ¢asovom intervale. [28], [30] Tok moze
byt vyexportovany v tychto pripadoch :

1. Ak exportér zisti koniec toku, potom by mal vyexportovat’ zaznamy
tokov (Flow Records).

2. Ak sa tok stane neaktivnym pre urcitd periodu ¢asu. Tento casovy
interval by ma byt nastavitelny meracim procesom. Prednastavena
hodnota je 15 sekand.

3. Ak uz prekrauje dizku trvania stanoveného intervalu — je teda dihodobo
beziacim tokom. Prednastavena hodnota je 30 minat (1800 sekund).

4. Ak IPFIX zariadenie zaznamena nedostatok zdrojov, potom tok moze

byt pred¢asne vyexportovany.

Typ toku (Flow Type) je funkcia, ktorgj vstupom je mnozina kIaicov toku
avystupom moze byt jeden alebo viacero tokov, ktoré zavisia na kombinacii hodnét pre
mnozinu kl'ac¢ov toku.

Zaznam toku (Flow Record) pozostava z informacii o $pecifickom toku, ktory
bol pozorovany v pozorovacom bode. Obsahuje merané vlastnosti toku (napr. celkovy
pocet bajtov vsetkych paketov toku) a charakteristické vlastnosti toku (napr. zdrojova IP
adresa). [30]
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4.2 Pasivhe merania

Cela koncepcia meracieho nastroja je zalozena na neintruzivnych (pasivnych)
meraniach. Si to merania, pri ktorych sa mergi charakteristiky pocitacove siete
a parametre merania kvality sluzieb. Pasivne merania si vykonavatel'né len na zaklade
aktualng prevadzky v sieti. Vysedky sa preto dobre interpretovatelné avyuzitelné
v praxi. Pri tomto type merani nie sa prvky v sieti zatazované dodatocnou prevadzkou.
Nie je posielany ziadny test prevadzky. To sa povazuje za vyhodu pasivnych merani.
Kedze neexistuje dodatocna prevadzka, neexistuje ani moznost pripadného
ovplyvnenia vysledkov merania.

Nevyhodou pasivnych merani je to, ze sa to neriaditel'né experimenty, pretoze
nevytvaraju specialnu testovaciu prevadzku. Danu prevadzku nie je mozné ovplyvnit’ a
nedaji sa teda prenasat’ ani riadiace data. Z tohto dovodu je potrebné pridavné riadenie
prevadzky pre prenos vysledkov merania. Pri merani ¢asovych charakteristik
(jednosmerného oneskorenia — one-way delay, kolisania oneskorenia — jitter) je
potrebna externa synchronizacia hodin v jednotlivych meracich bodoch.

Pasivne merania sa pouzivgji napr. na pocitanie paketov ana urcenie

pridruzenych metrik ako napriklad intenzita. [25]

4.2.1 Architektara pasivnych merani

Pre implementaciu pasivnych metéd merania ¢asovych charakteristik kvality
sluzieb (QoS) - najma oneskoreni, je potrené zabezpecit’ dva meracie body (MP1, MP2)
na odmeranie ¢asu prechodu paketu.

Sposob merania je zalozeny na generovani ¢asovych znaciek a identifikatora ID
paketu v oboch meracich bodoch a odoslani tejto informacie do kontrolného miesta na
vypocet QoS parametrov. Urcenie ID paketu je dolezité pre pric¢lenenie ¢asovych

znamok z roznych meracich bodov k odpovedajicemu paketu.
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Procesy, ktorymi paket prechadza, kym neodovzda potrebné informacie do

kontrolného miesta, kde sa vykona vypocet si:

odchytavanie paketov — je zakladom pre uskutoénenie merania, kedy
potrebujeme odchytit’ uréité mnozstvo bajtov z paketu

¢asové znamkovanie (timestamping) — reprezentuje ¢asové znamky ako
absolatne hodnoty ¢asu

klasifikacia — je potrebna ak budeme merat’ len vybrané pakety. Vyber
paketov je vhodny pre zmensenie ¢asu, ktory je potrebny pri spracovani
d’alsimi procesmi a pre zmensenie mnozstva vyslednych dat merania.
generovanie ID — dluzi narozpoznavanie paketov

prenos nameranych udajov — je potrebny pre zozbieranie vysledkov

merania z jednotlivych meracich bodov

Architektara pasivnych merani je na Obr. 4.1.

—> Wipoéet oneslkorenia 4—

MP1, 1D, T1, [trieda] MPZ, ID, T2, [trieda]
Prenos nameranych Prenos nameranych
udajov udajov
ﬁ F ID, T1, [trieda] {} ID, T2, [trieda]
Generovanie ID paketu Generovanie ID paketu

{} paket, T1, [trieda] {} paket, T2, [trieda]

zahodenie@

Klasifilacia Klasifilacia @Hhodenie
{} paket, T1 ﬁ paket, T2

Casové znamkovanie Casové znamkovanie
{} paket {} paket
Odchytavanie paketov QOdchytavanie paketov
Siet

Obr. 4.1: Architektara pasivnych merani.
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4.3 Standard | PFIX

Vyvoj Standardu IPFIX, ktory zacal priblizne pred dvoma rokmi sa zhoduje
svyvojom verzie 9 protokolu NetFlow. NetFlow ateda g IPFIX mo6zu exportovat
informacie takmer akéhokolvek datového typu, ¢im sa zjednodusi monitorovanie
aplikacii, ako napr. skupinové vysielanie (multicasting) [33].

IPFIX definuje format, pri ktorom informacie o IP toku moézu byt prenasané
z exportéra do kolektora. Aplikacie, ktoré podporuju IPFIX, dokazu zobrazit' statistiky
prijaté z akéhokol'vek smerovaca, ktory podporuje standard 1PFIX.

IPFIX je formatom pre export dat zalozeny na sablonach. Pouzitie sablon je
vhodné pre sietovych administratorov, pretoze nemusia modifikovat’ svoj softvér, aby
podporoval novy format zakazdym, ked sa administratori rozhodna pozriet na
prevadzkové statistiky. [14]

Jednotlivé casti, ktoré popisuje standard IPFIX si rozobrané v nasledujacich
kapitolach.

Architektara IPFIX standardu je na Obr.4.2. Hviezdickou (*) si oznacené tie
dasti, ktoré nie si sicast'ou IPFIX $tandardu. Rozhrania zobrazené ¢iarkovanou ¢iarou

si definované v IPFIX standarde, rozhrania zobrazené plnou ciarou definované nie sa.



FEI TU v Kosiciach Diplomova praca List¢. 22

[* Aplikaecia 1] -- [* Aplikacia n]
4 A
N
IPFIX zariadenieil) c — — = = - = Folektoril)
[Exportovaci proces]
IPFIX zariadenie(i) & — — — = — = Folektor(])
[Eod(y) merania] S —N [* Aplikaciaie)]
[Meraci proces(y)] |
[Exportovacl proces] I
|
IPFIX zariadenie(m) < — Y [P s Eolektor (n)
[Bod(¥) meranial] [* Aplikacia(e)]
[Meracl proces(y)]
[Exportovaci process)

Obr. 4.2: Architektara I PFIX.

43.1 Kolektor

Kolektor prijima zaznamy tokov (flow records) zjedného alebo viacerych
exportérov. Moze upravit’ alebo ulozit' prijaty zaznam toku (flow record). Kolektor je
subsystém, ktory je vo vzijomng interakcii sjednym aebo viacerymi IPFIX
zariadeniami. Funkcie kolektora mozu zahtiat’20]:

identifikaciu, akceptovanie adekodovanie vyexportovanych paketov
Z exportovacieho procesu a z pozorovace] domény (observation domain)
spustenie | PFIX protokolu

ulozenie riadiacich informacii (control information) azaznamov tokov
(flow records) prijatych z IPFIX zariadenia

oznamit’ stav a problémy IPFIX zariadenia
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Kolektor prijme definiciu sablony od exportéra este pred prijatim zaznamov
tokov. Zaznamy tokov mozu byt dekodované alokalne ulozené na zariadeniach.
V pripade, ze definicie sablon neboli prijaté v ¢ase prijatia zaznamu toku, kolektor by
mal udrzat” zaznam toku pre neskorsie dekodovanie dovtedy, kym nebude prijata
definicia sablony.

Kolektor nesmie predpokladat’, ze FlowSet dat apridruzené ID sablon su
exportované v tom istom vyexportovanom pakete.

Kolektor nesmie predpokladat’, ze iba jedna sablona FlowSetu je pritomna vo
vyexportovanom pakete. V zriedkavom pripade, vyexportovany paket méze obsahovat’
niekol’ko sablon FlowSetov.

Sablony existuji len urgity ¢asovy interval. Zivotnost sablony by mala byt
odpocitana (zistena) na kolektore na zaklade ¢asu, kde posledna sablona FlowSetu bola
prijata z exportéra. Kolektor sa nesmie pokasat’ dekodovat’ zaznamy tokov s vyprsanou
platnostou sablony. Kolektor by mal udrziavat' takyto zoznam: <exportér, exportné
rozhranie, ID sablony, definicia sablony, posledné prijatie>.

Ak je prijata nova definicia Sablony (napr. v pripade restartovania exportéra),

existujica definicia by mala byt okamzite nahradena.

4.3.2 Bod merania

Bod meraniaje miesto v sieti, kde mozu byt pozorované |P pakety. Moze to byt
linka, ku ktorej je pripojena sonda, zdielané médium ako napr. LAN zalozené na

Ethernete, jednoduchy port smerovaca alebo mnozina rozhrani na smerovaci.

4.3.3 Meraci proces

Meraci proces generuje zaznamy tokov (Flow Records). Vstupom do meracieho
procesu su hlavicky paketov zaznamenané v bode merania. Meraci proces pozostava
zmnoziny funkcii, ktora obsahuje zaznamy tokov (Flow Records) o ich zachytavani,

generovani ¢asovych znamok, vzorkovani, klasifikovani a spracovani hlavicky.[20]
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4.3.4 Exportovaci proces

Exportovaci proces odosiela zaznamy tokov na jeden alebo viac
zhromazd’ovacich procesov. Zaznamy tokov su generované jednym aebo viacerymi
meracimi procesmi. Exportovaci proces musi byt schopny poskytovat’ nasledujice
informacie o kazdom meranom toku:

¢islo verzie internetového protokolu

zdrojova IP adresa

cielova IP adresa

typ IP protokolu (TCP,UDP,ICMP,...)

v pripade typu protokolu TCP aebo UDP — zdrojovy port
v pripade typu protokolu TCP alebo UDP — ciel’'ovy port
pocitadlo paketov

pocitadlo bajtov

slabikatypu sluzby (Type of Service— ToS)

v pripade |P verzie 6 — navestie toku

v pripade podpory specialnych multiprotokolovych navesti (MPLS) —
prvé navestie

¢asova znamka prvého paketu

¢asova znamka posledného paketu

jednoznacny identifikator bodu merania

jednoznacny identifikator exportovacieho procesu

435 Zhromazd’ovaci proces

Zhromazd’ovaci proces (collecting process) prijima zaznamy tokov z jedného
alebo viacerych exportovacich procesov. Exportovaci proces moze vykonavat' d’alsie
Spracovanie zaznamov tokov [12].

Zhomazd’ovaci proces by mal prijimat’ zaznamy dat bez spojenia so zaznamom

sablon. Ak zaznamy sablon neboli prijaté v ¢ase prijatia zaznamov dat, zhromazdovaci
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proces by mal ulozit’ zaznamy dat na kratky ¢asovy interval a dekédovat’ ich potom ako
budu prijaté zaznamy sablon. Casovy interval ulozenia zaznamov dat musi byt mensi
ako zivotnost’ sablony.

Zivotnost 3ablony zhromazd'ovacieho procesu je obmedzena na pevne
stanovené obnovenie vyprsaného casového intervalu (fixed refresh timeout).
Zhromazd’ovaci proces musi byt spojeny so zivotnostou kazde prijatel sablony
prostrednictvom UDP. Sablony, ktoré nie s obnovené exportovacim procesom v ramci
¢asového intervalu, sa expirované v zhromazd’ovacom procese. Ak sablona nie je
obnovena exportovacim procesom predtym nez vyprsi ¢asovy interval, zhromazd'ovaci
proces musi vyradit’ sablonu arovnako g vsetky sacasné a buduce zaznamy dat, ktoré
st s danou $ablonou spojené.

V kazdom ¢ase by ma zhromazd’ovaci proces udrziavat’ nasledujtici format pre
vietky sicasné zaznamy Sablon azaznamy volby Sablon [30]: <exportovaci proces,
zdrojové ID pozorovacej domény (observation domain), 1D sablony, definicia sablony,
posledné prijatie> .

Datova siet’” sIP prevadzkou pozostava z IP tokov prechadzajucich cez prvky
siete. Zhromazd’ovaci proces |PFIXu by teda mal byt schopny prijat’ informaciu toku
(flow information) prechadzajucu cez viaceré prvky siete v ramci datove) siete. To s
vyzaduje jednotnost’ v metodach, ktoré reprezentuju informaciu toku (flow information)
asposob komunikacie tokov od prvkov siete ku zbernému bodu (collecting point).

IPFIX protokol poskytuje pristup k informacii IP toku (IP flow information).

4.3.6 Pozorovaciadoména

Mnozina pozorovacich bodov, ktoré si najva¢sou zoskupenou mnozinou
informacii tokov (flow information) na IPFIX zariadeni, sa nazyva pozorovacia doména
(observation domain). Pozorovacia doména poskytuje jedinecné ID kolektoru na
identifikaciu exportovanych paketov, ktoré si nim generované.

Pozorovacia doména moze byt prepojena stym istym exportovacim procesom.
Napr. pozorovacou doménou moze byt router line-card, ktory pozostava z viacerych

rozhrani, kde kazdé rozhranie predstavuje pozorovaci bod.[ 28]
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4.4 |PFIX sprava

IPFIX sprava je sprava pochadzajuca z exportovacieho procesu, ktora nesie
IPFIX zaznamy daného exportovacieho procesu, aktorgl cielom je zhromazd’ovaci
proces. |PFIX sprava je zapuzdrena v ramci transportnej vrstvy.

Hlavicka spravy je prva ¢ast’ IPFIX spravy, ktora poskytuje zakladné informacie
0 sprave ako napr. verzia | PFIXu, dizka spravy, poradové ¢islo spravy, ...

Set (sada) je termin pre mnozinu/sabor zaznamov, ktoré maju podobna
Struktaru. V IPFIX sprave méze za hlavickou spravy nasledovat’ jeden alebo viac
setov(sad). Existuju 3 typy sad:

Template Set
Options Template Set
Data Set

Obsah typu sad je zobrazeny v nasledujucej taburke:

Obsah
Set Sabléna Zaznam
Data Set X Zaznamy dat
Template Set Zaznamy sablon X
Options Template Set | Zaznamy vol'by sablony X

Tab. 4.1: Obsah typu sad.

Data Set je zlozeny zo zaznamov dat, nezahina vsak ziaden zaznam sablony.
Zaznam Sablony alebo zaznam volby sablony (Options Template Record) definuje
zaznam dat. Template Set obsahuje iba zaznamy S$ablon. Options Template Set

pozostava iba zo zaznamov volby sablony (Options Template Record(s) )[30].
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Priklady formatu |PFIX sprav[30]:
1. IPFIX sprava pozostava zo sady sablon, dat avolby sablon — Novo
vytvorena sabléna je exportovana tak skoro, ako je to mozné. Takze, ak
existuje IPFIX sprava so sadou dat, ktoré sa pripravené na export, sada

sablon avorby sablon nasleduj za touto informaciou.

Hlavicka Sada Sada
spravy Sablon dat

Sada volby Sada
Sablén dat

Obr. 4.3: Format IPFIX sprav, 1. priklad.

2. IPFIX sprava pozostava iba zo sady dat — Po tom ako prislusny zaznam
sablony bol definovany aposlany zhromazd’ovaciemu procesu, vacsia

¢ast’ IPFIX spravy pozostava zo sady dat.

Hlavicka
spravy

Sada
dat

Sada
dat

Sada
dat

Obr. 4.4: Format |PFI X sprav, 2.priklad.

3. IPFIX sprava pozostava len zo sady sablon avolby sablon — Ak je ako
transportny protokol pouzity UDP protokol, sada sablon avolby sablon
musia byt posielané pravidelne, aby zabezpecili, ze zhromazd'ovaci
proces obsahuje zaznamy Sablon avorby sablon, ked” odpovedajuce

zaznamy dat sa prijimané.

Hlavicka
spravy

Sada
Sablon

Sada
Sablén

Sada volby
Sablon

Obr. 4.5: Format |PFI X sprav, 3.priklad.
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Na IPFIX zariadeni mdze byt funkénost’ protokolu rozdelena medzi pozorovaciu
doménu (observation domain) aexportovaci proces. IPFIX protokol zabezpecuje na
IPFIX zariadeni:

1. kodovanie riadiace) informacie (control information) do sablon

2. kodovanie tokov zadrzanych na meracom bode do zaznamov tokov

3. pakovanie zaznamu toku a/alebo riadiacel informacie (control
information) do exportovanych paketov zalozenych na exportovace)
taktike

4. pouzitie transportnel vrstvy na poslanie exportovanych paketov do
kolektora

IPFIX protokol nakolektore je zodpovedny za[20]:
1. prijatie aulozenie riadiace] informacie (control information)
2. desifrovanie aulozenie zaznamov tokov pouzitim riadiace informacie

(control information)

IPFIX zariadenie je zariadenie obsahujice aspon jeden pozorovaci bod,
vymeriavaci proces aexportovaci proces. Obycane odpovedajuci pozorovaci bod,
vymeriavaci proces aexportovaci proces su spolocne umiestnené na tomto zariadeni,
napr. na SMerovaci.

Funkcia IPFIX protokolu v zariadeni IPFIX je na strane exportovacieho procesu.
IPFIX protokol pIni ulohu, ktorg cielom je ziskavat' toky z procesu zaznamenavania

tokov alebo ich ziskava priamo od meracieho procesu a prenasa ich ku zberacu.

IPFIX protokol spravuje:
vyber a posielanie kontrolnych informacii a zaznamov o tokoch
kodovanie kontrolnych informacii o tokoch
expiraciu tokov
spravanie pri pretazeni

selektivny export zaznamov o tokoch



FEI TU v Kosiciach Diplomova praca List¢. 29

IPFIX protokol vykonava nasledujuce funkcie:
kodovanie vybranych kontrolnych informacii do sablon
koédovanie tokov pozorovanych v pozorovacom bode do zaznamov
o tokoch
pouzitie transportnej vrstvy na posielanie exportovanych paketov zberacu
spracovanie prefazenia |PFIX zariadenia

aplikacia selektivnych filtrov

45 NetFlow verzias

NetFlow je implementaciou Specifikacie IPFIX firmy Cisco. Existuje viacero
verzii protokolu NetFlow (verzial, 5, 7, 8, 9). V ramci tejto diplomove prace sa budem
zaoberat’ verziou 5 ale ngima 9, pretoze prave tato verzia NetFlowu je kompatibilna so
Standardom IPFIX (viac kap.3.3).

Toky si vo verzii 5 vzdy identifikované tou istou mnozinou pevnych atribatov.
Zhromazdené udaje si asynchronne exportované a potom odstranené z paméti tokov
(flow cache). Udaje si exportované cez NetFlow Export UDP datagramy, ktoré
pozostavaju maximalne z 30 zaznamov tokov (flow records). Tieto datagramy sa
exportované aspon raz za sekundu alebo ihned’, ked’ je k dispozicii UDP datagram
ukoncéeného toku. Polozky paméte mozu expirovat’ kvoli jedng z nasledujacich pricin:

uplynul limit doby existencie toku (interval 1 az 60 minut, standardne 30
minat),

uplynul ¢as necinnosti toku — pozorovacim miestom nepresiel ziaden
paket patriaci do toku (interval 10 az 600 sekund),

pamit’ tokov je plna a potrebuje byt zaznamenany novy tok, bol

signalizovany koniec toku (TCP FIN priznak).
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Format toku pre NetFlow verziu 5[7]:

Pouzitie Pocet paketov
Pocet bajtov
Casdna Zatiatok sysUpTime
Koniec sysUpTime
Vyuzitel'nost Vstupny iflndex
portu Vystupny iflndex
Typ sluzby
QoS TCP navestie (flag)
Protokol
Z /Do Zdrojova IP adresa

Cielova IP adresa
Aplikacia Zdrojovy TCP/UDP port
Ciel'ovy TCP/UDP port
Adresa nasledujticeho skoku
Zdrojové AS cislo
Smerovanie Cielové AS ¢islo
Zdrojova prefix maska
Ciel'ova prefix maska

Tab. 4.2: Format toku NetFlow v5.

4.6 NetFlow verzia9

NetFlow verzia 9 [15] je zovseobecnena verzia Cisco NetFlow protokolu.
Predchadzajuce verzie NetFlowu, ngmi verzia 5, boli Siroko implementované
apouzivané pre exportovanie a zbieranie informacii o P tokoch.

Pretoze vsetky predchadzajuce verzie protokolu NetFlow (verzia 1, 5, 7, 8)
neboli flexibilné a prisposobitelné, vznikla nova verzia protokolu. Verzia 9 stz ako
exportovaci format (Export Format). Je nezavisla na zakladnom protokole, je vhodna
pre akykol'vek spol’ahlivy protokol, ako napr. TCP, SCTP. [7]

NetFlow verzia 9 je na rozdiel od verzie 5 pri definicii toku zalozena na
sablonach. Sablony predstavuja rozsiritelny navrh pre exportovany paket. Tato
vlastnost’ umoziuje budiice rozsirenia bez potreby zmeny zakladnych vlastnosti formatu
zaznamu tokov.

Sablona (Template) je usporiadana n-tica (napr. <type, length>, TLV), pouzita

na uréenie struktary asémantiky urcitej informacie, ktora komunikuje sIPFIX
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zariadeniami smerom na kolektor. Kazda s$ablona je jedinecne identifikovatelna

nejakym spésobom (napr. pouzitim Template D).

Pouzitie $ablon ma niekol'ko vyhod:
NetFlow je odolny vo¢i zmenam novych alebo vyvijgucich sa
protokolov, pretoze je mozné jednoducho dodat’ podporu pre tieto
protokoly
nové vlastnosti mozu byt k NetFlow protokolu pridané jednoducho bez
znefunkenenia existujacich implementacii
aplikacie pre zhromazd’ovanie alebo analyzu dat mozu byt jednoduchym

sposobom (zmenou sablony) obohatené o tieto nové vlastnosti

Exportovany paket sa v protokole NetFlow verzia 9 sklada z datovych poloziek,
poloziek definujtacich sablony a z poloziek nastavujucich parametre pre zhromazd’ovaci
proces. [12]

NetFlow spolu sexportérom posiela sablony (Templates), volby (Options)
adata (Data) mnoziny tokov (FlowSets) kolektoru. Mnozina tokov je postupnost
zaznamov dat rovnakého formatu. NetFlow je jedinym pripadom protokolu pracujacim
pod UDP. Kvoli jednoduchej nesmerovej (undirectional) povahe protokolu, mohol by
relativne priamo pridava mapovanie k inym transportnym protokolom ako SCTP
(Stream Control Transmission Protocol — Protokol uréeny pre transport signalizacnych
sprav cez |IP siet’) alebo TCP (Transmission Control Protocol — Protocol na riadenie

prenosu).[15]
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5. Koncepcia architektary zakladného meracieho

nastroja" BasicM eter"

5.1 Architektara meracg platformy

Meraci nastroj vychadza z navrhu architektary standardu IPFIX. Podl'a tohto
Standardu je architektira meraceg platformy zlozena z troch ¢asti. Niekedy sa zvykne do
tejto architektary zakreslovat’ af SQL databaza, lenze ta nevyjadruje predstavu merace)
platformy podra standardu IPFIX.

Architektara meracej platformy je teda zlozena z tychto casti:

Basicmetera je to aplikacia, ktora sluzi ako meraci proces. Je ur¢ena na
zachytavanie paketov. Zaroven vytvara g data pre zhromazd’ovaci proces.

Kolektora predstavuje zhromazd'ovaci proces. Sluzi na spracovanie
exportovanych paketov z exporovacieho procesu.

Analyzujucej aplikacie — ma pristup k exportovanym datam. Na poziadanie
pouzivatel'a vykonava graficku alebo statisticka analyzu.

Architektara meracgl platformy podra standardu IPFIX je zobrazena na

nasledujicom obrazku.

Siet’ Basicmeter

Analyzujuca
aplikacia

Kolektor

Obr. 5.1: Architektara meracej platformy.
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5.2 Analyzaarchitektary BasicM etra

Jednoducha koncepcia implementacie zakladného meracieho nastroja

(BasicMeter) je znazornena na Obr.5.2.

siet

A
Y

sielove
rozhranie

A

Y

aypartovang pakety

¢ sietova komunildda

}

I exportovaci proces

odchytavanie paketov §

N SSS— . A A
i Wlasifikaca
A zoznam '
pravidial
g S —— T i netFlow 9 metriky
! korfiguracia g
B R basicmeter

lsonfiguracia

Obr. 5.2: Architektara meracieho nastroja.
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Konfiguracia

Konfiguracia je c¢ast, ktora nacitava a spracovava vstup konfiguraénych
parametrov aplikacie a to bud’ z prikazového riadku alebo z textového konfiguracného
saboru.

Konfiguracia vyuziva dve kniznice:

libconfuse - kniznica pre spracovanie textovych konfiguracnych saborov [11]
libpopt

Tato cast’ zaroven sluzi ako inicializacny prvok pre ostatné casti.

Klasifikacia

Ulohou klasifikatora je najst taky datovy tok, do ktorého patri prave
spracovavany paket. Pozadovanu informaciu o identifikatore toku odovzdava do casti,
kde sa dany tok vytvaral, teda do ¢asti NetFlow 9 metriky.

Vyhodou klasifikacie je zmensovanie mnozstva dat pre vyhodnotenie merania a
zmensenie ¢asu, ktory je potrebny na spracovanie d’alsimi ¢astami meracieho bodu.

V klasifikatore je implementovany agoritmus linearneho vyhladavania. Je
zalozeny na spojkovom zozname, ktory sluzi na uchovavanie pravidiel. Ukladanie
pravidiel prebieha od najvysse priority po najinizsiu. V algoritme je vyuzité sekvencné
porovnavanie pravidiel. Vybrané pravidlo musi vyhovovat’ vsetkym poliam v hlavicke
| P paketu.

Vyhoda algoritmu linearneho vyhladavania spociva v jeho jednoduchosti,
pamat'ovej efektivnosti. Nevyhodou je jeho zla skalovatel'nost a ¢as klasifikacie paketu

rastie linearne s poctom pravidiel.
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Odchytavanie paketov

Cast odchytavania a sledovania paketov (capture) sa zaobera sledovanim a
odchytavanim paketov na zaklade parametrov spracovanych konfiguracnou ¢astou. V
procese inicializacie konfiguracnej casti su tieto parametre odovzdané odchytavace
¢asti. Odchytavané s vsetky pakety, ktoré patria aspon do jedného toku.

Cast’ odchytavania a sledovania paketov vyuziva kniznicu libpcap, ktora bola
vybrana vd’aka svojel podpore na roznych unixovych operacnych syst¢émoch a g na
platforme Win32 ale len v obmedzeng verzii.

Jadra unixovych operacnych syst¢émov obsahuji jednoduchy paketovy filter, s
ktorym spolupracuje g zvolena kniznica libpcap, ¢im sa proces filtrovania paketov
zjednodusuje. Kniznica teda podporuje odchytavanie paketov a ich prenos z priestoru
jadra do priestoru pouzivatel'a.

Medzi metody znizovania poctu paketov patri filtrovanie, vzorkovanie, hasovanie.

Filtrovanie je deterministicky vyber paketov zalozeny na obsahu paketu, jeho
spracovani alebo deterministicke funkcie vyskytujacel savo faze vyberu.

Hasovanie je zalozené na haSovacel funkcii, ktord mapuje cast paketu
(hlavickaltelo) do pevne stanovene velkosti premennej. Hasovacia funkcia je nevratna.

Vzorkovanie popisuje systematicky aebo nahodny vyber podmnoziny
elementov (vzorka) z mnoziny vsetkych elementov (rodicovska populacia). Cielom
vzorkovania je vyber reprezentativng vzorky. Meraci proces moze podporovat
vzorkovanie. V konfiguracii meracieho procesu vsak musi byt jednoznacne definovana
podpora vzorkovania.

Konfiguracia vzorkovania zahima metodu vzorkovania a vsetky potrebné
parametre. Ak sa konfiguracia vzorkovania zmeni pocas meracieho procesu, vietky
zhromazd’'ovacie procesy musia byt informované o zmenach, ktoré nastali v
konfiguracii. Zmena vzorkovania v meracom procese znamena odobratie vzorkovace
funkcie, pridanie novej vzorkovacej funkcie, zmenu parametrov a zmenu vzorkovace)
metody.[26]
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Pre odchytavanie paketov sa pouzivaju rozne metody vzorkovania:

1. systematické vzorkovanie — popisuje proces vyberu startovacich bodov a
interval vyberu podl'a deterministickg vzorky. V ramci systematického
vzorkovaniarozlisujeme:

systematické vzorkovanie zalozené na pocte
systematické vzorkovanie zalozené na case

2. nahodné vzorkovanie — uréuje zaciatocné body vzorkovacich intervalov
v zavidosti od niahodného procesu. Medzi metody nahodného
vzorkovania patri:

poissonove vzorkovanie

geometrické vzorkovanie

Metriky protokolu NetFlow 9

Metriky protokolu NetFlow 9 predstavuju &ast, ktora sltzi na naplnanie
datovych tokov. Tieto datové toky boli ziskané z pozorovanych informacii na zaklade

spracovania poloziek v jednotlivych sablonach. Toky sa vytvarané v exportovace casti.

Exportovacia ¢ast’

Exportovacia ¢ast’ (exportovaci proces) je samostatna ¢ast’ programu. Slazi na
spracovanie dat ziskanych odchytavacou ¢astou sledovanim procesu a zaroven odosiela
vytvorené toky do ¢asti sietovel komunikacie. V exportovace] ¢asti si pre spravnost’
zadania nacitané a verifikované (validované) sablony.

Exportovacia ¢ast’ bola navrhnuta tak, aby podporovala protokol NetFlow verzie
9 g smoznostami vytvarania sablon.

Prenos exportovanych paketov prebieha prostrednictvom UDP protokolu (User
Datagram Protocol).
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Sietova komunikacia

Cast’ sietovej] komunikacie predstavuje abstrakéna vrstvu medzi expotortovacou
¢ast'ou a transportnymi protokolmi. Pouzivanym protokolom je UDP (User Datagram
Protocol).

5.3 Analyza architektary kolektora

Na oznackovanie a extrahovanie potrebnych dat slazi generujaci program, ktory
na zaklade specifikacie vytvori plan dekompozicie paketu. Nad vybranymi datami sa
potom vykona pozadovana operacia. Zakladom si dobre definované akcie, ktoré by
mali spinat’ ivahy o formalnom modelovani protokolov.

Pri tejto metode sa vyuziva schopnost’ XML pre popis dat, ktoré by mohli prist’.
XML dokument teda sluzi na popis jednotlivych akcii acielov pre dany element.
V XML dokumente sa datam priradia akcie. Tento proces by sme mohli nazvat
mapovanie (mapping).

Potrebné data sa ziskavaju z prichadzajtcich paketov. V skuto¢nosti XML sabor
mapuje akcie priradené¢ k prisusnym castiam paketu. Zo zasady je vrstva navrhu
oddelena od vrstvy spracovania paketu, takze funkcie ktoré by mali byt vytvorené nad
poliami sa vytvorené nad struktarou dat. XML dazi ako konfiguraény alebo

modelovaci jazyk pre softvér, ktory vytvara aplikacie a pracuje s danym protokolom.
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Blokovy diagram spracovania paketu je na nasledujucom obrazku.

XMIT Plan paketu
analyzator

Siet’

|

Socket nizsie polozeného paketu,
na ktorom ¢aka na spojenia
(UDP, TCP, ..., prip. RAW)

Vyplnenie obsahu planu paketu

L - i Spracovanie paketu
(vytvorenie inStancie planu paketu)

L

Exportovaci proces

| | | |

Speciality
protokolu
v XML
!
XML

schéma
protokolu
Obr.5.3:

Databaza Vypis Znovu poslanie Plugin,
(PostgreSql, (text, log) paketov e vlastny
MySql) ' inému kolektoru export

Blokova schéma spracovania paketu v diagrame.
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6. Navrh aimplementacia ,anima¢ného modelu
architektary“ meracieho nastroja v prostredi
Macromedia Flash M X

6.1 Uvod

Jednym z cielov diplomove prace je navrhnat a vytvorit animacny model
architektary meracej platformy na baze BasicMetra. V ramci predoslych diplomovych
prac [2], [31] boli rozobrané a specifikované problémy savisiace s projektom
BasicMeter. Vystup tejto DP ma dazit' nielen pre potrebu lepsieho chapania modelu
vyvijangj merace] platformy na baze BasicMetra, ae g pre potreby vzdelavania —
nazorne prezentacie principov neintruzivnych merani acelého meracieho nastroja,

s jeho jednotlivymi castami ako g s jednotlivymi meraniami.

6.2 Vyber SW nastrojov prerealizaciu anima¢ného modelu

Amimacny model architektary bol navrhnuty avytvoreny v programe
Macromedia Flash MX. Pre realizaciu bol flash vybrany kvoli jeho prezentacnym
moznostiam. Pomocou Flash MX je mozné vytvarat aplikacie, sktorymi moéze
pouzivatel komunikovat' prostrednictvom tlacidiel, ovladania mysou apod. Flash je
vhodnym avd’atnym nastrojom pre vyvojarov, pretoze implicitne pracuje s vektorovou
grafikou, ako g s bitovymi mapami.

Vo flashi je mozné definovat’ viacero vystupnych formatov:

Flash (.swf)

HTML (.html)

GIF obrazok (.gif)
JPEG obrazok (.jpg)
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PNG obrazok (.png)
Windows Projektor (.exe)
Macintosh Projektor

Quick Time (.mov)

Je potrebné rozlisovat’ program, v ktorom sa samotny flash tvori teda Flash MX
aprehrava¢, ktory je schopny dany flash zobrazit aprehrat. Pre flash MX je
prehravacom Flash Player verzie 6. [9]

6.3 Navrh animaéného modelu architektury BasicM etra

Cela aplikacia je zlozena z 3 samostatnych flash saborov. Prvy sabor, hlavny,
ktory je spustitelny (teda ma priponu .exe), ma funkciu prepinaca jazykov. Program je
pre univerzalnost pouzitia animatného modelu vytvoreny v dvoch verziach,
v slovenskej a v anglickej. Obe verzie ako g hlavna cast’ aplikacie sa vygenerovanymi
sabormi s priponou .swf.

Vytvorenu aplikaciu je mozné spustit’ saborom spriponou .exe (start.exe).
Otvori sa okno prehravaca Flash Player 6. Na disk je ae potrebné si ulozit’ nielen sabor
spriponou .exe, ae g sibory s priponou .swf, pretoze na tieto sabory sa spustitel'ny

program pocas svojho behu odkazuje.

Samostatny navrh animacného modelu je rozdeleny do dvoch casti:
meracia platforma

meranie QoS parametrov

Obe casti poskytuju dostatok informacii pre pochopenie architektary merace)
platformy, ako a principov jednotlivych merani parametrov QoS. Casti, ktoré sa
narocné na pochopenie si prezentované vo forme pohyblivych animacii, kde je krok po

kroku vysvetleny princip fungovania.
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6.3.1 Meraciaplatforma

V nazve meracia platforma je zahrnuta cela architektara meracej platformy
a architektara meracieho nastroja (popisané v kapitole 5.1 a 5.2) a koncept experimentul.

Zakladom celgj animacie vytvorengj vo flashi je schéma samotného meracieho
nastroja

Analyzator
SW (Linux) smerova¢

>@"4_| s basicmetrom LI_ ’
/

/
export
NF9
Databaza
R _ Frontend aplikacia
NetFlow — Cisco
5 z WebStart
smerova¢ /

Obr. 6.1: Model meracieho nastroja.



FEI TU v Kosiciach Diplomova praca List ¢. 42

6.31.1 Analyza jednotlivych ¢asti schémy

M er aci proces, t.j. export NF9

Meraci proces pozostava z mnoziny funkcii, ktora okrem iného zahima
zachytavanie hlavicky paketu, oznackovanie ¢asom (timestamping), vzorkovanie
(sampling), klasifikaciu, a spravu zaznamov o tokoch. Tento postup je rovnaky pre
kazdy paket, ktory prejde cez dany SW smerovad.

Ak uplynie ¢asovy limit, toky sa vyexportuju. Exportuji sa len toky, ktoré sa
povazuju za expirované. Pri exporte tokov je nutné exportovat’ sablonu (Template), na
zaklade ktorgj potom zberaci proces vie dekodovat' data, ktoré mu pridu (inak ich
zahodi).[25]

Zberaci proces a kolektovanie do databazy
Kolektor zbera data od jedného a viacerych exportérov, predspracuje ich a
archivuje v databaze (ide o SQL dotazy na databazu).

Zberaci proces a priame spojenie

Pre pseudo merania v redlnom case sa pripojenie na databazu obchadza a
vytvara sa spojenie priamo s analyzatorom, kde sa posielagju len data potrebné na
vyhodnocovanie daného merania (na zaklade dohody medzi kolektorom a

analyzatorom).

Analyzator a databaza
Analyzator z databazy vybera potrebné udaje SQL dotazmi pre zobrazenie

vysledkov merani.
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6.3.1.2 Analyza funkcionality a jednotlivych komponentov ar chitektury

Informacie o BasicMetri

Aplikacia je ovladatel'na z prikazového riadku. Jazyk C++ bol vybrany ako
hlavny implementac¢ny jazyk pre jeho rozsiahle pouzitie pod OS UNIX a platformovej
nezavislosti. S ohladom na maximalnu programova prenositelnost nebuda pouzité

ziadne nestandardné funkcie jadra OS.

Aplikaciaje logicky rozdelena do dvoch casti:
¢ast’ pre odchytavanie a monitorovanie paketu

exportovacia ¢ast’ (exportovaci proces)

Cast’ pre odchytavanie a monitorovanie paketu pouzita pre tento ucel je dobre
znama kniznica libpcap. Tato kniznica bolo vybrana pre jg siroka podporu na roznych
OS. Kniznica libpcap pracuje s jednoduchou filtraciou paketu, ktora je zahrnuta takmer
v kazdom jadre OS UNIX.

Exportovaci proces je nezavislou ¢astou programu. Spracava data odchytené
odchytavacou ¢ast'ou. Tato ¢ast” bola navrhnuta tak, aby mohla podporovat’ NetFlow
verziu 9 svolbou vytvorenia sablony. Prenos vyexportovanych paketov je riadeny UDP

protokolom.

Informacie o kolektore

Skratka JXColl je odvodena od Java XML Collector. Je to program, ktory sa
stara 0 zber tokov (informacie o pradoch tdajov, Netflow 5/9) z jedného alebo
viacerych bodov exportu. Jeho hlavnou tlohou je pripravit’ data na d’alsie spracovanie a
prezentaciu koncovou uzivatel'skou aplikaciou (analyzatorom). Dokaze spracovavat
data od viacerych exportérov vysielgjucich UDP pakety s tokmi.

Vykona zopar jednoduchych akcii s obsahom tokov a pripravi data na ulozenie
do archivov aebo ich posle priamo analyzatorovi pre okamzity vystup pouzivatel'ovi.
Zatial’ bol testovany s volne pristupnymi SRBD (systém riadenia bazy dat) ako napr.
PostgreSgl a MySgl avsak s istymi problémami. Dizajn databazy a nizke
rozdistribuovanie dat prispeli k slabgl vykonnosti, z ktoregl vyplynuli dihé ¢akania pri
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poziadavkach na data. Z tohto dovodu analyzator potreboval viac ¢asu na vytvorenie
vystupov Vv prijatel’'nom ¢ase. Preto sa vytvorilo priame spojenie medzi analyzatorom a
kolektorom. Optimalizuje dotazy a posielaiba data potrebné pre dani meraciu metodu.
JXCall je vyvijany ako Java konzolova aplikacia; XML zna¢i moznost
rozpoznavania avyuzivania obsahu prichadzajucich paketov na zaklade ich popisu

pomocou XML.

Analyzator
Hlavnhym cielom je poskytnut' pouzivatelovi rozhranie a vystup (grafy,
Statistiky, atd’.). Je vyvinuty v jazyku Java pre pouzivatel'ské potreby ako aplikacia

spracovana pouzitim technol 6gie Java Web Start.

Ma dve zakladné charakteristiky:
schopnost’ spustit’ aplikaciu zweb stranky (hoci JRE s Web Start je
potrebné)

verzie programu sa vzdy aktualizovatel'né

Analyzator moze spristupnit’ databazy tokov a pripojit’ sa priamo do zberacieho
procesu. V sacasnosti podporuje PostgreSgl a MySgl databazy. Bezpecnost' je overena
pri pripojeni, 8 databaza g kolektor vyzaduja platny login a heslo. Predstavuje tok dat
pre dani metodu v graficke podobe bud’ ako staticky vystup (analyza historie trafiky),
alebo ako pseudo realne ¢asové meranie.

Vystup moze byt filtrovany na zaklade niekol’kych vyberov (IP adresa, ¢islo
portu a oznackovanie ¢asom — timestamp). V tomto bode sa vyuzivaju metody merani.
Sacasne plne vyuziva metody pre sledovanie Sirky pasma a pocétu paketov. Praca na
dizke paketov, pouziti portu, jednosmernom oneskoreni, kolisani oneskorenia a strate
paketu je vo vyvoji.

Mo6zu savyvolat’ akcie zalozené na udal ostiach, ako napr. upovedomenie, log, ...
V zasade vietky d’alsie ¢asti takéhoto podsystému len pripravuju data pre inteligentna
aplikaciu, ktora je pripravena spracovat’ ich a vyprodukovat’ odpovede alebo vystupy.
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Databaza

Pod databazou rozumieme mnozinu dat, ktoré nejakym sposobom spolu savisia
Na ulozenie mnoziny dat — exportovanych paketov sa predpoklada akykolvek druh
databazy (sabor, databaza pracujica so siborovym systémom, vyhradena particia disku
pre ulozenie neformatovanych dat, atd’.)

Hoci SQL databaza nie je sicastou specifikacie IPFIX ani protokolu NetFlow
verzie 9, bola zvolena ako databazovy sklad pre jg jednoduché pouzitie, dobré
moznosti d’alsieho spracovania ulozenych dat a pre jg dobré moznosti ziskavania

ulozenych dat.

Priklad $ablény FlowSet

Format zaznamu NetFlow verzie 9 sa sklada z hlavicky paketu. Zanou nasleduje
aspori jeden alebo viace FlowSetov $ablon alebo dat. Sablona FlowSetu poskytuje
popis poli, ktoré buda pritomné v budacich data FlowSetoch. Tieto data FlowSet sa
mozu vyskytnut'® neskér v ramci toho ist¢tho vyexportovaného paketu alebo
v nasledujucich vyexportovanych paketoch. Sablony FlowSetov si jednym z kIagovych
prvkov v novom formate NetFlow verzie 9. Sablony vysoko zvysuja flexibilitu formatu
zaznamu NetFlow, pretoze umoziuju, aby NetFlow kolektor alebo zobrazovacia
aplikacia spracovali NetFlow data bez toho, aby poznali format dat vopred. Sablény sa
pouzivaju na popisanie typu a dizky individualnych poli v ramci zaznamu dat NetFlow,
ktoré sahodiak 1D sablony.[6]
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Obr. 6.2: Priklad sabléony FlowSet.

Netflow Version 9 Header (32 b|ts) Temlate FlowSet (16 bits) PROT (0x0004)
Version9 |Count =1 (FlowSet) il IED Length = 1
= Length =80 bytes _TOS (0x0005)
System Uptime Template ID = 257 Length =1
Unix Seconds Field Count = 18 L4_PORT (0x0007)
Package Sequence LAST_SWITCHED (0x0015) Length =2
Source 1D Length =4 L4 _DST_PORT (0x000B)
FIRST_SWITCHED (0x0016) Length = 2
Length =4 IPv4_NEXT_HOP (Ox000F)
BYTES_32 (0x0001) Length =4
Length = 4 DST_MASK (0x000D)
PKTS_32 (0x0002) Length =1
Length = 4 _MASK (0x0009)
INPUT_SNMP(OX000A) Length = 1
Length = 2 TCP_FLAGS (0x0006)
OUTPUT_SNMP(0x000E) Length =1
Length = 2 DST_AS (0x0011)
IPv4_ADDR (0x0008) Length = 2
Length =4 _AS (0x0010)
IPv4_DST_ADDR (0x000C) Length = 2
Length =4

Vyznam jednotlivych poli je vysvetleny v nasledujucich taburkach:

Nazov ,
R Vyznam
pola
. Verzia NetFlow zaznamov vyexportovana v danom pakete, tato hodnota
Version :
je 0x0009.
Pocet zaznamov FlowSet (sablon adat) obsiahnutych v ramci daného
Count
paketu.
System . , , . , .. , . . :
Uptime Cas uvadzany v milisekundach od zagiatku prvého bootovania zariadenia.
UNIX . - , <
Seconds Sekundy od 0000 riadené univerzalnym ¢asom (UTC) 1970
Inkrementacné sekvencné pocitadlo vsetkych exportovanych paketov
Package poslanych danym exportovacim zariadenim. Tato hodnota je narastajuca
Sequence | amoze byt pouzita na identifikovanie, ¢i chybaju nejaké exportované
pakety.
Toto pole ma 32 bitova hodnotu, ktora garantuje jedinecnost’ pre vsetky
Source ID . I : -
toky exportované z prislusného zariadenia.

Tab. 6.1: Popisformatu hlavi¢ky paketu protokolu NetFlow v9.
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Nazov ,
Vyznam
pola
FlowSet Pouziva sa na rozlisenie zaznamov sablon adat. Zaznam sablony ma vzdy
D FlowSet ID v rozsahu 0-255. Zaznam dat ma vzdy nenulové FlowSet 1D
vacsie ako 255.
Vztahuje sa na celkovi dizku daného FlowSetu. Kedze samostatny
FlowSet moze obsahovat’ viackrat to isté 1D sablony, dizka by mala byt
Length pouzita na urcenie pozicie d'alsieho zaznamu FlowSetu, ktory by mohol byt
bud sablona alebo data FlowSet. Dizka je vyjadrena vo formate
typ/dizka/hodnota (TLV).
Ked’ smerova¢ generuje odlisné sablony FlowSetov, aby prisposobil typ dat
Template NetFHl owu, k’Foré maju byt exportované, kazdej sablone je pridané jedinecné
D ID. Tato jedinecnost’ sa vzt'ahu na smerovat, ktory generoval ID Sablony.
Sablony, ktoré definuju formaty zaznamu dat sa ¢isluju od 256. 0-255 je
rezervované pre FlowSet ID.

, Udava pocet poli v zazname Sablony. Pretoze Sablona FlowSetu moze
Field ) . ol £ oy . i
Count obsfahovgtV Vi af:ero ;aznamqv sqblon, to:[o ,pczl evl,Jm’OZI’IUJe analyzatoru urcit

koniec sic¢asného zaznamu sablony azacat’ d’alsi zaznam.

Tato ¢iselna hodnota reprezentuje typ pola. Mozné hodnoty tohto pola sa
Field uréené obchodnikmi. Hodnoty dodané Ciscom si zhodné so vsetkymi
Type platformami, ktoré podporuju NetFlow verziu 9. Sacasne definované typy

pol'a sa popisané v tab. 6.3
Eleerllgth Toto ¢islo udava dizku pora Field Type v bajtoch.

Tab. 6.2: Popissabléony FlowSetu protokolu NetFlow vo.
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. Dizka .
Field Type Hodnota v bajtoch Popis
Doba prevadzky systému, pri ktoreg
LAST_SWITCHED | 21 4 bol posledny paket toku presunuty
FIRST SWITCHED | 22 4 Doba prevédzky systému, pr’i ktorej
— bol prvy paket toku presunuty
N Vstupné pocitadio sdizkou N x 8
BYTES 32 1 (implicitne 4) bitov pre pocet bajtov spojenych
s IP tokom
N Vstupné pocitadio sdizkou N x 8
PKTS 32 2 (implicitne 4) bitov pre pocet paketov spojenych
s IP tokom
N Index vstupného rozhrania,
INPUT_SNMP 10 T implicitna hodnota pre N je 2, ale
(implicitne 4) N NV i
moze byt pouzita g vyssia hodnota
N Index vystupného rozhrania,
OUTPUT_SNMP 14 T implicitna hodnota pre N je 2, ale
(implicitne 4) N I
moze byt pouzita g vyssia hodnota
IPvd_ ADDR 8 4 IPv4 zdrojova adresa
IPv4 DST ADDR |12 4 IPv4 cielova adresa
PROT 4 1 Bajt pre IP protokol
Bat pre typ duzby (Type of
_TOS 5 1 Service) je nastaveny, ak sa zapisuje
vstupné rozhranie
TCP/UDP ¢ido zdrojového portu,
L4 PORT 7 2 napriklad FTP, Telnet alebo
podobné
TCP/UDP ¢islo cielového portu,
L4 DST_PORT 11 2 napriklad FTP, Telnet aebo
podobné
IPv4 NEXT HOP |15 4 IPv4 advrem nasledujticeho skoku
— — smerovaca
Pocet susednych bitov v cielove
DST_MASK 13 1 adrese  masky podsiete, tj.
submaska v slash (/) notacii
Pocet susednych bitov v zdrojovej
_MASK 9 1 adrese  masky podsiete, tj.
submaska v slash (/) notacii
TCP ELAGS 6 1 I\!arast,arjie véetkth TCP flagov
- viditel'nych pre dany tok
N Cidlo ciel'ového BGP autonomneho
PST_AS 17 (implicitne 2) | systému, kde N méze byt 2 alebo 4
N Cido zdrojového BGP
_AS 16 (implicitne 2) autonomneho systému, kde N moze
byt 2 alebo 4

Tab. 6.3: Popispola Field Type protokolu NetFlow v9.
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Priklad data FlowSet

Sablony a data FlowSetu mozu byt zmiesané v ramci jedného vyexportovaného
paketu. Ked” sa interpretuje format dat FlowSetu protokolu Netflow verzie 9, nemozu
byt polia rozobrané bez odpovedajticeho ID sablony. Ak je prijaty data HowSet, ktory
nema vhodné 1D sablony, zaznam by mal byt zahodeny. ID sablony v zazname sablony
mapuje ID FlowSet do odpovedajuceho data FlowSetu. Usporiadanie udajov v zazname
udajov sa mapuje do formatov poli uréenych v zazname sablony. Zaznamy dat nie sa

nevyhnutne predchadzané ich odpovedajucou sablonou v ramci vyexportovaného

paketu.[6]

Netflow Version 9 Header (32 bits)

Data FlowSet (32Bits)

Version 9 |Count =1 (FlowSet)

System Uptime

FlowSet Length
ID =257 = 80 bytes

Unix Seconds

147.232.22.132

Package Sequence

62.168.11.131

Source ID

0.0.0.0

9

2056

147.232.22.132

62.168.11.131

0.0.0.0

8

924

147.232.22.132

62.168.11.131

0.0.0.0

5

1057

Obr. 6.3: Priklad FlowSetu dat.
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Vyznam jednotlivych poli je vysvetleny v nasledujacej tabulke:

Nazov pola

Vyznam

FlowSet ID
= Template
ID

FlowSet ID nadrad’uje kazdu skupinu zaznamov v ramci NetFlow v9
FlowSetu dat. FlowSet ID sa mapuje do ID sablony. Kolektor
azobrazovacie aplikacie by mali pouzivat' FlowSet 1D, aby mapovali
prislusny typ a dizku do akychkol'vek hodnét pora, ktoré nasleduju.

Length

Toto pole udava dizku FlowSetu dat. Dlzka je vyjadrena vo formate
TLV. To znamena, ze hodnota zahina bajty pouzité pre FlowSet ID
adizku samotnych bajtov ako & dizku zlozena zakychkolvek
zahrnutych zaznamov dat.

Record N -
Field N

Zvysok FlowSetu dat je zbierkou hodnét pora. Typ adizka poli bola
preddefinovana v zazname Sablony odkazovanej pomocou FlowSet ID
resp. pomocou ID sablony.

Padding

Vypli by mala byt vlozena, aby zarovnala koniec FlowSetu na 32
bitova hranicu. Je délezité si uvedomit’, ze dizka pol'a bude zahriovat’ g
tieto bity.

Tab. 6.4: Popis FlowSetu dat protokolu NetFlow v9.

6.3.2 Meranie QoS parametrov

Prezentacia postupov merania QoS parametrov je druhou ¢astou animacného

modelu. Pomocou flash animacie je nazorne zobrazeny priebeh jednotlivych merani,

ktory vysvetl'uje princip ¢innosti, merania a vyhodnocovanie jednotlivych typov merani

QO0S parametrov.

Tato diplomova praca je zamerana natri druhy merani QoS parametrov:

jednosmerné oneskorenie (one-way delay)
kolisanie oneskorenia (jitter)

spiatocné oneskorenie (RTT — Round Trip Time)
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Jednosmer né oneskor enie

Jednosmerné oneskorenie (one-way delay) je ¢as potrebny k odoslaniu paketu a
jeho prijatiu vcieli [26]. Jednosmerné oneskorenie patri medzi tie ¢asové

charakteristiky, na meranie ktorych sa pouzivaju dva meracie body.

Sklada sa z dvoch casti:
¢asu potrebného na prenesenie paketu cez fyzické médium, ¢o je funkcia
prenosove rychlosti linky
Casu, ktory predstavuje oneskorenie sposobené radenim do front,

spracovanim v sietovych zariadeniach a pretazenim liniek

Vypocet jedinecného identifikatora ID sa vykonava na zaklade MD5 algoritmu
[29]. MDS5 je kryptograficka hasovacia funkcia uréena na generovanie 128 bitového
odtlatku spravy r'ubovornej dizky. Pouziva sa na autentifikaciu sprav.

Princip merania jednosmerného oneskorenia spociva v prechode paketu prvym
meracim bodom, vygenerovania jednoznacného identifikatora paketu, vygenerovania
casovg znamky udavajuce ¢as prechodu paketu a odoslanie ziskanych udajov na
zberny bod.

Samotné oneskorenie paketu je definované ako rozdiel prichodu paketu do
meracich bodov: AT =T2-T1

Ked'Zze na meranie jednosmerného oneskorenia sa pouzivajti dva meracie body,
je potrebné zabezpecit' presnu synchronizaciu ¢asu na jednotlivych meracich bodoch a
identifikovat’ paket. Tato metéda sa opiera 0 pasivne merania. Z toho dévodu nie je
mozné modifikovat' paket tak, aby obsahoval udaje o vygenerovanom identifikatore
resp. o ¢asove znamke, ktora k nemu prislucha. Tieto idaje by sa mali uchovavat’ vo
vopred definovanom zbernom bode. V praxi nie je nutné, aby tento bod bol fyzicky
odlisny od meracieho bodu, méze to byt’ s nim totozny proces.

Algoritmus vypoctu jednosmerného oneskorenie je na nasledujiicom obrazku.
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@ Zvys pravidlo
Preéitaj TS(B), FID(B), paketov o 1
PID(B) zo subora B l
Vypis TS(B), D,
PID(B), FID(B)

Precitaj TS(A), FID(A),
PID(A) zo subora A

nie
ano Precitaj TS(B),
| FID(B), PID(B)
Naplnenie podrla zo suboru B
| D=TS(A)-Ts@) | definicie $ablény

& G

Obr. 6.4: Algoritmus vypoc¢tu jednosmer ného oneskor enia.

Pre algoritmus na vypocet jednosmerného oneskorenia si potrebné dva sabory
BasicMetra. Obidva subory obsahuju data v rovnakom formate a si vysledkom merania
v dvoch bodoch.

Po spusteni sa vykonava vonkajsi cyklus ¢itania riadku zo saboru B, az kym sa
neprecita cely sabor. Riadok obsahuje ¢asovi znacku (TS), identifikator toku (FID),
identifikator paketu (PID). Vnuatorny cyklus pozostava z ¢itania riadku zo saboru A.

Potom sa porovna FID a PID z oboch siiborov. Ak si rovnaké, tak sa vypocita
oneskorenie D ako rozdiel ¢asovych znatiek (D = TS(A) - TS(B)), zvysi sa pocitadlo
paketov a na vystup savypise TS(B), PID, FID.

Ak nie si rovnaké, tak sa cita d’asi riadok zo saboru A a opakuje sa porovnanie.
Ak sa narazi ha koniec siaboru A, zvysi sa pocitadlo stratenych paketov a pokracuje sa
¢itanim d’asieho riadku zo saboru B.

Po dosiahnuti konca saboru B sa vypisu pocitadla paketov a stratenych paketov

aprogram sa ukonci.
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K olisanie oneskor enia

Kolisanie oneskorenia (delay variation, jitter) je definované pre dva pakety ako
rozdiel medzi jednosmernym oneskorenim jedného paketu a jednosmernym
oneskorenim druhého paketu.[8]

Algoritmus vypoctu kolisania oneskoreniaje naObr. 6.5

Zacdiatok
ano
Koniec oniec suboru?

L

Preéitaj FID(B), TS
D zo subora B

J=X[FID] - D

l
/\ypi& TS, FID, 3 /
!

X[FID] = D

Obr. 6.5: Algoritmus vypoétu kolisania oneskor enia.

Ako vstup algoritmu pre vypocet kolisania oneskorenia sa pouziva vystup z
programu pre vypocet oneskorenia.

Po spusteni sa zacne vykonavat’ cyklus citania riadku zo saboru. Po precitani
riadku obsahujuceho ¢asovi znamku, identifikator toku (FID) a oneskorenia (D), sa
kontroluje existencia prvku pola X sindexom FID (X[FID]).

Ak existuje, tak sa vypocita kolisanie oneskorenia J ako rozdiel X[FID] - D a
vypise sa na vystup spolu s TS aFID. Potom sa uchova hodnota D do prvku X[FID].

Cyklus pokracuje kontrolou konca suboru a ¢itanim dasieho riadku. Ak
neexistuje X[FID], tak sado X[FID] uchova hodnota D a pokracuje sav cykle.
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Spiato¢né oneskorenie

Spiato¢né oneskorenie (round trip-time, RTT) patri medzi ¢asové
charakteristiky, ktoré je mozné merat’ g jednym meracim bodom.

Spiato¢né oneskorenie je ¢as potrebny k odoslaniu paketu zo zdroja, jeho prijatiu
v cieli, okamzitému odoslaniu naspat’ k zdroju ajeho prijatiu v zdroji.[1]

Cas uzavretej slucky je ¢as, ktory uplynie medzi vyslanim paketu s poziadavkou
v jednom mieste a prijatim prislusného paketu s odpoved’ou (napr. TCP-SY N/SY N-
ACK). Tento sposob sa ale nepouziva na odhad jednosmerného oneskorenia, pretoze nie
je mozné zabezpecit’ rovnaki cestu pre poziadavku a odpoved’. Cesty mézu mat’ rozne
charakteristiky a slucka méze byt asymetricka.
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7. Zhodnotenie dosiahnutych vysledkov rieSenia

diplomoveg prace

Ciel'om diplomove prace bolo vytvorit animacny model, ktory by podrobne
zobrazoval celt koncepciu architektary meracieho nastroja amerani QoS parametrov.
Projekt bol realizovany v prostredi Macromedia Flash MX.

Animacny model bolo mozné realizovat’ g inym sposobom ako pouzitim flash
aplikacie, ae prave flash aplikacie poskytuju zaujimavy sposob ako tvorit puatavé
animacie takmer jednoduchym spésobom.

Vyhodou riesenia je jeho pouzitelnost na prezentacné ucely. V sacasnosti je
totiz vel'mi dolezitym znakom uputat’ azaujat’, ¢o predpokladam sa mi vytvorenim
tohto animacného modelu a podarilo. Animacny model je praktickym vystupom celg
teoretickej casti, principov, metéd ako a merani parametrov QoS, na ktorych je
zalozeny meraci nastroj. Z tohto hradiska bude teda tento projekt mozné pouzit’ g na
vzdelavacie ucely.

V pripade dalsieho rozsirenia koncepcie meracieho nastroja BasicMetra
arealizovani d’asich merani QoS parametrov je mozné nové poznatky doplnit’ do
sic¢asngj podoby animatného modelu. Vhodné by bolo tiez doplnit’ animacie
o vykresl'ovanie grafov.

V buducnosti by mohlo byt zaujimavé prepgjit’ animaciu s ,,realnym funkénym

BasicMetrom* tak, aby bolo mozné prezentovat’ vystupy merani v ramci flash animacie.
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8. Zoznam pouzivanych skratiek
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Export informacii o IP tokoch

Norma na ukladanie jednotlivého
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Lokalnasiet
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Identifikacné ¢ido paketu
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PNG
POP3
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RRA
RRD
SCTP

SMS

SMTP
SNMP

SoL
SRBD
TCP
TCP/IP

TLV
ToS
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UDP

utcC
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XML

Portable Network Graphics

Post Office Protocol version 3

Public Switched Telephone Network
Quality of Service

Round Robin Archive

Round Robin Database

Stream Control Transmission
Protocol
Short Message Service

Simple Mail Transfer Protocol

Simple  Network  Management
Protocol
Structured Query Language

Transmission Control Protocol

Transmission Control Protocol /

Internet Protocol
Treshold Limit Value
Type of Service
TimeStamp

User Datagram Protocol
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World Wide Web Consortium

Extensible Markup Language
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Vergina prepinana telefonna sie’
Kvalitasluzby

Archiv Round Robin

Databaza Round Robin

Protokol urceny pre transport
PSTN signalizaénych sprav cez IP
set

Mechanizmus doruc¢ovania
kratkych textovych sprav
v mobilnych sietach

Jednoduchy protokol prenosu posty

Jednoduchy protokol manazmentu
Siete

Struktarovany dotazovaci jazyk
Systém riadenia bazy dat
Protokol na riadenie prenosu

Protokol na riadenie prenosu /
medzisietovy protokol

Hrani&na limitna hodnota
Typ sluzieb
Casova znacka

Pouzivatel'sky
protokol

datagramovy

Koordinovany univerzalny ¢as

Medzinarodné zdruzenie
vyvijgjtce standardy pre web

Otvoreny W3C standard pre popis
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