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U vod 
 

Monitorovanie siete je v sucasnosti veými dolez itym znakom  pri ochrane 

a zabezpecovanı pocıtacovej siete. Je potrebne vyznaĽ sa v dostupnych monitorovacıch 

na strojoch a poznaĽ princıpy, protokoly a standardy, na za klade ktorych su 

monitorovacie na stroje postavene.  

 

Prva  kapitola obsahuje len suhrnne informa cie o problematike. Druha  kapitola je 

zamerana  na analyzu a porovnanie monitorovacıch na strojov. Poukazuje na vyhody 

a nevyhody pouz itia najzna mejsıch monitorovacıch na strojov z hýadiska ich vyuz itia 

v pocıtacovej sieti.  

Za kladom diplomovej pra ce je na vrh animacneho modelu meracieho na stroja. 

Keť z e cela  koncepcia je zaloz ena  na implementa cii standardu IPFIX, je tejto 

problematike venovana  tretia kapitola. Ta to kapitola rozobera  najm  ̈ implementa ciu 

standardu IPFIX na prıklade protokolu NetFlow verzie 9. Su tu tiez  vysvetlene za kladne 

pojmy tak, ako su cha pane v ra mci tejto diplomovej pra ce. V tretej kapitole je tiez  

rozpracovana  aj problematika neintruzivnych meranı, pretoz e pra ve tieto merania tvoria 

za klad, na ktorom je postaveny cely meracı na stroj. Podrobnejsie su rozobrane aj 

jednotlive casti architektury standardu IPFIX a aj samotny protokol NetFlow verzia 9. 

V diplomovej pra ci je pouka zane na jeho prednosti oproti predcha dzajucim verzia m. 

Stvrta  kapitola je venovana  problematike za kladneho meracieho na stroja 

BasicMeter. Je v nej zahrnuta  architektura meracej platformy, analyza architektury  

BasicMetra a aj kolektora. Kaz da  architektura je zna zornena  v blokovej scheme.  

Hlavnou casĽou tejto diplomovej pra ce je piata kapitola, ktora  je venovana  

na vrhu a implementa cii animacneho modelu architektury, ktory bol vytvoreny 

v prostredı Macromedia Flash MX. Je tu analyzovany vyber SW na stroja pre realiza ciu 

animacneho modelu. V tejto kapitole je ť alej rozpracovany na vrh animacneho modelu 

architektury BasicMetra v prostredı Macromedia Flash MX. Posledna  casĽ tejto 

kapitoly je venovana  problematike merania QoS parametrov. V poslednej kapitole su 

zhrnute dosiahnute vysledky diplomovej pra ce. 
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Cela  diplomova  pra ca je teda akymsi zhrnutım vsetkych doterajsıch poznatkov 

zıskanych pri na vrhu meracieho na stroja. Teoreticka  casĽ diplomovej pra ce poskytuje 

prehýad vsetkych castı meracieho na stroja a ich vza jomnej za vislosti. 
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1.  Motivacia 
 

Dovodom pre vytvorenie tejto diplomovej pra ce bolo na jsĽ vhodny sposob ako 

zhrnuĽ viacrocne poznatky o meracom na stroji BasicMeter do jedneho celku. Zhrnutie 

do jedneho celku ma  vyznam z hýadiska jednoduchsej prezenta cie dosiahnutych 

vysledkov v tejto oblasti. Bol teda vytvoreny animacny model, ktory ma  sluz iĽ na 

prezentacne ucely, ale aj ako vzdela vacı prostriedok pre ť alsie genera cie, ktore sa 

rozhodnu pokracovaĽ v zdokonaýovanı a rozsirovanı meracieho na stroja BasicMetra.  

Animacny model detailne popisuje princıpy fungovania meracieho na stroja. 

Popisuje vsetky jeho jednotlive casti. Zahrn uje teoreticke poznatky, na ktorych  je dany 

meracı na stroj postaveny a systematicky zobrazuje sposob merania QoS parametrov. 
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2.  Formulacia u lohy 
 

Cieýom diplomovej pra ce je navrhnuĽ animacny model architektury celej 

koncepcie meracieho na stroja, jej jednotlivych castı a meranı parametrov QoS 

v prostredı Macromedia Flash MX. Realiza cia na vrhu animacneho modelu bude 

vycha dzaĽ zo vsetkych doterajsıch poznatkov o meracom na stroji. 

 

Ciastkove ulohy diplomovej pra ce: 

• vytvorenie animacneho modelu meracej platformy na ba ze BasicMetra 

• na vrh zobrazenia meracej platformy 

• analyza architektury meracieho na stroja BasicMetra  a kolektora 

• vyber vhodneho prostredia pre realiza ciu animacneho modelu, ktory by 

sprehýadnil architekturu meracieho na stroja 

• zna zornenie jednotlivych meranı parametrov QoS 
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3.  Analyza a porovnanie vlastnostı monitorovacıch 

nastrojov pre neintruzıvne meranie prevadzky v IP 

sieŠach 
 

V sucasnosti existuje veýke mnoz stvo monitorovacıch na strojov. Avsak predtym 

ako zacneme s monitorovanım siete, je dolez ite poznaĽ sieĽ, ktoru chceme monitorovaĽ. 

Je potrebne poznaĽ jej fyzicku a logicku topolŕgiu ako aj protokoly, ktore su v danej 

sieti vyuz ıvane. 

Techniky monitorovania su zaloz ene na zıskavanı statistickych informa ciı z 

roznych zariadenı na sieti. Je uz itocne tieto informa cie zbieraĽ na jednom mieste, odkiaý 

sa potom da  vyhodnocovaĽ cinnosĽ siete. 

Primitıvnou technikou pre monitorovanie siete je posielanie tzv. "echo" 

datagramu. Tento datagram poz aduje okamz itu odozvu. V c̈sina TCP/IP implementa ciı 

obsahuje sluz bu ping, pracujucu tymto sposobom. 

Existuju dva hlavne dovody, preco je nevyhnutne monitorovaĽ sieĽ. Jednym je 

moz nosĽ predpokladaĽ zmeny pre buducnosĽ, druhym odhaliĽ necakane zmeny v stave 

sieti. Necakane zmeny moz u zahrn aĽ problemy ako chybny smerovac alebo prepınac, 

hackera pokusajuceho sa zıskaĽ nelega lny prıstup do siete alebo chybu 

v komunikacnych linka ch. Administra tor siete, v ktorej je moz ne monitorovaĽ jej stav, 

moz e tymto problemom predcha dzaĽ. V sieti bez moz nosti monitorovania, 

administra tor moz e len reagovaĽ na problemy, ktore uz  v sieti vznikli.[27] 

Jednou zo za kladnych aktivıt sieĽovych administra torov je teda monitorovanie 

siete. Je to proces kontrolovania pocıtacov, systemov a sluz ieb, z ktorych sa sieĽ sklada . 

Hoci nikdy nie je moz ne dopredu vedieĽ aka  udalosĽ v sieti nastane, je moz ne sa na n u 

dopredu pripraviĽ. Nikdy nie je iste, ci zdroj napa jania nie je odpojeny alebo ci nenastal 

vypadok servera, keť  poklesla priepustnosĽ siete alebo keť  je sieĽ hackovana . Vz dy je 

ale moz ne pripraviĽ sa na vyskyt udalostı, ktore by sa mohli vyskytnuĽ. Efektıvne 

monitorovanie siete je take, ktore doka z e upozorniĽ na moment, z e sa situa cia v sieti 

zmenila tak, aby bolo moz ne reagovaĽ okamz ite a umoz niĽ tak skra tenie casu 

poruchoveho stavu.  
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Monitorovacı system by mal poskytnuĽ nielen informa cie o probleme, ale aj 

informa cie ako zlepsiĽ sieĽ. Dobry system by mal byĽ schopny generovaĽ log subory 

a vytva raĽ grafy, ktore by zobrazovali detaily danej siete. S tymito udajmi je potom 

moz ne zistiĽ optima lne nastavenia siete. 

Najlepsım sposobom ako riadiĽ monitorovanie siete je pomocou softveroveho 

balıka. Softverovy balık predstavuje komplexny subor sluz ieb a programov, ktore su 

potrebne pre monitorovanie siete bez ť alsıch externych programov a sluz ieb. Dobry 

softverovy balık moz e pomocĽ pri odhaýovanı a odstran ovanı problemov, ktore v danej 

sieti uz  vznikli alebo moz u vzniknuĽ [16]. 

Na monitorovanie siete existuje veýke mnoz stvo roznych monitorovacıch 

na strojov. Kaz dy na stroj poskytuje specificky prıstup ako riesiĽ problem, ktory v sieti 

vznikol. V kaz dom monitorovacom na stroji je zahrnutych mnoz stvo funkciı, 

mechanizmov a udajov, ktore je potrebne poznaĽ. Je dolez ite vedieĽ, ktory monitorovacı 

na stroj by bolo vhodne pouz iĽ pre vyriesenie daneho problemu v sieti.  

Existuju monitorovacie na stroje, ktore monitoruju a kontroluju stav siete pre 

zistenie zmien v suborovom systeme, sleduju podozrive aktivity ako napr. nezvycajne 

alebo neocaka vane otvorenie suborov, uspesne a neuspesne nahla senie administra tora, 

neocaka vane prerusenie alebo restartovanie systemu, nezvycajne aktivity modemu, 

nezvycajne alebo nadmerne pocty emailov a pod. 

D alsou skupinou monitorovacıch na strojov su na stroje, ktore sa zameriavaju na 

monitorovanie a kontrolovanie sieĽovej preva dzky a sieĽoveho spojenia. Ide napr. 

o sposob pripojenia, pricom sa zisĽuje odkiaý a kedy bolo dane spojenie vytvorene, 

pripojenia do alebo z nezvycajneho miesta, neautorizovane sieĽove sondy, systematicke 

skenovanie portov, preva dzka siete zamerana  proti nastaveniam firewallu a nezvycajne 

suborove prenosove aktivity. 

Charakteristickou skupinou su aj monitorovacie na stroje zamerane na 

autentifika ciu a autoriza ciu informa cii. Na stroje, ktore monitoruju a kontroluju aktivitu 

pouz ıvateýov, ako napr. prihlasovanie pouz ıvateýa a jeho opakovane prihla senie, 

nespra vne zadany login pouz ıvateýa, prihla senie z nezvycajneho miesta alebo 

v neobvyklom case, neautorizovany sposob prıstupu k vyhradenym informa cia m. 

Existuju aj na stroje, ktore preveruju da tovu, suborovu a softverovu integritu. 

Prıkladom takychto monitorovacıch na strojov su na stroje, ktore monitoruju operacne 
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systemy a konfigura ciu na stroja pre moz ne sposoby vyuz itia, ako napr. nespra vne 

nastavene prıstupove kontrolne zoznamy (access control lists) na systemovom na stroji 

atť . Do tejto skupiny patria aj na stroje, ktore detekuju neocaka vane za sahy do obsahu 

alebo zabezpecuju ochranu suborov.[5] 

 V ť alsej casti diplomovej pra ce je uvedena  analyza vybranych dostupnych 

monitorovacıch na strojov a ich vlastnosti. 

 

3.1 MRTG (The Multi Router Traffic Grapher) 
 

MRTG je na stroj na monitorovanie za Ľaz e siete. Vysledkom MRTG su HTML 

stra nky. MRTG vyuz ıva zdrojovy jazyk Perl a C. MRTG je podporovany operacnym 

systemom Linux ako aj Windows. Pouz ıva SNMP protokol, aby zistil zaĽaz iteýnosĽ 

vsetkych zariadenı, ale aj vsetky informa cie zıskane cez SNMP. Z tychto informa ciı 

zıskava da ta, z ktorych potom vytva ra grafy. 

MRTG umoz n uje vytva raĽ grafy denne, za poslednych 7 dnı a za poslednych 12 

mesiacov. Tieto za pisy su automaticky upravovane tak, aby nedoslo k prekroceniu 

mnoz stva da t za casovu jednotku, ale aj napriek tomuto obmedzeniu MRTG obsahuje 

vsetky da ta tykajuce sa zaĽaz iteýnosti siete za posledne dva roky. Moz e monitorovaĽ 

viac ako 200 liniek sucasne. MRTG moz e monitorovaĽ akukoývek varia ciu SNMP 

protokolu. Je dokonca moz ne pouz iĽ aj externe programy na zhromaz ťovanie da t, ktore 

maju byĽ monitorovane. MRTG sa pouz ıva na monitorovanie zaĽaz iteýnosti systemu, 

dosiahnuteýnosti modemu atť . V jednom grafe je potom moz ne skombinovaĽ dva alebo 

viacere zdroje. Tieto grafy su potom dane na webovu stra nku, kde je ich moz ne 

prehliadaĽ. [23] 
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Na Obr. 3.1 je zelenou farbou zna zornena  vstupna  za Ľaz  v bitoch za sekundu, 

modrou farbou vystupna  za Ľaz  v bitoch za sekundu. 

Obr. 3.1: MRTG graf. 

 

Vyhody MRTG: 

• je rozsıriteýny na viacero monitorovacıch uloh 

• podporuje mnoz stvo programov, ktore su schopne monitorovaĽ ť alsie 

cinnosti 

• vystup je ýahko pochopiteýny takmer pre kaz deho 

• poskytuje denny, tyz denny, mesacny a rocny pohýad na zozbierane da ta 

 

Nevyhody MRTG: 

• kaz de spustenie zahrn a vzorku dodanych da t a obnovenie webovej 

stra nky 

• neexistuje z iadna archiva cia da t kaz dej vzorky v case 

• ochrana je zabezpecena  pouz itım Web Server mechanizmu 

• na monitorovanie veýkeho poctu zariadenı (1000) je lepsie maĽ 

dostatocne rychly disk 

• na pouz itie externych monitorovacıch skriptov potrebuje rychly procesor 

a veýa pam ẗe 

 

MRTG moz e byĽ pouz ity v situa cia ch, kde existuju viacna sobne skupiny 

pouz ıvateýov, ktorı pristupuju k da tam, ktore potrebuju byĽ navza jom oddelene. 

Umoz n uje hýadanie medzi zozbieranymi da tami. MRTG zjednodusuje da ta, ktore 

zozbieral a udrz uje iba rok stare da ta.  
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MRTG je schopny vyberaĽ vzorky odlisnych da t buť  na za klade zariadenia 

alebo rozhrania. MRTG vyz aduje rozdielnu konfigura ciu pre kaz de premenlive meranie 

na kaz dom zariadenı. Umoz n uje volaĽ externe programy, za predpokladu, z e tieto 

programy realizuju vystup informa cie vo forma te, ktoremu MRTG rozumie; MRTG 

moz e zakresýovaĽ dane da ta do grafu.[3] 

 

3.2 NAGIOS 

 

Nagios je voýne sıriteýny monitorovacı system pre stanice, sluz by, siete, 

navrhnuty tak, aby poda val informa cie o problemoch v sieti predtym, nez  klienti, 

koncovı pouz ıvatelia siete nieco zistia. Bol navrhnuty pre operacny system Linux, ale 

pracuje rovnako dobre aj pod unixovskymi variantmi. Obsluz ny program aktivovany na 

za klade monitorovania systemovych poz iadaviek (deamon) je zamerany na kontrolu 

hostov. Sluz by su specifikovane na za klade pouz itia externych pluginov, ktore vracaju 

informa cie pre NAGIOS. Sucasny stav informa ciı ako aj aktua lne spra vy su 

zobrazovane prostrednıctvom web prehliadaca. 

Ak nastanu problemy, deamon moz e poslaĽ notifika ciu administra torovi 

rozlicnym sposobom (email, okamz ita  spra va, SMS, ...). Ak server zlyha  a dolez ite 

sluz by nepripusĽaju z iadne zistenie prıciny, alebo ak vykon da t dosiahne kriticku 

hodnotu, potom je potrebne upozorniĽ administra tora siete prostrednıctvom emailu 

alebo SMS, aby dany problem riesil, predtym nez  si ho pouz ıvatelia zistia. 

Nagios poma ha administra torom rozpoznaĽ problemy v sieti predtym ako chyba 

vznikne (proaktıvny prıstup), rychlo ju odstra niĽ a vyznamne zvysiĽ dostupnosĽ siete 

pre uspokojenie pouz ıvateýov. [10], [18] 

 

NAGIOS poskytuje mnoz stvo sluz ieb, co ho robı silnym monitorovacım 

na strojom: 

• monitoruje sieĽovu preva dzku (SMTP, POP3, HTTP, NNTP, PING, atť .) 

• monitoruje zaĽaz iteýnosĽ procesora, vyuz iteýnosĽ disku a pam ẗe, bez iace 

procesy, atť . 

• monitoruje environmenta lne faktory ako je teplota 
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• jednoduchy na vrh pluginu umoz n uje pouz ıvateýom ýahko rozvıjaĽ ich 

vlastnu kontrolu hosta a preva dzky 

• schopnosĽ definovaĽ hierarchiu hostov v sieti, umoz n ujucu detekciu 

hostov a rozlisovanie medzi hostami, ktore su neaktıvne a tymi, ktore su 

nedosiahnuteýne 

• podporuje implementa ciu redundantnych monitorovacıch serverov  

• umoz n uje rozoznaĽ problemy prostrednıctvom prehliadaca 

• jednoducha  autorizacna  schema umoz n uje obmedziĽ pouz ıvateýom 

prıstupove pra va prostrednıctvom prehliadaca 

• zachovanie stavu hosta a preva dzky cez restartovanie programu 

 

Vyhody NAGIOSu: 

• monitoruje Windows, Unix aj Linux  

• monitoruje ýubovoýne typy sluz ieb 

• dobre testovateýny vo veými zloz itych scena roch 

• pruz ne prisposobiteýny a rozsıriteýny 

• jasne usporiadane rozhranie prehliadaca 

• z iadne licencne poplatky 

 

Nevyhody NAGIOSu: 

• vyz aduje urceny server s veýkym mnoz stvom pam ẗe 

• konfigura cia je manua lny proces 

• nie je to jednoduchy softverovy balık na konfigurovanie 

• ma  jednoduchu instala ciu, ale vyz aduje si veýa casu 

• neexistuje z iadna dobra  metŕda zaloz ena  na webovych stra nkach pre 

vytva ranie monitoringu 

 

NAGIOS aj MRTG su silnymi, voýne sıriteýnymi monitorovacımi na strojmi, 

ktore su podporovane operacnym systemom Linux a moz u byĽ pouz ite na 

monitorovanie zmiesanych sieĽovych platforiem, na ktorych sucasne existuju UNIX aj 

Windows. Kym MRTG sluz i na monitorovanie najm  ̈ sırky pa sma (bandwidth), ale 

moz e sa tiez  pouz iĽ na monitorovanie teploty, disku, procesora (CPU ĺ  Central 
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Processing Unit) atť ., NAGIOS sa pouz ıva ako signalizacny system pre cinnosti ako su 

vysoke zaĽaz enie, pouz itie diskoveho priestoru, neuspesne overenie dostupnosti siete 

(ping). MRTG sa tiez  moz e pouz ıvaĽ ako vystraz ny signa l, ale nema  take dobre 

vlastnosti ako NAGIOS.[13] 

 

3.3 NETFLOW MONITOR 
 

Zatiaý co NAGIOS a MRTG su voýne dostupnymi monitorovacımi na strojmi, 

NetFlow Monitor vyuz ıva protokol Netflow firmy Cisco. 

NetFlow Monitor je monitorovacım na strojom na spracovanie a vyhodnocovanie 

“NetFlow Exportsô. Vsetky da ta (len niektore polia z hlaviciek paketov) precha dzajuce 

cez smerovac alebo prepınac [17], su odchytene v smerovaci a po expira cii su toky 

spolu spojene do “NetFlow Exportô UDP datagramov (User Datagram Protocol) pre 

vstup do zberaca (collector). 

NetFlow Monitor poskytuje monitorovanie skutocneho casu za Ľaz e, rychlu 

filtra ciu toku (smart flow filtration), statisticke vyhodnotenie, mnohokriteriovy vyber 

toku da t, pouz ıva zdrojove a cieýove IP adresy, protokoly, atť .  

V ra mci monitorovacieho na stroja NetFlow Monitor je tok (flow) cha pany ako 

neriadeny tok da t definovany siedmimi poliami: zdrojova  IP adresa, cieýova  IP adresa, 

L3 protokolovy typ, zdrojovy port, cieýovy port, ToS bajt (DSCP), vstupne logicke 

rozhranie. Ostatne polia v NetFlow su urcene pre prvy tok paketov alebo su usporiadane 

do TCP flagov alebo su zhrnute do bajtov a paketov [17].  

Sucasna  verzia monitorovacieho na stroja NetFlow Monitor poskytuje rozsıreny 

vypocet so spracovanım s maxima lnou rychlosĽou preva dzky 40 Gb/s[17].  
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3.4 SMOKEPING 

 

SmokePing sa pouz ıva na meranie oneskorenia, oneskorenia pri sırenı a na 

meranie straty paketov v sieti. SmokePing pouz ıva RRD (Round Robin Database) 

na stroj na dlhodobe zachovanie uloz enych da t a vykreslenie grafov pre kaz de sieĽove 

spojenie (Obr.3.2). 

SmokePing sa tiez  zaobera  zariadeniami, ktore casto menia svoje IP adresy, cım 

umoz n uju vzdialenym hostom privolaĽ pozornosĽ SmokePing na svoju novu adresu. 

V takomto nastavenı SmokePing monitoruje ako dlho by si mohol vzdialeny system 

udrz aĽ svoju IP adresu. Na zabezpecenie toho, z e nie je monitorovany nespra vny host sa 

SmokePing pokusa okopırovaĽ kaz dy zo svojich dynamickych IP cieýov 

prostrednıctvom SNMP. 

SmokePing je napısany v jazyku Perl. Obsahuje deamon metŕdu zodpovednu za 

zbieranie da t a CGI skript, ktory zobrazuje da ta na web. SmokePing ma  plugin 

architekturu, aby ýahko prida val nove schopnosti merania oneskorenia do SmokePingu. 

Pracuje na vsetkych Unix platforma ch.[22] 

Obr. 3.2: Graf SmokePing. 
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RRD nastroj 

 

RRD je system na ukladanie a zobrazovanie skupın da t za casovu jednotku. 

Skratka RRD je odvodena  zo zaciatocnych pısmen spojenia Round Robin Database. 

RRD uklada  da ta sposobom, ktory nenarasta  za hranice casovej jednotky a spracovane 

da ta prezentuje pouz itım grafov, aby uplatnil urcitu hustotu da t. Moz e byĽ pouz ıvany 

prostrednıctvom jednoduchych skriptov jazyka Shell alebo Perl, alebo prostrednıctvom 

frontends, ktore komunikuju so sieĽovymi zariadeniami a vytva raju pouz ıvateýsky 

prıstupne rozhranie. 

Keť z e nie je moz ne prijaĽ da ta vz dy v case stanovenom pouz ıvateýom, RRD 

na stroj dovoýuje pouz ıvateýovi obnoviĽ log subor (za znam o stave) v ýubovoýnom case. 

Automaticky interpoluje hodnotu da toveho zdroja na poslednom casovom useku 

a zapisuje tuto hodnotu do log suboru. Hodnoty da t rovnakeho usta leneho nastavenia su 

uloz ene v archıve Round Robin (RRA ĺ  Round Robin Archives). Je to veými ucinny 

sposob ukladania da t v urcitom casovom rozsahu, pokiaý sa pouz ıva zna my rozsah 

pam Ľ̈oveho priestoru.[21] 

 

Nevyhody RRD nastroja: 

• nevytva ra webove stra nky alebo obra zky 

• administra tor musı instalovaĽ skript na vytva ranie obra zkov alebo musı 

nejaky sa m napısaĽ 

• Ľaz ko zlucuje da tove subory 

• nie je schopny dlho kopırovaĽ riadky textu ako napr. MRTG 

 

Vyhody RRD nastroja: 

• usporiadanie vstupnych da t poskytuje dlhodobe ukladanie da t na 

redukovanom priestore disku 

• bina rne da tove subory nenarastaju v case 

 

Po vytvorenı RRD da toveho suboru, pouz ıvateý specifikuje ako dlho prıslusny 

da tovy bod v usporiadanom da tovom toku ostane v subore.[34] 
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SmokePing je teda monitorovacım na strojom, ktory je vyuz ıvany predovsetkym 

na meranie najm  ̈oneskorenia (latency). Pouz ıva RRD na stroj na udrz iavanie dlhodobo 

uloz enych da t a na vykreslenie grafov, zobrazujucich informa cie kaz du minutu o stave 

kaz deho sieĽoveho pripojenia.  

V porovnanı s MRTG ma  SmokePing vylepsenu webovu konfigura ciu, pretoz e 

popri konfiguracnych suboroch, exituje tiez  webova  sablŕna. Webova  sablŕna je 

jednoducha  webova  stra nka bez akehokoývek obsahu, ktoru moz no aj editovaĽ 

pomocou programu Photoshop a zobraziĽ tak na stra nke napr. vlastne logo, a do ktorej 

je moz ne umiestniĽ vlastne obra zky a obsah pouz itım programov ako napr. 

Dreamweaver alebo Front Page.  

Najv c̈sou vyhodou monitorovacieho na stroja SmokePing je to, z e mnoz ina 

paketov zıskana  prıkazom ping je vyjadrena   jednoduchym grafom ako funkcia casu 

tychto paketov[19]. 

 

3.5 CACTI 

 

Jednym nedostatkom RRD na stroja je, z e sa m neposkytuje uplny subor pre 

pouz ıvateýa, ktory by chcel vytva raĽ grafy pre vlastnu sieĽ. Na to je potrebny 

monitorovacı na stroj Cacti. Cacti je kompletnym riesenım pre vytva ranie sieĽovych 

grafov. Je navrhnuty tak, aby vedel pouz iĽ RRD na stroj pre ukladanie da t a ich na sledne 

vykreslenie vo forme grafov. Da ta su ukladane do MySQL databa zy (Obr. 3.3). 

Monitorovacı na stroj Cacti vyuz ıva SNMP protokol. 
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Obr. 3.3: Graf Cacti. 

 

Jeho vynimocnosĽ spocıva v pouz ıvanı sablŕn, ktore umoz n uju zduplikovanie 

toho isteho grafu. Je podporovany operacnym systemom Linux a Windows NT/2000. 

Programovacım jazykom je php.[4] 

Webova  stra nka [24] poskytuje statisticke udaje o zaĽaz enı stra nky pri prezeranı 

a sĽahovanı vo forme tabuýky a grafu. Je moz ne zobraziĽ poz adovane udaje za 

poslednych sedem dnı, za posledny mesiac, alebo mesacne (Obr. 3.4). Modrou ciarou je 

vykreslena  zaĽaz iteýnosĽ stra nky pocas jej prezerania a cervenou pri ukladanı da t na 

disk. 

Obr. 3.4: Statisticke zobrazenie. 
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Cacti okrem udrz iavania grafov (Graphs), zdrojov da t (Data Sources) a archıvov 

Round Robin (RRA ĺ  Round Robin Archives) v databa ze, riadi aj zhromaz ťovanie da t. 

 

Zdroj dat 

Aby da ta mohli byĽ zhromaz ť ovane, Cacti umoz n uje nastavenie cesty 

k akemukoývek vonkajsiemu zdroju, z ktoreho sa da ta, ktore pouz ıvateý potrebuje na 

naplnenie databa zy pouz iju. Ak sa vytvorı zdroj da t, je automaticky obnovovany v 5 

minutovych intervaloch. Kaz dy zdroj da t moz e byĽ pouz ity na zhromaz ťovanie 

miestnych ale aj vzdialenych da t. 

 

Grafy 

Ak je definovany jeden alebo viac zdrojov da t, potom pomocou RRD na stroja 

moz e byĽ vytvoreny graf vyuz ıvajuci tieto da ta. Cacti dovoýuje vytvoriĽ akykoývek 

graf, pouz ıvajuci standardne typy grafov RRD na stroja.  

 

Cacti je vhodnym monitorovacım na strojom pre stredne az  veýke LAN siete. Je 

dostatocne rychlym monitorovacım na strojom, pretoz e je napısany aj v jazyku C a jeho 

vyhodou je to, z e vyuz ıva kompilovateýne SNMP kniz nice. Cacti poma ha monitorovaĽ 

pouz iteýnosĽ diskoveho priestoru v case a umoz n uje aj pozrieĽ s akou intenzitou je 

priestor pouz ıvany. V Cacti je implementovana  za kladna  SNMP podpora, co umoz n uje 

tomuto monitorovaciemu na stroju vytva raĽ grafy podobne grafom generovanych 

pomocou MRTG.[32] 
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4.  Implementacia standardu IPFIX na prıklade 

protokolu NetFlow 
 

IPFIX (Internet Protocol Flow Information eXport) je standardom, ktory bol 

navrhnuty Technickou standardizacnou skupinou pre internet (IETF ĺ  Internet 

Engineering Task Force). IETF vybrala pre standard IPFIX protokol NetFlow verzie 9 

firmy Cisco. IPFIX predstavuje za klad pre standardizovany export toku IP da t. Tento 

standard ma  uýahciĽ sieĽovym administra torom zıskaĽ operacne informa cie, ktore 

potrebuju na riadenie ich siete.[33] 

 

4.1 Zakladne pojmy 
 

Tok IP prevadzky (IP Traffic Flow) alebo tok (Flow) je definovany ako sada 

IP paketov precha dzajucich pozorovacım bodom v sieti pocas urciteho casoveho 

intervalu. Vsetky pakety patriace k specia lnemu toku maju mnoz inu spolocnych 

vlastnostı pocha dzajucich od da t zahrnutych v pakete a od spracovania paketov 

v pozorovacom bode. Kaz da  vlastnosĽ je definovana  ako vysledok funkcie aplikovanej 

na niektoru z castı paketu. Ide o nasledujuce casti: 

1. jedna alebo viac poloz iek hlavicky paketu (napr. cieýova  IP adresa) 

2. jedna alebo viac vlastnostı samotneho paketu (napr. dlz ka paketu) 

3. jedno alebo viacero polı pocha dzajucich od spracovania paketov (napr. 

AS cıslo) 

Tieto tri casti toku sa nazyvaju kýuc toku (flow key). 

 

Tok je definovany siedmimi jedinecnymi klucmi [7]: 

• zdrojova  IP adresa 

• cieýova  IP adresa 

• zdrojovy port  

• cieýovy port 

• typ protokolu 3.vrsty (Layer3 protocol type) 
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• ToS bajt (DSCP) 

• vstupne logicke rozhranie 

 

Ak sa tok odlisuje aspon  jednym poýom od ineho toku, oznacuje sa tento tok ako 

novy tok. 

 

Zanik toku (Flow Expiration) 

Tok je povaz ovany za neaktıvny, ak uz  z iaden paket tohoto toku nebol 

zaznamenany na pozorovacom bode v danom casovom intervale. [28], [30] Tok moz e 

byĽ vyexportovany v tychto prıpadoch : 

1. Ak exporter zistı koniec toku, potom by mal vyexportovaĽ za znamy 

tokov (Flow Records). 

2. Ak sa tok stane neaktıvnym pre urcitu periŕdu casu. Tento casovy 

interval by mal byĽ nastaviteýny meracım procesom. Prednastavena  

hodnota je 15 sekund. 

3. Ak uz  prekracuje dlz ku trvania stanoveneho intervalu ĺ  je teda dlhodobo 

bez iacim tokom. Prednastavena  hodnota je 30 minut (1800 sekund). 

4. Ak IPFIX zariadenie zaznamena  nedostatok zdrojov, potom tok moz e 

byĽ predcasne vyexportovany. 

 

Typ toku (Flow Type) je funkcia, ktorej vstupom je mnoz ina kýucov toku 

a vystupom moz e byĽ jeden alebo viacero tokov, ktore za visia na kombina cii hodnot pre 

mnoz inu kýucov toku. 

Zaznam toku (Flow Record) pozosta va z informa ciı o specifickom toku, ktory 

bol pozorovany v pozorovacom bode. Obsahuje merane vlastnosti toku (napr. celkovy 

pocet bajtov vsetkych paketov toku) a charakteristicke vlastnosti toku (napr. zdrojova  IP 

adresa). [30] 
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4.2 Pasıvne merania 

 

Cela  koncepcia meracieho na stroja je zaloz ena  na neintruzıvnych (pasıvnych) 

meraniach. Su to merania, pri ktorych sa meraju charakteristiky pocıtacovej siete 

a parametre merania kvality sluz ieb. Pasıvne merania su vykona vateýne len na za klade 

aktua lnej preva dzky v sieti. Vysledky su preto dobre interpretovateýne a vyuz iteýne 

v praxi. Pri tomto type meranı nie su prvky v sieti zaĽaz ovane dodatocnou preva dzkou. 

Nie je posielany z iadny test preva dzky. To sa povaz uje za vyhodu pasıvnych meranı. 

Keť z e neexistuje dodatocna  preva dzka, neexistuje ani moz nosĽ prıpadneho 

ovplyvnenia vysledkov merania. 

Nevyhodou pasıvnych meranı je to, z e su to neriaditeýne experimenty, pretoz e 

nevytva raju specia lnu testovaciu preva dzku. Danu preva dzku nie je moz ne ovplyvniĽ a 

nedaju sa teda prena saĽ ani riadiace da ta. Z tohto dovodu je potrebne prıdavne riadenie 

preva dzky pre prenos vysledkov merania. Pri meranı casovych charakteristık 

(jednosmerneho oneskorenia ĺ  one-way delay, kolısania oneskorenia ĺ  jitter) je 

potrebna  externa  synchroniza cia hodın v jednotlivych meracıch bodoch. 

Pasıvne merania sa pouz ıvaju napr. na pocıtanie paketov a na urcenie 

pridruz enych metrık ako naprıklad intenzita. [25] 

 

4.2.1 Architektu ra pasıvnych meranı 

 

Pre implementa ciu pasıvnych metŕd merania casovych charakteristık kvality 

sluz ieb (QoS) - najm  ̈oneskorenı, je potrene zabezpeciĽ dva meracie body (MP1, MP2) 

na odmeranie casu prechodu paketu. 

Sposob merania je zaloz eny na generovanı casovych znaciek a identifika tora ID 

paketu v oboch meracıch bodoch a odoslanı tejto informa cie do kontrolneho miesta na 

vypocet QoS parametrov. Urcenie ID paketu je dolez ite pre priclenenie casovych 

zna mok z roznych meracıch bodov k odpovedajucemu paketu. 
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Procesy, ktorymi paket precha dza, kym neodovzda  potrebne informa cie do 

kontrolneho miesta, kde sa vykona  vypocet su: 

• odchyta vanie paketov ĺ  je za kladom pre uskutocnenie merania, kedy 

potrebujeme odchytiĽ urcite mnoz stvo bajtov z paketu 

• casove zna mkovanie (timestamping) ĺ  reprezentuje casove zna mky ako 

absolutne hodnoty casu  

• klasifika cia ĺ  je potrebna  ak budeme meraĽ len vybrane pakety. Vyber 

paketov je vhodny pre zmensenie casu, ktory je potrebny pri spracovanı 

ť alsımi procesmi a pre zmensenie mnoz stva vyslednych da t merania. 

• generovanie ID ĺ  sluz i na rozpozna vanie paketov 

• prenos nameranych udajov ĺ  je potrebny pre zozbieranie vysledkov 

merania z jednotlivych meracıch bodov 

 

Architektura pasıvnych meranı je na Obr. 4.1. 

Obr. 4.1: Architektu ra pasıvnych meranı. 



FEI TU v Kosiciach                            Diplomova  pra ca                                  List c. 21    

______________________________________________________________________ 

4.3 Standard IPFIX  

 

Vyvoj standardu IPFIX, ktory zacal pribliz ne pred dvoma rokmi sa zhoduje 

s vyvojom verzie 9 protokolu NetFlow. NetFlow a teda aj IPFIX moz u exportovaĽ 

informa cie takmer akehokoývek da toveho typu, cım sa zjednodusı monitorovanie 

aplika ciı, ako napr. skupinove vysielanie (multicasting) [33]. 

IPFIX definuje forma t, pri ktorom informa cie o IP toku moz u byĽ prena sane 

z exportera do kolektora. Aplika cie, ktore podporuju IPFIX, doka z u zobraziĽ statistiky 

prijate z akehokoývek smerovaca, ktory podporuje standard IPFIX.  

IPFIX je forma tom pre export da t zaloz eny na sablŕnach. Pouz itie sablŕn je 

vhodne pre sieĽovych administra torov, pretoz e nemusia modifikovaĽ svoj softver, aby 

podporoval novy forma t zakaz dym, keť  sa administra tori rozhodnu pozrieĽ na 

preva dzkove statistiky. [14] 

Jednotlive casti, ktore popisuje standard IPFIX su rozobrane v nasledujucich 

kapitola ch.  

Architektura IPFIX standardu je na Obr.4.2. Hviezdickou (*) su oznacene tie 

casti, ktore nie su sucasĽou IPFIX standardu. Rozhrania zobrazene ciarkovanou ciarou 

su definovane v IPFIX standarde, rozhrania zobrazene plnou ciarou definovane nie su. 
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Obr. 4.2: Architektu ra IPFIX. 

 

4.3.1 Kolektor 

 

Kolektor prijıma za znamy tokov (flow records) z jedneho alebo viacerych 

exporterov. Moz e upraviĽ alebo uloz iĽ prijaty za znam toku (flow record). Kolektor je 

subsystem, ktory je vo vza jomnej interakcii s jednym alebo viacerymi IPFIX 

zariadeniami. Funkcie kolektora moz u zahrn aĽ[20]: 

• identifika ciu, akceptovanie a dekŕdovanie vyexportovanych paketov 

z exportovacieho procesu a z pozorovacej domeny (observation domain) 

• spustenie IPFIX protokolu 

• uloz enie riadiacich informa ciı (control information) a za znamov tokov 

(flow records) prijatych z IPFIX zariadenia 

• ozna miĽ stav a problemy IPFIX zariadenia 
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Kolektor prijme definıciu sablŕny od exportera este pred prijatım za znamov 

tokov. Za znamy tokov moz u byĽ dekŕdovane a loka lne uloz ene na zariadeniach. 

V prıpade, z e definıcie sablŕn neboli prijate v case prijatia za znamu toku, kolektor by 

mal udrz aĽ za znam toku pre neskorsie dekŕdovanie dovtedy, kym nebude prijata  

definıcia sablŕny.  

Kolektor nesmie predpokladaĽ, z e FlowSet da t a pridruz ene ID sablŕn su 

exportovane v tom istom vyexportovanom pakete. 

Kolektor nesmie predpokladaĽ, z e iba jedna sablŕna FlowSetu je prıtomna  vo 

vyexportovanom pakete. V zriedkavom prıpade, vyexportovany paket moz e obsahovaĽ 

niekoýko sablŕn FlowSetov. 

Sablŕny existuju len urcity casovy interval. ZivotnosĽ sablŕny by mala byĽ 

odpocıtana  (zistena ) na kolektore na za klade casu, kde posledna  sablŕna FlowSetu bola 

prijata  z exportera. Kolektor sa nesmie pokusaĽ dekŕdovaĽ za znamy tokov s vyprsanou 

platnosĽou sablŕny. Kolektor by mal udrz iavaĽ takyto zoznam: <exporter, exportne 

rozhranie, ID sablŕny, definıcia sablŕny, posledne prijatie>. 

Ak je prijata  nova  definıcia sablŕny (napr. v prıpade restartovania exportera), 

existujuca definıcia by mala byĽ okamz ite nahradena . 

 

4.3.2 Bod merania 

 

Bod merania je miesto v sieti, kde moz u byĽ pozorovane IP pakety. Moz e to byĽ 

linka, ku ktorej je pripojena  sonda, zdieýane medium ako napr. LAN zaloz ene na 

Ethernete, jednoduchy port smerovaca alebo mnoz ina rozhranı na smerovaci. 

 

4.3.3 Meracı proces 

 

Meracı proces generuje za znamy tokov (Flow Records). Vstupom do meracieho 

procesu su hlavicky paketov zaznamenane v bode merania. Meracı proces pozosta va 

z mnoz iny funkciı, ktora  obsahuje za znamy tokov (Flow Records) o ich zachyta vanı, 

generovanı casovych zna mok, vzorkovanı, klasifikovanı a spracovanı hlavicky.[20] 
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4.3.4 Exportovacı proces 

 

Exportovacı proces odosiela za znamy tokov na jeden alebo viac 

zhromaz ťovacıch procesov. Za znamy tokov su generovane jednym alebo viacerymi 

meracımi procesmi. Exportovacı proces musı byĽ schopny poskytovaĽ nasledujuce 

informa cie o kaz dom meranom toku: 

• cıslo verzie internetoveho protokolu 

• zdrojova  IP adresa 

• cieýova  IP adresa 

• typ IP protokolu (TCP,UDP,ICMP,...) 

• v prıpade typu protokolu TCP alebo UDP ĺ  zdrojovy port 

• v prıpade typu protokolu TCP alebo UDP ĺ  cieýovy port 

• pocıtadlo paketov 

• pocıtadlo bajtov 

• slabika typu sluz by (Type of Service ĺ  ToS) 

• v prıpade IP verzie 6 ĺ  na vestie toku 

• v prıpade podpory specia lnych multiprotokolovych na vestı (MPLS) ĺ  

prve na vestie 

• casova  zna mka prveho paketu 

• casova  zna mka posledneho paketu 

• jednoznacny identifika tor bodu merania 

• jednoznacny identifika tor exportovacieho procesu 

 

4.3.5 ZhromazÚ ovacı proces 

 

Zhromaz ťovacı proces (collecting process) prijıma za znamy tokov z jedneho 

alebo viacerych exportovacıch procesov. Exportovacı proces moz e vykona vaĽ ť alsie 

spracovanie za znamov tokov [12]. 

Zhomaz ťovacı proces by mal prijımaĽ za znamy da t bez spojenia so za znamom 

sablŕn. Ak za znamy sablŕn neboli prijate v case prijatia za znamov da t, zhromaz dovacı 
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proces by mal uloz iĽ za znamy da t na kra tky casovy interval a dekŕdovaĽ ich potom ako 

budu prijate za znamy sablŕn. Casovy interval uloz enia za znamov da t musı byĽ mensı 

ako z ivotnosĽ sablŕny. 

ZivotnosĽ sablŕny zhromaz ťovacieho procesu je obmedzena  na pevne 

stanovene obnovenie vyprsaneho casoveho intervalu (fixed refresh timeout). 

Zhromaz ťovacı proces musı byĽ spojeny so z ivotnosĽou kaz dej prijatej sablŕny 

prostrednıctvom UDP. Sablŕny, ktore nie su obnovene exportovacım procesom v ra mci 

casoveho intervalu, su expirovane v zhromaz ťovacom procese. Ak sablŕna nie je 

obnovena  exportovacım procesom predtym nez  vyprsı casovy interval, zhromaz ťovacı 

proces musı vyradiĽ sablŕnu a rovnako aj vsetky sucasne a buduce za znamy da t, ktore 

su s danou sablŕnou spojene. 

V kaz dom case by mal zhromaz ťovacı proces udrz iavaĽ nasledujuci forma t pre 

vsetky sucasne za znamy sablŕn a za znamy voýby sablŕn [30]: <exportovacı proces, 

zdrojove ID pozorovacej domeny (observation domain), ID sablŕny, definıcia sablŕny, 

posledne prijatie> . 

Da tova  sieĽ s IP preva dzkou pozosta va z IP tokov precha dzajucich cez prvky 

siete. Zhromaz ťovacı proces IPFIXu by teda mal byĽ schopny prijaĽ informa ciu toku 

(flow information) precha dzajucu cez viacere prvky siete v ra mci da tovej siete. To si 

vyz aduje jednotnosĽ v metŕdach, ktore reprezentuju informa ciu toku (flow information) 

a sposob komunika cie tokov od prvkov siete ku zbernemu bodu (collecting point). 

IPFIX protokol poskytuje prıstup k  informa cii IP toku (IP flow information). 

 

4.3.6 Pozorovacia domena 

 

Mnoz ina pozorovacıch bodov, ktore su najv c̈sou zoskupenou mnoz inou 

informa ciı tokov (flow information) na IPFIX zariadenı, sa nazyva pozorovacia domena 

(observation domain). Pozorovacia domena poskytuje jedinecne ID kolektoru na 

identifika ciu exportovanych paketov, ktore su nım generovane.  

Pozorovacia domena moz e byĽ prepojena  s tym istym exportovacım procesom. 

Napr. pozorovacou domenou moz e byĽ router line-card, ktory pozosta va z viacerych 

rozhranı, kde kaz de rozhranie predstavuje pozorovacı bod.[28] 
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4.4 IPFIX sprava 

 

IPFIX spra va je spra va pocha dzajuca z exportovacieho procesu, ktora  nesie 

IPFIX za znamy daneho exportovacieho procesu, a ktorej cieýom je zhromaz ťovacı 

proces. IPFIX spra va je zapuzdrena  v ra mci transportnej vrstvy. 

Hlavicka spra vy je prva  casĽ IPFIX spra vy, ktora  poskytuje za kladne informa cie 

o spra ve ako napr. verzia IPFIXu, dlz ka spra vy, poradove cıslo spra vy, ... 

Set (sada) je termın pre mnoz inu/subor za znamov, ktore maju podobnu 

strukturu. V IPFIX spra ve moz e za hlavickou spra vy nasledovaĽ jeden alebo viac 

setov(sa d). Existuju 3 typy sa d: 

• Template Set 

• Options Template Set 

• Data Set 

 

Obsah typu sa d je zobrazeny v nasledujucej tabuýke: 

Obsah  
Set Sablona Zaznam 

Data Set x Za znamy da t 
Template Set Za znamy sablŕn x 

Options Template Set Za znamy voýby sablŕny x 
 

Tab. 4.1: Obsah typu sad. 
 

Data Set je zloz eny zo za znamov da t, nezahrn a vsak z iaden za znam sablŕny. 

Za znam sablŕny alebo za znam voýby sablŕny (Options Template Record) definuje 

za znam da t. Template Set obsahuje iba za znamy sablŕn. Options Template Set 

pozosta va iba zo za znamov voýby sablŕny (Options Template Record(s) )[30]. 
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Prıklady forma tu IPFIX spra v[30]: 

1. IPFIX spra va pozosta va zo sady sablŕn, da t a voýby sablŕn ĺ  Novo 

vytvorena  sablŕna je exportovana  tak skoro, ako je to moz ne. Takz e, ak 

existuje IPFIX spra va so sadou da t, ktore su pripravene na export, sada 

sablŕn a voýby sablŕn nasleduju za touto informa ciou. 

Obr. 4.3: Format IPFIX sprav, 1. prıklad. 

 

2. IPFIX spra va pozosta va iba zo sady da t ĺ  Po tom ako prıslusny za znam 

sablŕny bol definovany a poslany zhromaz ťovaciemu procesu, v c̈sia 

casĽ IPFIX spra vy pozosta va zo sady da t. 

Obr. 4.4: Format IPFIX sprav, 2.prıklad. 

 

3. IPFIX spra va pozosta va len zo sady sablŕn a voýby sablŕn ĺ   Ak je ako 

transportny protokol pouz ity UDP protokol, sada sablŕn a voýby sablŕn 

musia byĽ posielane pravidelne, aby zabezpecili, z e zhromaz ťovacı 

proces obsahuje za znamy sablŕn a voýby sablŕn, keť  odpovedajuce 

za znamy da t su prijımane. 

Obr. 4.5: Format IPFIX sprav, 3.prıklad. 
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FEI TU v Kosiciach                            Diplomova  pra ca                                  List c. 28    

______________________________________________________________________ 

Na IPFIX zariadenı moz e byĽ funkcnosĽ protokolu rozdelena  medzi pozorovaciu 

domenu (observation domain) a exportovacı proces. IPFIX protokol zabezpecuje na 

IPFIX zariadenı: 

1. kŕdovanie riadiacej informa cie (control information) do sablŕn 

2. kŕdovanie tokov zadrz anych na meracom bode do za znamov tokov 

3. pakovanie za znamu toku a/alebo riadiacej informa cie (control 

information) do exportovanych paketov zaloz enych na exportovacej 

taktike 

4. pouz itie transportnej vrstvy na poslanie exportovanych paketov do 

kolektora 

 

IPFIX protokol na kolektore je zodpovedny za[20]: 

1. prijatie a uloz enie riadiacej informa cie (control information) 

2. desifrovanie a uloz enie za znamov tokov pouz itım riadiacej informa cie 

(control information) 

 

IPFIX zariadenie je zariadenie obsahujuce aspon  jeden pozorovacı bod, 

vymeriavacı proces a exportovacı proces. Obycajne odpovedajuci pozorovacı bod, 

vymeriavacı proces a exportovacı proces su spolocne umiestnene na tomto zariadenı, 

napr. na smerovaci. 

Funkcia IPFIX protokolu v zariadenı IPFIX je na strane exportovacieho procesu. 

IPFIX protokol plnı ulohu, ktorej cieýom je zıskavaĽ toky z procesu zaznamena vania 

tokov alebo ich zıskava priamo od meracieho procesu a prena sa ich ku zberacu. 

 

IPFIX protokol spravuje: 

• vyber a posielanie kontrolnych informa ciı a za znamov o tokoch 

• kŕdovanie kontrolnych informa ciı o tokoch 

• expira ciu tokov 

• spra vanie pri preĽaz enı 

• selektıvny export za znamov o tokoch 
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IPFIX protokol vykona va nasledujuce funkcie: 

• kŕdovanie vybranych kontrolnych informa ciı do sablŕn  

• kŕdovanie tokov pozorovanych v pozorovacom bode do za znamov 

o tokoch 

• pouz itie transportnej vrstvy na posielanie exportovanych paketov zberacu 

• spracovanie preĽaz enia IPFIX zariadenia 

• aplika cia selektıvnych filtrov 

 

4.5 NetFlow verzia 5 

 

NetFlow je implementa ciou specifika cie IPFIX firmy Cisco. Existuje viacero 

verziı protokolu NetFlow (verzia 1, 5, 7, 8, 9). V ra mci tejto diplomovej pra ce sa budem 

zaoberaĽ verziou 5 ale najm  ̈9, pretoz e pra ve ta to verzia NetFlowu je kompatibilna  so 

standardom IPFIX (viac kap.3.3). 

Toky su vo verzii 5 vz dy identifikovane tou istou mnoz inou pevnych atributov. 

Zhromaz dene udaje su asynchrŕnne exportovane a potom odstra nene z pam ẗi tokov 

(flow cache). U daje su exportovane cez NetFlow Export UDP datagramy, ktore 

pozosta vaju maxima lne z 30 za znamov tokov (flow records). Tieto datagramy su 

exportovane aspon  raz za sekundu alebo ihneť , keť  je k dispozıcii UDP datagram 

ukonceneho toku. Poloz ky pam ẗe moz u expirovaĽ kvoli jednej z nasledujucich prıcin: 

• uplynul limit doby existencie toku (interval 1 az  60 minut, standardne 30 

minut), 

• uplynul cas necinnosti toku ĺ  pozorovacım miestom nepresiel z iaden 

paket patriaci do toku (interval 10 az  600 sekund), 

• pam Ľ̈ tokov je plna  a potrebuje byĽ zaznamenany novy tok, bol 

signalizovany koniec toku (TCP FIN prıznak). 
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Forma t toku pre NetFlow verziu 5[7]: 

Pocet paketov Pouz itie 
Pocet bajtov 

Zaciatok sysUpTime Cas dn a 
Koniec sysUpTime 

Vstupny ifIndex Vyuz iteýnosĽ 
portu Vystupny ifIndex 

Typ sluz by 
TCP na vestie (flag) 

 
QoS 

Protokol 
Zdrojova  IP adresa Z / Do 
Cieýova  IP adresa 

Zdrojovy TCP/UDP port Aplika cia 
Cieýovy TCP/UDP port 

Adresa nasledujuceho skoku 
Zdrojove AS cıslo 
Cieýove AS cıslo 

Zdrojova  prefix maska 

 
 

 Smerovanie 

Cieýova  prefix maska 
 

Tab. 4.2: Format toku NetFlow v5. 
 

4.6 NetFlow verzia 9 

 

NetFlow verzia 9 [15] je zovseobecnena  verzia Cisco NetFlow protokolu. 

Predcha dzajuce verzie NetFlowu, najm  ̈ verzia 5, boli siroko implementovane 

a pouz ıvane pre exportovanie a zbieranie informa ciı o IP tokoch. 

Pretoz e vsetky predcha dzajuce verzie protokolu NetFlow (verzia 1, 5, 7, 8) 

neboli flexibilne a prisposobiteýne, vznikla nova  verzia protokolu. Verzia 9 sluz i ako 

exportovacı forma t (Export Format). Je neza visla  na za kladnom protokole, je vhodna  

pre akykoývek spoýahlivy protokol, ako napr. TCP, SCTP. [7] 

NetFlow verzia 9 je na rozdiel od verzie 5 pri definıcii toku zaloz ena  na 

sablŕnach. Sablŕny predstavuju rozsıriteýny na vrh pre exportovany paket. Ta to 

vlastnosĽ umoz n uje buduce rozsırenia bez potreby zmeny za kladnych vlastnostı forma tu 

za znamu tokov. 

Sablŕna (Template) je usporiadana  n-tica (napr. <type, length>, TLV), pouz ita  

na urcenie struktury a semantiky urcitej informa cie, ktora  komunikuje s IPFIX 
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zariadeniami smerom na kolektor. Kaz da  sablŕna je jedinecne identifikovateýna  

nejakym sposobom (napr. pouz itım Template ID). 

 

Pouz itie sablŕn ma  niekoýko vyhod: 

• NetFlow je odolny voci zmena m novych alebo vyvıjajucich sa 

protokolov, pretoz e je moz ne jednoducho dodaĽ podporu pre tieto 

protokoly 

• nove vlastnosti moz u byĽ k NetFlow protokolu pridane jednoducho bez 

znefunkcnenia existujucich implementa ciı 

• aplika cie pre zhromaz ťovanie alebo analyzu da t moz u byĽ jednoduchym 

sposobom (zmenou sablŕny) obohatene o tieto nove vlastnosti 

 

Exportovany paket sa v protokole NetFlow verzia 9 sklada  z da tovych poloz iek, 

poloz iek definujucich sablŕny a z poloz iek nastavujucich parametre pre zhromaz ťovacı 

proces. [12] 

 

NetFlow spolu s exporterom posiela sablŕny (Templates), voýby (Options) 

a da ta (Data) mnoz iny tokov (FlowSets) kolektoru. Mnoz ina tokov je postupnosĽ 

za znamov da t rovnakeho forma tu. NetFlow je jedinym prıpadom protokolu pracujucim 

pod UDP. Kvoli jednoduchej nesmerovej (undirectional) povahe protokolu, mohol by 

relatıvne priamo prida vaĽ mapovanie k inym transportnym protokolom ako SCTP 

(Stream Control Transmission Protocol ĺ  Protokol urceny pre transport signalizacnych 

spra v cez IP sieĽ) alebo TCP (Transmission Control Protocol ĺ  Protocol na riadenie 

prenosu).[15] 
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5.  Koncepcia architektu ry zakladneho meracieho 

nastroja "BasicMeter" 
 

5.1 Architektu ra meracej platformy 

 

Meracı na stroj vycha dza z na vrhu architektury standardu IPFIX. Podýa tohto 

standardu je architektura meracej platformy zloz ena  z troch castı. Niekedy sa zvykne do 

tejto architektury zakresýovaĽ aj SQL databa za, lenz e ta  nevyjadruje predstavu meracej 

platformy podýa standardu IPFIX. 

Architektura meracej platformy je teda zloz ena  z tychto castı: 

Basicmetera je to aplika cia, ktora  sluz i ako meracı proces. Je urcena  na 

zachyta vanie paketov. Za roven  vytva ra aj da ta pre zhromaz ť ovacı proces. 

Kolektora predstavuje zhromaz ťovacı proces. Sluz i na spracovanie 

exportovanych paketov z exporovacieho procesu. 

Analyzuju cej aplikacie ĺ  ma  prıstup k exportovanym da tam. Na poz iadanie 

pouz ıvateýa vykona va graficku alebo statisticku analyzu. 

Architektura meracej platformy podýa standardu IPFIX je zobrazena  na 

nasledujucom obra zku. 

Obr. 5.1: Architektu ra meracej platformy. 

 

Sieú Basicmeter

KolektorAnalyzuju ca 
aplikacia
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5.2 Analyza architektu ry BasicMetra 

 

Jednoducha  koncepcia implementa cie za kladneho meracieho na stroja 

(BasicMeter) je zna zornena  na Obr.5.2. 

Obr. 5.2: Architektu ra meracieho  nastroja. 
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Konfiguracia 

 

Konfigura cia je casĽ, ktora  nacıtava a spracova va vstup konfiguracnych 

parametrov aplika cie a to buť  z prıkazoveho riadku alebo z textoveho konfiguracneho 

suboru. 

Konfigura cia vyuz ıva dve kniz nice: 

• libconfuse - kniz nica pre spracovanie textovych konfiguracnych suborov [11] 

• libpopt 

Ta to casĽ za roven  sluz i ako inicializacny prvok pre ostatne casti. 

 

 

Klasifikacia 

 

U lohou klasifika tora je na jsĽ taky da tovy tok, do ktoreho patrı pra ve 

spracova vany paket. Poz adovanu informa ciu o identifika tore toku odovzda va do casti, 

kde sa dany tok vytva ral, teda do casti NetFlow 9 metriky. 

Vyhodou klasifika cie je zmensovanie mnoz stva da t pre vyhodnotenie merania a 

zmensenie casu, ktory je potrebny na spracovanie ť alsımi casĽami meracieho bodu. 

V klasifika tore je implementovany algoritmus linea rneho vyhýada vania. Je 

zaloz eny na spojkovom zozname, ktory sluz i na uchova vanie pravidiel. Ukladanie 

pravidiel prebieha od najvyssej priority po najniz siu. V algoritme je vyuz ite sekvencne 

porovna vanie pravidiel. Vybrane pravidlo musı vyhovovaĽ vsetkym poliam v hlavicke 

IP paketu.  

Vyhoda algoritmu linea rneho vyhýada vania spocıva v jeho jednoduchosti, 

pam Ľ̈ovej efektıvnosti. Nevyhodou je jeho zla  ska lovateýnosĽ a cas klasifika cie paketu 

rastie linea rne s poctom pravidiel. 
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Odchytavanie paketov 

 

CasĽ odchyta vania a sledovania paketov (capture) sa zaobera  sledovanım a 

odchyta vanım paketov na za klade parametrov spracovanych konfiguracnou casĽou. V 

procese inicializa cie konfiguracnej casti su tieto parametre odovzdane odchyta vacej 

casti. Odchyta vane su vsetky pakety, ktore patria aspon  do jedneho toku. 

CasĽ odchyta vania a sledovania paketov vyuz ıva kniz nicu libpcap, ktora  bola 

vybrana  vť aka svojej podpore na roznych unixovych operacnych systemoch a aj na 

platforme Win32 ale len v obmedzenej verzii. 

Jadra  unixovych operacnych systemov obsahuju jednoduchy paketovy filter, s 

ktorym spolupracuje aj zvolena  kniz nica libpcap, cım sa proces filtrovania paketov 

zjednodusuje. Kniz nica teda podporuje odchyta vanie paketov a ich prenos z priestoru 

jadra do priestoru pouz ıvateýa. 

Medzi metŕdy zniz ovania poctu paketov patrı filtrovanie, vzorkovanie, hasovanie. 

Filtrovanie je deterministicky vyber paketov zaloz eny na obsahu paketu, jeho 

spracovanı alebo deterministickej funkcie vyskytujucej sa vo fa ze vyberu. 

Hasovanie je zaloz ene na hasovacej funkcii, ktora  mapuje casĽ paketu 

(hlavicka/telo) do pevne stanovenej veýkosti premennej. Hasovacia funkcia je nevratna . 

Vzorkovanie popisuje systematicky alebo na hodny vyber podmnoz iny 

elementov (vzorka) z mnoz iny vsetkych elementov (rodicovska  popula cia). Cieýom 

vzorkovania je vyber reprezentatıvnej vzorky. Meracı proces moz e podporovaĽ 

vzorkovanie. V konfigura cii meracieho procesu vsak musı byĽ jednoznacne definovana  

podpora vzorkovania. 

Konfigura cia vzorkovania zahrn a metŕdu vzorkovania a vsetky potrebne 

parametre. Ak sa konfigura cia vzorkovania zmenı pocas meracieho procesu, vsetky 

zhromaz ťovacie procesy musia byĽ informovane o zmena ch, ktore nastali v 

konfigura cii. Zmena vzorkovania v meracom procese znamena  odobratie vzorkovacej 

funkcie, pridanie novej vzorkovacej funkcie, zmenu parametrov a zmenu vzorkovacej 

metŕdy.[26] 
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Pre odchyta vanie paketov sa pouz ıvaju rozne metŕdy vzorkovania: 

1. systematicke vzorkovanie ĺ  popisuje proces vyberu startovacıch bodov a 

interval vyberu podýa deterministickej vzorky. V ra mci systematickeho 

vzorkovania rozlisujeme: 

• systematicke vzorkovanie zaloz ene na pocte 

• systematicke vzorkovanie zaloz ene na case 

2. na hodne vzorkovanie ĺ  urcuje zaciatocne body vzorkovacıch intervalov 

v za vislosti od na hodneho procesu. Medzi metŕdy na hodneho 

vzorkovania patrı: 

• poissonove vzorkovanie 

• geometricke vzorkovanie 

 

 

Metriky protokolu NetFlow 9 

 

Metriky protokolu NetFlow 9 predstavuju casĽ, ktora  sluz i na napln anie 

da tovych tokov. Tieto da tove toky boli zıskane z pozorovanych informa ciı na za klade 

spracovania poloz iek v jednotlivych sablŕnach. Toky su vytva rane v exportovacej casti. 

 

 

Exportovacia casŠ 

 

Exportovacia casĽ (exportovacı proces) je samostatna  casĽ programu. Sluz i na 

spracovanie da t zıskanych odchyta vacou casĽou sledovanım procesu a za roven  odosiela 

vytvorene toky do casti sieĽovej komunika cie. V exportovacej casti su pre spra vnosĽ 

zadania nacıtane a verifikovane (validovane) sablŕny. 

Exportovacia casĽ bola navrhnuta  tak, aby podporovala protokol NetFlow verzie 

9 aj s moz nosĽami vytva rania sablŕn. 

Prenos exportovanych paketov prebieha prostrednıctvom UDP protokolu (User 

Datagram Protocol). 
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SieŠova komunikacia 

 

CasĽ sieĽovej komunika cie predstavuje abstrakcnu vrstvu medzi expotortovacou 

casĽou a transportnymi protokolmi. Pouz ıvanym protokolom je UDP (User Datagram 

Protocol). 

 

 

5.3 Analyza architektu ry kolektora 
 

Na oznackovanie a extrahovanie potrebnych da t sluz i generujuci program, ktory 

na za klade specifika cie vytvorı pla n dekompozıcie paketu. Nad vybranymi da tami sa 

potom vykona  poz adovana  opera cia. Za kladom su dobre definovane akcie, ktore by 

mali spln aĽ uvahy o forma lnom modelovanı protokolov. 

Pri tejto metŕde sa vyuz ıva schopnosĽ XML pre popis da t, ktore by mohli prısĽ. 

XML dokument teda sluz i na popis jednotlivych akciı a cieýov pre dany element. 

V XML dokumente sa da tam priradia akcie. Tento proces by sme mohli nazvaĽ 

mapovanie (mapping). 

Potrebne da ta sa zıskavaju z pricha dzajucich paketov. V skutocnosti XML subor 

mapuje akcie priradene k prıslusnym castiam paketu. Zo za sady je vrstva na vrhu 

oddelena  od vrstvy spracovania paketu, takz e funkcie ktore by mali byĽ vytvorene nad 

poliami su vytvorene nad strukturou da t. XML sluz i ako konfiguracny alebo 

modelovacı jazyk pre softver, ktory vytva ra aplika cie a pracuje s danym protokolom. 
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Blokovy diagram spracovania paketu je na nasledujucom obra zku. 

 

Obr. 5.3: Blokova schema spracovania paketu v diagrame. 

Socket niz sie poloz eneho paketu, 
na ktorom caka   na spojenia
(UDP, TCP, ..., prip. RAW)
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(text, log)
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Sieú
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6.  Navrh a implementacia “animacneho modelu 

architektu ryľ meracieho nastroja v prostredı 

Macromedia Flash MX 
 

6.1 U vod 
 

Jednym z cieýov diplomovej pra ce je navrhnuĽ a vytvoriĽ animacny model 

architektury meracej platformy na ba ze BasicMetra. V ra mci predoslych diplomovych 

pra c [2], [31] boli rozobrane a specifikovane problemy suvisiace s projektom 

BasicMeter. Vystup tejto DP ma  sluz iĽ nielen pre potrebu lepsieho cha pania modelu 

vyvıjanej meracej platformy na ba ze BasicMetra, ale aj pre potreby vzdela vania ĺ  

na zornej prezenta cie princıpov neintruzıvnych meranı a celeho meracieho na stroja, 

s jeho jednotlivymi casĽami ako aj s jednotlivymi meraniami. 

 

 

6.2 Vyber SW nastrojov pre realizaciu animacneho modelu 
 

Amimacny model architektury bol navrhnuty a vytvoreny v programe 

Macromedia Flash MX. Pre realiza ciu bol flash vybrany kvoli jeho prezentacnym 

moz nostiam. Pomocou Flash MX je moz ne vytva raĽ aplika cie, s ktorymi moz e 

pouz ıvateý komunikovaĽ prostrednıctvom tlacidiel, ovla dania mysou a pod. Flash je 

vhodnym a vť acnym na strojom pre vyvoja rov, pretoz e implicitne pracuje s vektorovou 

grafikou, ako aj s bitovymi mapami. 

Vo flashi je moz ne definovaĽ viacero vystupnych forma tov: 

• Flash (.swf) 

• HTML (.html) 

• GIF obra zok (.gif) 

• JPEG obra zok (.jpg) 



FEI TU v Kosiciach                            Diplomova  pra ca                                  List c. 40    

______________________________________________________________________ 

• PNG obra zok (.png) 

• Windows Projektor (.exe) 

• Macintosh Projektor 

• Quick Time (.mov) 

 

Je potrebne rozlisovaĽ program, v ktorom sa samotny flash tvorı teda Flash MX 

a prehra vac, ktory je schopny dany flash zobraziĽ a prehraĽ. Pre flash MX je 

prehra vacom Flash Player verzie 6. [9] 

 

 

6.3 Navrh animacneho modelu architektu ry BasicMetra 
 

Cela  aplika cia je zloz ena  z 3 samostatnych flash suborov. Prvy subor, hlavny, 

ktory je spustiteýny (teda ma  prıponu .exe), ma  funkciu prepınaca jazykov. Program je 

pre univerza lnosĽ pouz itia animacneho modelu vytvoreny v dvoch verzia ch, 

v slovenskej a v anglickej. Obe verzie ako aj hlavna  casĽ aplika cie su vygenerovanymi 

subormi s prıponou .swf. 

Vytvorenu aplika ciu je moz ne spustiĽ suborom s prıponou .exe (start.exe). 

Otvorı sa okno prehra vaca Flash Player 6. Na disk je ale potrebne si uloz iĽ nielen subor 

s prıponou .exe, ale aj subory s prıponou .swf, pretoz e na tieto subory sa spustiteýny 

program pocas svojho behu odkazuje.  

 

Samostatny na vrh animacneho modelu je rozdeleny do dvoch castı: 

• meracia platforma 

• meranie QoS parametrov 

 

Obe casti poskytuju dostatok informa ciı pre pochopenie architektury meracej 

platformy, ako aj princıpov jednotlivych meranı parametrov QoS. Casti, ktore su 

na rocne na pochopenie su prezentovane vo forme pohyblivych anima cii, kde je krok po 

kroku vysvetleny princıp fungovania. 
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6.3.1 Meracia platforma 

 

V na zve meracia platforma je zahrnuta  cela  architektura meracej platformy 

a architektura meracieho na stroja (popısane v kapitole 5.1 a 5.2) a koncept experimentu.  

Za kladom celej anima cie vytvorenej vo flashi je schema samotneho meracieho 

na stroja 

Obr. 6.1: Model meracieho nastroja. 
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6.3.1.1 Analyza jednotlivych castı schemy 

 

Meracı proces, t.j. export NF9 

Meracı proces pozosta va z mnoz iny funkciı, ktora  okrem ineho zahrn a 

zachyta vanie hlavicky paketu, oznackovanie casom (timestamping), vzorkovanie 

(sampling), klasifika ciu, a spra vu za znamov o tokoch. Tento postup je rovnaky pre 

kaz dy paket, ktory prejde cez dany SW smerovac. 

Ak uplynie casovy limit, toky sa vyexportuju. Exportuju sa len toky, ktore sa 

povaz uju za expirovane. Pri exporte tokov je nutne exportovaĽ sablŕnu (Template), na 

za klade ktorej potom zberacı proces vie dekŕdovaĽ da ta, ktore mu prıdu (inak ich 

zahodı).[25] 

 

Zberacı proces a kolektovanie do databazy 

Kolektor zbera  da ta od jedneho a viacerych exporterov, predspracuje ich a 

archivuje v databa ze (ide o SQL dotazy na databa zu). 

 

Zberacı proces a priame spojenie 

Pre pseudo merania v rea lnom case sa pripojenie na databa zu obcha dza a 

vytva ra sa spojenie priamo s analyza torom, kde sa posielaju len da ta potrebne na 

vyhodnocovanie daneho merania (na za klade dohody medzi kolektorom a 

analyza torom). 

 

Analyzator a databaza 

Analyza tor z databa zy vybera  potrebne udaje SQL dotazmi pre zobrazenie 

vysledkov meranı. 
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6.3.1.2 Analyza funkcionality a jednotlivych komponentov architektu ry 

 

Informacie o BasicMetri 

Aplika cia je ovla dateýna  z prıkazoveho riadku. Jazyk C++ bol vybrany ako 

hlavny implementacny jazyk pre jeho rozsiahle pouz itie pod OS UNIX a platformovej 

neza vislosti. S ohýadom na maxima lnu programovu prenositeýnosĽ nebudu pouz ite 

z iadne nestandardne funkcie jadra OS. 

 

Aplika cia je logicky rozdelena  do dvoch castı: 

• casĽ pre odchyta vanie a monitorovanie paketu 

• exportovacia casĽ (exportovacı proces) 

 

CasĽ pre odchyta vanie a monitorovanie paketu pouz ita  pre tento ucel je dobre 

zna ma kniz nica libpcap. Ta to kniz nica bolo vybrana  pre jej siroku podporu na roznych 

OS. Kniz nica libpcap pracuje s jednoduchou filtra ciou paketu, ktora  je zahrnuta  takmer 

v kaz dom jadre OS UNIX. 

Exportovacı proces je neza vislou casĽou programu. Spracuva da ta odchytene 

odchyta vacou casĽou. Ta to casĽ bola navrhnuta  tak, aby mohla podporovaĽ NetFlow 

verziu 9 s voýbou vytvorenia sablŕny. Prenos vyexportovanych paketov je riadeny UDP 

protokolom. 

 

Informacie o kolektore 

Skratka JXColl je odvodena  od Java XML Collector. Je to program, ktory sa 

stara  o zber tokov (informa cie o prudoch udajov, Netflow 5/9) z jedneho alebo 

viacerych bodov exportu. Jeho hlavnou ulohou je pripraviĽ da ta na ť alsie spracovanie a 

prezenta ciu koncovou uz ıvateýskou aplika ciou (analyza torom). Doka z e spracova vaĽ 

da ta od viacerych exporterov vysielajucich UDP pakety s tokmi. 

Vykona  zopa r jednoduchych akciı s obsahom tokov a pripravı da ta na uloz enie 

do archıvov alebo ich posle priamo analyza torovi pre okamz ity vystup pouz ıvateýovi. 

Zatiaý bol testovany s voýne prıstupnymi SRBD (system riadenia ba zy da t) ako napr. 

PostgreSql a MySql avsak s istymi problemami. Dizajn databa zy a nızke 

rozdistribuovanie da t prispeli k slabej vykonnosti, z ktorej vyplynuli dlhe cakania pri 
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poz iadavka ch na da ta. Z tohto dovodu analyza tor potreboval viac casu na vytvorenie 

vystupov v prijateýnom case. Preto sa vytvorilo priame spojenie medzi analyza torom a 

kolektorom. Optimalizuje dotazy a posiela iba da ta potrebne pre danu meraciu metŕdu. 

JXColl je vyvıjany ako Java konzolova  aplika cia; XML znacı moz nosĽ 

rozpozna vania a vyuz ıvania obsahu pricha dzajucich paketov na za klade ich popisu 

pomocou XML. 

 

Analyzator 

Hlavnym cieýom je poskytnuĽ pouz ıvateýovi rozhranie a vystup (grafy, 

statistiky, atť .). Je vyvinuty v jazyku Java pre pouz ıvateýske potreby ako aplika cia 

spracovana  pouz itım technolŕgie Java Web Start. 

 

Ma  dve za kladne charakteristiky: 

• schopnosĽ spustiĽ aplika ciu z web stra nky (hoci JRE s Web Start je 

potrebne) 

• verzie programu su vz dy aktualizovateýne 

 

Analyza tor moz e sprıstupniĽ databa zy tokov a pripojiĽ sa priamo do zberacieho 

procesu. V sucasnosti podporuje PostgreSql a MySql databa zy. BezpecnosĽ je overena  

pri pripojenı, aj databa za aj kolektor vyz aduju platny login a heslo. Predstavuje tok da t 

pre danu metŕdu v grafickej podobe buť  ako staticky vystup (analyza histŕrie trafiky), 

alebo ako pseudo rea lne casove meranie. 

Vystup moz e byĽ filtrovany na za klade niekoýkych vyberov (IP adresa, cıslo 

portu a oznackovanie casom ĺ  timestamp). V tomto bode sa vyuz ıvaju metŕdy meranı. 

Sucasne plne vyuz ıva metŕdy pre sledovanie sırky pa sma a poctu paketov. Pra ca na 

dlz ke paketov, pouz itı portu, jednosmernom oneskorenı, kolısanı oneskorenia a strate 

paketu je vo vyvoji. 

Moz u sa vyvolaĽ akcie zaloz ene na udalostiach, ako napr. upovedomenie, log, ... 

V za sade vsetky ť alsie casti takehoto podsystemu len pripravuju da ta pre inteligentnu 

aplika ciu, ktora  je pripravena  spracovaĽ ich a vyprodukovaĽ odpovede alebo vystupy. 
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Databaza 

Pod databa zou rozumieme mnoz inu da t, ktore nejakym sposobom spolu suvisia. 

Na uloz enie mnoz iny da t ĺ  exportovanych paketov sa predpoklada  akykoývek druh 

databa zy (subor, databa za pracujuca so suborovym systemom, vyhradena  partıcia disku 

pre uloz enie neforma tovanych da t, atť .) 

Hoci SQL databa za nie je sucasĽou specifika cie IPFIX ani protokolu NetFlow 

verzie 9, bola zvolena  ako databa zovy sklad pre jej jednoduche pouz itie, dobre 

moz nosti ť alsieho spracovania uloz enych da t a pre jej dobre moz nosti zıskavania 

uloz enych da t. 

 

Prıklad sablony FlowSet 

Forma t za znamu NetFlow verzie 9 sa sklada  z hlavicky paketu. Za n ou nasleduje 

aspon  jeden alebo viacej FlowSetov sablŕn alebo da t. Sablŕna FlowSetu poskytuje 

popis polı, ktore budu prıtomne v buducich da ta FlowSetoch. Tieto da ta FlowSet sa 

moz u vyskytnuĽ neskor v ra mci toho isteho vyexportovaneho paketu alebo 

v nasledujucich vyexportovanych paketoch. Sablŕny FlowSetov su jednym z kýucovych 

prvkov v novom forma te NetFlow verzie 9. Sablŕny vysoko zvysuju flexibilitu forma tu 

za znamu NetFlow, pretoz e umoz n uju, aby NetFlow kolektor alebo zobrazovacia 

aplika cia spracovali NetFlow da ta bez toho, aby poznali forma t da t vopred. Sablŕny sa 

pouz ıvaju na popısanie typu a dlz ky individua lnych polı v ra mci za znamu da t NetFlow, 

ktore sa hodia k ID sablŕny.[6] 
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Obr. 6.2: Prıklad sablony FlowSet. 

 

Vyznam jednotlivych polı je vysvetleny v nasledujucich tabuýka ch: 

Nazov 
poĺa Vyznam 

Version Verzia NetFlow za znamov vyexportovana  v danom pakete, ta to hodnota 
je 0x0009. 

Count Pocet za znamov FlowSet (sablŕn a da t) obsiahnutych v ra mci daneho 
paketu. 

System 
Uptime Cas uva dzany v milisekunda ch od zaciatku prveho bootovania zariadenia. 

UNIX 
Seconds Sekundy od 0000 riadene univerza lnym casom (UTC) 1970 

Package 
Sequence 

Inkrementacne sekvencne pocıtadlo vsetkych exportovanych paketov 
poslanych danym exportovacım zariadenım. Ta to hodnota je narastajuca 
a moz e byĽ pouz ita  na identifikovanie, ci chybaju nejake exportovane 
pakety. 

Source ID Toto pole ma  32 bitovu hodnotu, ktora  garantuje jedinecnosĽ pre vsetky 
toky exportovane z prıslusneho zariadenia. 

 

Tab. 6.1: Popis formatu hlavicky paketu protokolu NetFlow v9. 
 

 

 

 

Netflow Version 9 Header  (32 bits)
Version 9 Count  = 1  (FlowSet)

System Uptime
Unix Seconds

Package Sequence
Source ID

Temlate FlowSet (16 bits)
FlowSet ID = 0

Length = 80  bytes
Template ID = 257
Field Count = 18

IPv4_ADDR (0x0008)

Length = 4

IPv4_DST_ADDR (0x000C)

IPv4_NEXT_HOP (0x000F)

PKTS_32 (0x0002)

BYTES_32 (0x0001)
Length = 4

Length = 4

Length = 4

LAST_SWITCHED (0x0015)

Length = 2

Length = 4

Length = 4

FIRST_SWITCHED (0x0016)

INPUT_SNMP(0x000A)

Length = 2
OUTPUT_SNMP(0x000E)

PROT (0x0004)

_TOS (0x0005)

L4_PORT (0x0007)

L4_DST_PORT (0x000B)

DST_MASK (0x000D)

_MASK (0x0009)

TCP_FLAGS (0x0006)

DST_AS (0x0011)

_AS (0x0010)

Length = 1

Length = 2

Length = 2

Length = 4

Length = 1

Length = 1

Length = 1

Length = 2

Length = 2

Length = 1
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Nazov 
poĺa Vyznam 

FlowSet 
ID 

Pouz ıva sa na rozlısenie za znamov sablŕn a da t. Za znam sablŕny ma  vz dy 
FlowSet ID v rozsahu 0-255. Za znam da t ma  vz dy nenulove FlowSet ID 
v c̈sie ako 255. 

Length 

VzĽahuje sa na celkovu dlz ku daneho FlowSetu. Keť z e samostatny 
FlowSet moz e obsahovaĽ viackra t to iste ID sablŕny, dlz ka by mala byĽ 
pouz ita  na urcenie pozıcie ť alsieho za znamu FlowSetu, ktory by mohol byĽ 
buť  sablŕna alebo da ta FlowSet. Dlz ka je vyjadrena  vo forma te 
typ/dlz ka/hodnota (TLV).  

Template 
ID 

Keť  smerovac generuje odlisne sablŕny FlowSetov, aby prisposobil typ da t 
NetFlowu, ktore maju byĽ exportovane, kaz dej sablŕne je pridane jedinecne 
ID. Ta to jedinecnosĽ sa vzĽahu na smerovac, ktory generoval ID sablŕny. 
Sablŕny, ktore definuju forma ty za znamu da t sa cısluju od 256. 0-255 je 
rezervovane pre FlowSet ID. 

Field 
Count 

Uda va pocet polı v za zname sablŕny. Pretoz e sablŕna FlowSetu moz e 
obsahovaĽ viacero za znamov sablŕn, toto pole umoz n uje analyza toru urciĽ 
koniec sucasneho za znamu sablŕny a zacaĽ ť alsı za znam. 

Field 
Type 

Ta to cıselna  hodnota reprezentuje typ poýa. Moz ne hodnoty tohto poýa su 
urcene obchodnıkmi. Hodnoty dodane Ciscom su zhodne so vsetkymi 
platformami, ktore podporuju NetFlow verziu 9. Sucasne definovane typy 
poýa su popısane v tab. 6.3 

Field 
Length Toto cıslo uda va dlz ku poýa Field Type v bajtoch. 

 

Tab. 6.2: Popis sablony FlowSetu protokolu NetFlow v9. 
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Field Type Hodnota Dlzka 
v bajtoch Popis 

LAST_SWITCHED 21 4 Doba preva dzky systemu, pri ktorej 
bol posledny paket toku presunuty 

FIRST_SWITCHED 22 4 Doba preva dzky systemu, pri ktorej 
bol prvy paket toku presunuty 

BYTES_32 1 N  
(implicitne 4) 

Vstupne pocıtadlo s dlz kou N x 8 
bitov pre pocet bajtov spojenych 
s IP tokom 

PKTS_32 2 N  
(implicitne 4) 

Vstupne pocıtadlo s dlz kou N x 8 
bitov pre pocet paketov spojenych 
s IP tokom 

INPUT_SNMP 10 N  
(implicitne 4) 

Index vstupneho rozhrania, 
implicitna  hodnota pre N je 2, ale 
moz e byĽ pouz ita  aj vyssia hodnota 

OUTPUT_SNMP 14 N  
(implicitne 4) 

Index vystupneho rozhrania, 
implicitna  hodnota pre N je 2, ale 
moz e byĽ pouz ita  aj vyssia hodnota 

IPv4_ADDR 8 4 IPv4 zdrojova  adresa 
IPv4_DST_ADDR 12 4 IPv4 cieýova  adresa 
PROT 4 1 Bajt pre IP protokol 

_TOS 5 1 
Bajt pre typ sluz by (Type of 
Service) je nastaveny, ak sa zapisuje 
vstupne rozhranie 

L4_PORT 7 2 
TCP/UDP cıslo zdrojoveho portu, 
naprıklad FTP, Telnet  alebo 
podobne 

L4_DST_PORT 11 2 
TCP/UDP cıslo cieýoveho portu, 
naprıklad FTP, Telnet alebo 
podobne 

IPv4_NEXT_HOP 15 4 IPv4 adresa nasledujuceho skoku 
smerovaca 

DST_MASK 13 1 
Pocet susednych bitov v cieýovej 
adrese masky podsiete, t.j. 
submaska v slash (/) nota cii  

_MASK 9 1 
Pocet susednych bitov v zdrojovej 
adrese masky podsiete, t.j. 
submaska v slash (/) nota cii 

TCP_FLAGS 6 1 Narastanie vsetkych TCP flagov 
viditeýnych pre dany tok 

PST_AS 17 N  
(implicitne 2) 

Cıslo cieýoveho BGP autonŕmneho 
systemu, kde N moz e byĽ 2 alebo 4 

_AS 16 N  
(implicitne 2) 

Cıslo zdrojoveho BGP 
autonŕmneho systemu, kde N moz e 
byĽ 2 alebo 4 

 
Tab. 6.3: Popis poĺa Field Type protokolu NetFlow v9. 
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Prıklad data FlowSet 

Sablŕny a da ta FlowSetu moz u byĽ zmiesane v ra mci jedneho vyexportovaneho 

paketu. Keť  sa interpretuje forma t da t FlowSetu protokolu Netflow verzie 9, nemoz u 

byĽ polia rozobrane bez  odpovedajuceho ID sablŕny. Ak je prijaty da ta FlowSet, ktory 

nema  vhodne ID sablŕny, za znam by mal byĽ zahodeny. ID sablŕny v za zname sablŕny 

mapuje ID FlowSet do odpovedajuceho da ta FlowSetu. Usporiadanie udajov v za zname 

udajov sa mapuje do forma tov polı urcenych v za zname sablŕny. Za znamy da t nie su 

nevyhnutne predcha dzane ich odpovedajucou sablŕnou v ra mci vyexportovaneho 

paketu.[6] 

Obr. 6.3: Prıklad FlowSetu dat. 

 

 

 

 

 

 

 

 

 

Netflow Version 9 Header  (32 bits)
Version 9 Count  = 1  (FlowSet)

System Uptime
Unix Seconds
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Vyznam jednotlivych polı je vysvetleny v nasledujucej tabuýke: 

Nazov poĺa Vyznam 

FlowSet ID 
= Template 
ID 

FlowSet ID nadraťuje kaz du skupinu za znamov v ra mci NetFlow v9 
FlowSetu da t. FlowSet ID sa mapuje do ID sablŕny. Kolektor 
a zobrazovacie aplika cie by mali pouz ıvaĽ FlowSet ID, aby mapovali 
prıslusny typ a dlz ku do akychkoývek hodnot poýa, ktore nasleduju. 

Length 

Toto pole uda va dlz ku FlowSetu da t. Dlz ka je vyjadrena  vo forma te 
TLV. To znamena , z e hodnota zahrn a bajty pouz ite pre FlowSet ID 
a dlz ku samotnych bajtov ako aj dlz ku zloz enu z akychkoývek 
zahrnutych za znamov da t. 

Record N - 
Field N 

Zvysok FlowSetu da t je zbierkou hodnot poýa. Typ a dlz ka polı bola 
preddefinovana  v za zname sablŕny odkazovanej pomocou FlowSet ID 
resp. pomocou ID sablŕny. 

Padding 
Vypln  by mala byĽ vloz ena , aby zarovnala koniec FlowSetu na 32 
bitovu hranicu. Je dolez ite si uvedomiĽ, z e dlz ka poýa bude zahrn ovaĽ aj 
tieto bity. 

 
Tab. 6.4: Popis FlowSetu dat protokolu NetFlow v9. 

 

 

6.3.2 Meranie QoS parametrov 

 

Prezenta cia postupov merania QoS parametrov je druhou casĽou animacneho 

modelu. Pomocou flash anima cie je na zorne zobrazeny priebeh jednotlivych meranı, 

ktory vysvetýuje princıp cinnosti, merania a vyhodnocovanie jednotlivych typov meranı 

QoS parametrov. 

Ta to diplomova  pra ca je zamerana  na tri druhy meranı QoS parametrov: 

• jednosmerne oneskorenie (one-way delay) 

• kolısanie oneskorenia (jitter) 

• spiatocne oneskorenie (RTT ĺ  Round Trip Time) 
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Jednosmerne oneskorenie 

 

Jednosmerne oneskorenie (one-way delay) je cas potrebny k odoslaniu paketu a 

jeho prijatiu v cieli [26]. Jednosmerne oneskorenie patrı medzi tie casove 

charakteristiky, na meranie ktorych sa pouz ıvaju dva meracie body. 

 

Sklada  sa z dvoch castı: 

• casu potrebneho na prenesenie paketu cez fyzicke medium, co je funkcia 

prenosovej rychlosti linky 

• casu, ktory predstavuje oneskorenie sposobene radenım do front, 

spracovanım v sieĽovych zariadeniach a preĽaz enım liniek 

 

Vypocet jedinecneho identifika tora ID sa vykona va na za klade MD5 algoritmu 

[29]. MD5 je kryptograficka  hasovacia funkcia urcena  na generovanie 128 bitoveho 

odtlacku spra vy ýubovoýnej dlz ky. Pouz ıva sa na autentifika ciu spra v. 

Princıp merania jednosmerneho oneskorenia spocıva v prechode paketu prvym 

meracım bodom, vygenerovania jednoznacneho identifika tora paketu, vygenerovania 

casovej zna mky uda vajucej cas prechodu paketu a odoslanie zıskanych udajov na 

zberny bod. 

Samotne oneskorenie paketu je definovane ako rozdiel prıchodu paketu do 

meracıch bodov: ÉT = T2 - T1 

Keť z e na meranie jednosmerneho oneskorenia sa pouz ıvaju dva meracie body, 

je potrebne zabezpeciĽ presnu synchroniza ciu casu na jednotlivych meracıch bodoch a 

identifikovaĽ paket. Ta to metŕda sa opiera o pasıvne merania. Z toho dovodu nie je 

moz ne modifikovaĽ paket tak, aby obsahoval udaje o vygenerovanom identifika tore 

resp. o casovej zna mke, ktora  k nemu prislucha. Tieto udaje by sa mali uchova vaĽ vo 

vopred definovanom zbernom bode. V praxi nie je nutne, aby tento bod bol fyzicky 

odlisny od meracieho bodu, moz e to byĽ s nım totoz ny proces. 

Algoritmus vypoctu jednosmerneho oneskorenie je na nasledujucom obra zku. 
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Obr. 6.4: Algoritmus vypoc tu jednosmerneho oneskorenia. 

 

Pre algoritmus na vypocet jednosmerneho oneskorenia su potrebne dva subory 

BasicMetra. Obidva subory obsahuju da ta v rovnakom forma te a su vysledkom merania 

v dvoch bodoch. 

Po spustenı sa vykona va vonkajsı cyklus cıtania riadku zo suboru B, az  kym sa 

neprecıta cely subor. Riadok obsahuje casovu znacku (TS), identifika tor toku (FID), 

identifika tor paketu (PID). Vnutorny cyklus pozosta va z cıtania riadku zo suboru A.  

Potom sa porovna  FID a PID z oboch suborov. Ak su rovnake, tak sa vypocıta 

oneskorenie D ako rozdiel casovych znaciek (D = TS(A) - TS(B)), zvysi sa pocıtadlo 

paketov a na vystup sa vypıse TS(B), PID, FID. 

Ak nie su rovnake, tak sa cıta ť alsı riadok zo suboru A a opakuje sa porovnanie. 

Ak sa narazı na koniec suboru A, zvysi sa pocıtadlo stratenych paketov a pokracuje sa 

cıtanım ť alsieho riadku zo suboru B. 

Po dosiahnutı konca suboru B sa vypısu pocıtadla paketov a stratenych paketov 

a program sa ukoncı. 
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1
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Kolısanie oneskorenia 

 

Kolısanie oneskorenia (delay variation, jitter) je definovane pre dva pakety ako 

rozdiel medzi jednosmernym oneskorenım jedneho paketu a jednosmernym 

oneskorenım druheho paketu.[8] 

Algoritmus vypoctu kolısania oneskorenia je na Obr. 6.5 

Obr. 6.5: Algoritmus vypoc tu kolısania oneskorenia. 

 

Ako vstup algoritmu pre vypocet kolısania oneskorenia sa pouz ıva vystup z 

programu pre vypocet oneskorenia. 

Po spustenı sa zacne vykona vaĽ cyklus cıtania riadku zo suboru. Po precıtanı 

riadku obsahujuceho casovu zna mku, identifika tor toku (FID) a oneskorenia (D), sa 

kontroluje existencia prvku poýa X s indexom FID (X[FID]). 

Ak existuje, tak sa vypocıta kolısanie oneskorenia J ako rozdiel X[FID] ĺ  D a 

vypıse sa na vystup spolu s TS a FID. Potom sa uchova  hodnota D do prvku X[FID]. 

Cyklus pokracuje kontrolou konca suboru a cıtanım ť alsieho riadku. Ak 

neexistuje X[FID], tak sa do X[FID] uchova  hodnota D a pokracuje sa v cykle. 

Zaciatok

Precıtaj FID(B), TS
 D zo su bora B

J = X [FID] - D

Vypıs  TS, FID, J

Existuje X [FID]?

Koniec su boru?

X[FID] = D

Koniec
ano

nie
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Spiatocne oneskorenie 

 

Spiatocne oneskorenie (round trip-time, RTT) patrı medzi casove 

charakteristiky, ktore je moz ne meraĽ aj jednym meracım bodom. 

Spiatocne oneskorenie je cas potrebny k odoslaniu paketu zo zdroja, jeho prijatiu 

v cieli, okamz itemu odoslaniu nasp Ľ̈ k zdroju a jeho prijatiu v zdroji.[1] 

Cas uzavretej slucky je cas, ktory uplynie medzi vyslanım paketu s poz iadavkou 

v jednom mieste a prijatım prıslusneho paketu s odpoveťou (napr. TCP-SYN/SYN-

ACK). Tento sposob sa ale nepouz ıva na odhad jednosmerneho oneskorenia, pretoz e nie 

je moz ne zabezpeciĽ rovnaku cestu pre poz iadavku aj odpoveť . Cesty moz u maĽ rozne 

charakteristiky a slucka moz e byĽ asymetricka . 
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7.  Zhodnotenie dosiahnutych vysledkov riesenia 

diplomovej prace 
 

Cieýom diplomovej pra ce bolo vytvoriĽ animacny model, ktory by podrobne 

zobrazoval celu koncepciu architektury meracieho na stroja a meranı QoS parametrov. 

Projekt bol realizovany v prostredı Macromedia Flash MX.  

Animacny model bolo moz ne realizovaĽ aj inym sposobom ako pouz itım flash 

aplika cie, ale pra ve flash aplika cie poskytuju zaujımavy sposob ako tvoriĽ putave 

anima cie takmer jednoduchym sposobom. 

Vyhodou riesenia je jeho pouz iteýnosĽ na prezentacne ucely. V sucasnosti je 

totiz  veými dolez itym znakom uputaĽ a zaujaĽ, co predpoklada m sa mi vytvorenım 

tohto animacneho modelu aj podarilo. Animacny model je praktickym vystupom celej 

teoretickej casti, princıpov, metŕd ako aj meranı parametrov QoS, na ktorych je 

zaloz eny meracı na stroj. Z tohto hýadiska bude teda tento projekt moz ne pouz iĽ aj na 

vzdela vacie ucely.  

V prıpade ť alsieho rozsırenia koncepcie meracieho na stroja BasicMetra 

a realizovanı ť alsıch meranı QoS parametrov je moz ne nove poznatky doplniĽ do 

sucasnej podoby animacneho modelu. Vhodne by bolo tiez  doplniĽ anima cie 

o vykresýovanie grafov.  

V buducnosti by mohlo byĽ zaujımave prepojiĽ anima ciu s “rea lnym funkcnym 

BasicMetromô tak, aby bolo moz ne prezentovaĽ vystupy meranı v ra mci flash anima cie.  
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8.  Zoznam pouzıvanych skratiek 

ACK Acknowledgement Potvrdenie 

AS  Autonomous System Autonŕmny system 

CGI Common Gateway Interface Vseobecne rozhranie bra ny 

CPU Central Processing Unit Za kladna  jednotka / procesor 

DSCP DiffServ CodePoint DiffServ riadiaci bod 

FID Flow Identifier Identifikacne cıslo toku 

FIN Finish Ukoncenie spojenia 

FTP File Transfer Protocol Protokol prenosu suborov 

GIF Graphics Interchange Format Graficky forma t s vyuz itım 
kompresie LZW (Lempel-Ziv-
Welch) 

HTML Hypertext Markup Language Hypertextovy znackovacı jazyk 

ICMP Internet Control Message  Protocol Protokol riadiacich spra v internetu 

ID Identifier Identifikacne cıslo 

IETF Internet Engineering Task Force Technicka  standardizacna  skupina 
pre internet 

IP Internet Protocol MedzisieĽovy protokol 

IPFIX Internet Protocol Flow Information 
eXport 

Export informa cii o IP tokoch 

JPEG  Joint Photographic Experts Group Norma na ukladanie jednotliveho 
statickeho rastroveho obrazu 

JRE Java Runtime Enviroment Vyvojove prostredie Java 

LAN  Local-Area Network Loka lna sieĽ 

MPLS MultiProtocol Label Switching Protokol pre prepınanie IP paketov 
na za klade pridelenych znaciek 

MRTG The Multi Router Traffic Grapher Zapisovac viacsmerovej preva dzky 

NNTP Network News Transport Protocol Protokol prenosu sieĽovych spra v 

PID Packet Identifier Identifikacne cıslo paketu 
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PNG Portable Network Graphics Prenos obrazu po sieti 

POP3 Post Office Protocol version 3 Protokol pre prıstup uz ıvateýov k e-
mail spra vam uloz enym na mail 
serveri 

PSTN Public Switched Telephone Network Verejna  prepınana  telefŕnna sieĽ 

QoS Quality of Service Kvalita sluz by 

RRA Round Robin Archive  Archıv Round Robin 

RRD Round Robin Database Databa za Round Robin 

SCTP Stream Control Transmission 
Protocol 

Protokol urceny pre transport 
PSTN signalizacnych spra v cez IP 
sieĽ  

SMS Short Message Service Mechanizmus dorucovania 
kra tkych textovych spra v 
v mobilnych sieĽach 

SMTP Simple Mail Transfer Protocol Jednoduchy protokol prenosu posty 

SNMP Simple Network Management 
Protocol 

Jednoduchy protokol manaz mentu 
siete 

SQL Structured Query Language Strukturovany dotazovacı jazyk 

SRBD  System riadenia ba zy da t 

TCP Transmission Control Protocol Protokol na riadenie prenosu 

TCP/IP Transmission Control Protocol / 
Internet Protocol 

Protokol na riadenie prenosu / 
medzisieĽovy protokol 

TLV Treshold Limit Value Hranicna  limitna  hodnota 

ToS Type of Service Typ sluz ieb 

TS TimeStamp Casova  znacka 

UDP User Datagram Protocol Pouz ıvateýsky datagramovy 
protokol 

UTC Coordinated Universal Time Koordinovany univerza lny cas 

W3C World Wide Web Consortium Medzina rodne zdruz enie  
vyvıjajuce standardy pre web 

XML Extensible Markup Language Otvoreny W3C standard pre popis 
da tovych struktur 
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10.  Zoznam prıloh 
 

1. CD medium  

• diplomova  pra ca v elektronickej podobe 

• prılohy v elektronickej podobe 

• flash aplika cia ĺ  Meranie a vyhodnocovanie parametrov QoS 

2. Pouz ıvateýska  prırucka 

3. Systemova  prırucka 
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