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1. Uvod

Diplomova praca sa zaobera problematikou neintruzivnych merani parametrov
kvality sluzieb (Quality of Service, QoS) v pocitacovych sietach s dorazom na Standard
IPFIX (IP Flow Information Export) a jeho implementaciu prostrednictvom NetFlow9.

Pojem QoS sa vzt'ahuje na schopnosti siete zabezpecit’ lepsSie sluzby pre urcity
typ sietove] prevadzky nad rozlicnymi sietovymi technologiami zalozenymi na
protokole IP. V praxi to znamend prioritné spracovanie pre tuto prevadzku, ako aj
kontrolované oneskorenie (latency), kolisanie oneskorenia (jitter) a zabezpeCenie
dalSich prevadzkovych parametrov definovanych QoS.

Vzhl'adom na rastucu potrebu zabezpecenia prevadzkovych parametrov, ktoré su
pozadované Specifickymi typmi prevadzky ako je prenos hlasu alebo videa, bol
vyvinuty Standard, ktory popisuje architektiru komplexného nastroja na sledovanie a
analyzu tychto parametrov. Existuje viacero konkrétnych navrhov, ktoré sa viac ¢i
menej tomuto Standardu priblizuju, v tejto praci budu popisané najpodstatnejSie z nich.
Najvicsi doraz bude kladeny na popis protokolu NetFlow9, ktory bol vyvinuty
spolo¢nostou Cisco Systems a je najhorucejSim kandidatom na splnenie podmienok
definovanych Standardom IPFIX.

Bude navrhnuty a predstaveny nastroj na vyhodnocovanie nameranych udajov
ako sudast’ architektury IPFIX. Dalej bude priblizeny nastroj na zber nameranych dat,
ktoré je mozné vyhodnocovat. So spomenutymi nastrojmi budi realizované aj

experimentalne merania a bude mozné overit’ ich vyuzitel'nost’ v praxi.

1.1 Formulacia alohy

Ciel'om diplomovej prace je navrh a implementéacia nastroja pre vyhodnocovanie
nameranych resp. zozbieranych udajov na trovni tokov. V ramci tejto ulohy je
potrebné:

e Popisat’ problematiku neintruzivnych merani parametrov QoS s dbérazom na

Standardiziciu procesu merania.

e Analyzovat’ koncepciu Standardu IPFIX.
e Zistit moznosti implementacie Standardu IPFIX s doérazom na existujuce

implementacie (NetFlow9) a experimentalne rieSenia (BasicMeter).
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e Navrhnut' a implementovat aplikdciu ur¢enti na analyzu nameranych udajov,
ziskanych prostrednictvom protokolu NetFlow9.

e Experimentalne overit’ funkénost’ rieSenia DP.

1.2 Motivacia

V sucasnej dobe sa kladu Coraz vicsie naroky na kvalitu poskytovanych sluzieb.
KedZe postupne dochddza ku konvergencii klasickych telekomunika¢nych a datovych
sieti, je Casto potrebné kontrolovat' parametre v sietach, ktoré su realizované na
vybudovanej infrastrukture. V sucasnej dobe dochadza k masovému nastupu resp.
roz§irovaniu novych technoldgii na prenos hlasu a videa. Siet, ktora Uplne postacuje
obyc€ajnému prenosu dat, nemusi vyhovovat’ prisnejSim poziadavkdm, ktoré si klada
napr. technologia VoIP (Voice over IP) alebo realizacia videokonferencie. Prave z tohto
dévodu vznikla poziadavka na meranie ur¢itych prevadzkovych parametrov, ktoré su
definované QoS. Na zéklade ich monitorovania je mozné prispésobenim nastaveni tieto
parametre dosiahnut’.

Tieto parametre sa taktiez stavaju podkladom pre zmluvy medzi poskytovatel'mi
sluzieb a zakaznikmi. Vznikaji tzv. SLA (Service Level Agreement), na zéklade
ktorych sa poskytovatel' zavézuje poskytovat’ sluzby s dohodnutymi prevadzkovymi
parametrami.

Momentalne existuje viacero rieSeni, ktoré umoznuju ¢i uz ¢iastoc¢né alebo uplné
sledovanie tychto parametrov. Postupom Casu sa objavila potreba jednotného rieSenia,
ktoré by bolo akceptované aj medzi vyrobcami sietovych zariadeni. V pripade, ze by
takéto rieSenie bolo v tychto zariadeniach implementované, bolo by mozné ziskavat
udaje potrebné pre analyzu prevadzkovych parametrov priamo z redlnej prevadzky, ¢o
je vlastne podstatou neintruzivnych merani.

Analyzou merani by bolo mozné optimalizovat’ prevadzku tak, aby poskytované
sluzby mali pozadovanu kvalitu a mohli by tiez sluzit ako podklad pri rozhodovani o

pripadnom roz§irovani siete, ako aj Gctovani sluzieb.
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2. QoS (Quality of Services)

2.1 Kbvalita sluzieb v IP technologiach

Architektira Internetu je zalozend na modeli najlepSej prevadzky s
minimalnym usilim (best-effort traffic model). Tento model je dostato¢ne funkény a
vhodny pre tradi¢né sietové aplikacie ako su elektronicka poSta a prenos suborov.
Existuju vSak aplikacie, ktoré si pre svoju spravnu a spolahliva Cinnost’ vyzaduju
zabezpecenie urcitych parametrov prenosovych liniek. Ide napriklad o aplikacie ako
prenos videa na poziadanie (Video On Demand, VoD), IP telefénia, telekonferencie,
vzdialené vyucovanie, digitalna televizia s vysokou rozliSovacou schopnostou (High
Definition TV, HDTV), ktoré si okrem S$irky prenosového pasma vyzaduju aj
garanciu ¢asovych charakteristik. Zabezpecenie poskytovania sluzieb s pozadovanou

kvalitou vyjadruje tzv. kvalitu sluzby, ktora je popisana parametrami QoS.

Definicia QoS: ,,Quality of Services* — st chapané ako komplexné opatrenia
vedice k zabezpecCeniu dorucenia informdcie koncovému pouzivatelovi Vv

pozadovanej kvalite.

QoS predstavuje jednu z najvicsich vyziev pri komunikécii v dneSnom Internete.
Zamerom Qos je zabezpecit' rozdielne poziadavky jednotlivych sluzieb vyuzitim
spolo¢nej infrastruktiry, pricom ponika moZznost zabezpecit' kvalitativne ako aj
kvantitativne vlastnosti poskytovanej sluzby. Na zabezpecenie tychto vlastnosti sa
vyzaduje stabilné a predvidatel'né ,,spravanie* komunika¢nych kanalov.

Integrované sluzby (Integrated Services [46]) — rozsiruju zakladny model IP a
predstavuji nové sluzby pre zabezpecenie parametrov pre jednotlivé toky. Poskytuju
diferenciaciu na zaklade explicitného vyjadrenia poziadaviek na kvalitu sluzby
pomocou Specialneho protokolu RSVP (Resource Reservation Protocol). Vzhl'adom
na to, ze su pozadované stavové informacie o kazdom toku v kazdom routri,
Skéalovatel'nost’ rieSenia je problémom. Existuja dva zdkladné modely:

e Sluzby kontrolovanej zataze (Controlled Load Services [47]) — ponukaju
rovnaku kvalitu ako nezatazené alebo vel'mi malo zat'aZzené siete so sluzbou best

effort. Sietové zdroje su rezervované pre kazdy datovy tok a preto jednotlivé
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toky nepretazuju sietové uzly. Tato sluzba neponuka ziadnu kvantitativnu

zaruku.

e Garantované sluzby (Guaranteed Services [9]) — ponukaju garanciu horného
limitu latencie tokov zodpovedajucich Specifikacii urcitej prevadzky. Princip
spoéiva v rezervovani §irky prenosového pasma a fronty uréitej dizky pre kazdy
datovy tok v kazdom sietovom uzle. Sluzba je podobnd vyhradenému spojeniu
(dedicated wire).

Pouzitie integrovanych sluzieb nie je vel'mi rozSirené a nepredstavuje perspektivne
rieSenie zabezpecenia QoS v IP sietach.

Diferencované sluzby (Differentiated Services [48]) — zabezpecuju kontrolu
pre skupiny tokov. Vzhladom nato, ze toky s rozozndvané a zoskupované len na
okrajovych zariadeniach, nie st na ich smerovanie vo vnitri domény potrebné stavové
informacie kazdého toku. Kazdy IP paket obdrzi na okrajovom routri identifikator
DSCP (DiffServ Code Point), ktory urc¢uje jeho zaobchddzanie na jednotlivych uzloch
(per-hop behaviour). DSCP ma velkost 6 bitov, je preto mozné Specifikovat 64
odlisnych hodnét. Styri zakladné typy PHB:

e Default PHB [49] — klasické spracovanie paketu metodou best-effort delivery.

e C(lass Selector (CS) PHB [49] — zahffia prioritny model na principe pouZzivania
ToS (Type of Service).

o Assured Forwarding (AF) PHB [54] — ponuka rdzne urovne forwardovania
paketov patriacich do agregovaného toku. Sietové zdroje su alokované nezavisle
pre kazda skupinu AF. Existuju Styri triedy AF (Premium, Gold, Silver, Bronze),
kazda s tromi Groviiami priority zahadzovania paketov.

e Expedited Forwarding (EF) PHB [55] — garantuje pevne ohrani¢ené hodnoty
parametrov  oneskorenia, kolisania oneskorenia a pomeru stratovosti
vyhovujucich IP paketov. Tento pristup si vyzaduje, aby kazdy router spiiial tieto
podmienky. Z pohl'adu koncového pouzivatel'a EF emuluje vlastnosti virtudlneho

okruhu.
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2.2

Parametre QoS

Parametre QoS je mozné prezentovat ako charakteristiky datovych tokov a

sietovych liniek vyjadrujice ich vykonnost' a kvalitu. Definiciou a meranim tychto

parametrov sa zaoberaju organizacie ITU-T a IETF. ITU-T [50] vo svojom odporucani

navrhuje Statistické definicie QoS parametrov, zatial ¢o IETF [51] sa zameriava na

presny popis procedur merania kazdého parametra. Procediry merania tychto

parametrov sa nazyvaju metriky. IETF definuje nasledujuce metriky:

e Sirka pasma (bandwidth) je mnoZstvo bitov prenesenych za jednotku &asu zo

2.3

zdroja do ciela [52].

Stratovost’ paketov (packet loss) je mnozstvo nedorucenych paketov, ktoré

neboli prijaté v cieli, alebo boli prijaté s chybou [56].

Jednosmerné oneskorenie (one-way delay) je cas, ktory uplynie od odoslania

paketu zo zdroja aZ po jeho prijatie v cieli [51]. Sklada sa z dvoch casti:

e Casu potrebného na prenesenie paketu cez fyzické médium, Co je funkcia
prenosovej rychlosti linky a

® cCasu, ktory predstavuje oneskorenie sposobené radenim do front, spracovanim
v sietovych zariadeniach a pretazenim liniek.

Kolisanie oneskorenia (delay variation, jitter) je definované pre dva pakety

ako rozdiel medzi jednosmernym oneskorenim jedného paketu a jednosmernym

oneskorenim druhého paketu [53].

Spiato¢né oneskorenie (round trip time, RTT) je Cas potrebny k odoslaniu

paketu zo zdroja, jeho prijatiu v cieli, okamzitému odoslaniu naspét’ k zdroju a

jeho prijatiu v zdroji [57].

Priepustnost’ paketov (packet rate) je mnozstvo prenesenych paketov za

jednotku cCasu.

Metody merania parametrov QoS

Aktivne (intruzivne) merania — pri merani charakteristik vyuzivaju dodatocnu

prevadzku, vygenerovanu Specialne pre meracie ucely. Ide o kontrolovateIné merania,

ktoré mozu byt uskuto¢nené v 'ubovol'nom case pre 'ubovolny typ prevadzky.
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Pasivne (neintruzivne) merania — pri merani sa negeneruje ziadna dodatocna
prevadzka, na tieto ucely sa vyuziva vyhradne existujuca prevadzka. Tento druh merani
predstavuje urcité vyhody oproti aktivnym. Odpada problém emulacie prevadzky s
urCitymi charakteristickymi vlastnostami realnej, vzhladom na neexistenciu umelej
prevadzky nemdze dojst’ k ovplyvneniu vysledkov merania. Na druhej strane, medzi
nevyhody tohto pristupu patri fakt, Ze ide o neriaditelné merania. Dal3ou nevyhodou je
nutnost’ prendSania riadiacich dat inou cestou, aby ani tieto neovplyviiovali skutocny tok
dat. Pri merani casovych charakteristik je navySe potrebné zabezpecit' synchronizaciu
¢asu jednotlivych meracich bodov.

Semi-aktivne merania — na Ucely merania pouZivaji existujucu (realnu)
prevadzku, pridavaju k nej vSak dopliiujice udaje, resp. ju za Gacelom merania nejakym
sposobom modifikuju. Takéto informacie mdze predstavovat’ napriklad ¢asova znacka

paketu alebo identifikator paketu.

2.4 Pasivne merania

2.4.1 Merania objemovych charakteristik

Pre merania objemovych charakteristik postacuje pouzitie jedného meracieho
bodu. Medzi tieto charakteristiky radime:
e Sirku prenosového pasma (bandwidth),
e priepustnost’ paketov (packet rate).

Pre vypocet objemovych charakteristik plati vzt'ah rate = count / time, pricom vyznam

jednotlivych parametrov je nasledovny:
e rate — pozadovany parameter kvality,
e count — v zavislosti od typu merania je to bud pocet bitov resp. bajtov pre
meranie Sirky pasma, alebo pocet paketov pre meranie priepustnosti paketov,

e time — Casova jednotka, dlzka trvania merania.

2.4.2 Merania ¢asovych charakteristik

Pre merania casovych charakteristik je s vynimkou merania spétného
oneskorenia nutné pouzit’ dva meracie body. K ¢asovym charakteristikdm patria:

e jednosmerné oneskorenie (one-way delay),
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e spitné oneskorenie (round trip time),

e kolisanie oneskorenia (delay variation, jitter).
Dva zakladné problémy, ktoré moézu nastat’ pri tychto meraniach, st synchronizacia
¢asu na jednotlivych meracich bodoch a generovanie jednoznac¢nych identifikatorov
paketov. Co sa tyka synchronizacie ¢asu, je mozné pouzit’ nasledujuce rieSenia:

e sict'ovy Casovy protokol (Network Time Protocol, NTP) [58],

e globalny pozi¢ny systém (Global Postioning System, GPS),

e hodinové radiové signaly (DCF77).
Pre generovanie identifikatorov paketov sa musi zabezpecit' ich jedinecnost’ pocas
ur¢itétho casového intervalu, ktory zahfna prenos paketu sietou a jeho nasledné
spracovanie. Ak paket nedorazi na pozadované miesto v tomto definovanom case,
mozeme ho povazovat’ za strateny. Na zabezpecenie jedine¢nosti je vhodné zvolit’ pre
vypocet polozky z hlavicky paketu, ako aj cast’ datovej Casti paketu. Na vygenerovanie
takéhoto identifikatora sa potom moze pouZit' napriklad hasovacia funkcia MDS5 so
spominanymi vstupnymi dajmi. Funkcia nesmie byt’ ve'mi naro¢nd, aby meraci proces

stihal generovat tieto identifikatory v redlnom case.

V nasledujucej kapitole bude predstaveny Standard popisujlici meraciu platformu

vyuzite'nu okrem iného aj na meranie parametrov QoS.

3. IP Flow Information Export (IPFIX)

3.1 Dovody potreby Standardizacie a vyhody tohto rieSenia

Vzhl'adom na potreby zabezpecenia parametrov QoS v sietach postupne vznikali
nastroje, ktoré umoznovali sledovanie a vyhodnocovanie prevadzky. Takychto rieSeni
existuje niekol’ko. Nie vSetky boli povodne vyvinuté pre potreby QoS, ale poskytovali
aspoi Ciastoné moznosti vyuzitia aj v tejto oblasti. Velkou nevyhodou tychto rieSeni je
ich rozmanitost, jednoucelovost, nesSkalovatelnost a hlavne nejednotnost.
PredovSetkym potreba jednotnosti a univerzalnosti rieSenia mala za nasledok vznik
Standardu, ktory mal popisat’ architektiru meracieho nastroja vhodného na sledovanie

parametrov QoS.
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Standard je koncipovany v§eobecne, o znamena, e popisuje poziadavky na
funk¢nost’ rieSenia, nie vSak implementacné detaily. Za zéklad pre vytvorenie Standardu
bol zobraty protokol NetFlow verzie 9, ktory bol vyvinuty spolo¢nostou Cisco Systems,
boli viak $pecifikované dodatoéné poziadavky, ktoré rieSenie musi spiiiat, aby mohlo
byt oznacené¢ ako vyhovujuce IPFIX. Paralelne s vyvojom NetFlow9 boli vyvijané
nové, resp. vylepSované uz existujice rieSenia, ktoré sa tiez usilovali o ziskanie toho
Statitu. Ak doteraz spradvcovia sieti superili s problémom moZnosti analyzy dat
exportovanych zariadeniami v proprietarnych formatoch, vznik tohto Standardu a jeho
implementacia vyrobcami Sietovych prvkov umozni jednoducht analyzu prevadzky
aplikédciami, ktoré budu tento Standard podporovat. Ako bude ukézané neskor, exportny
format je modifikovatelny, ¢o poskytuje moznost exportu a ndslednej analyzy
pozadovanych udajov bez potreby modifikacie ¢i uz exportného zariadenia, zberacieho
zariadenia alebo vyhodnocovacej aplikacie.

Export informacii o prevadzke z routra a zobrazovanie Statistik na baze tokov
poskytuje sietovym spravcom informadcie, ktoré mozu tiez pomdct pri klacovych

rozhodnutiach ako je optimalizacia a pripadné rozsirovanie siete.

3.2 Moznosti aplikacie IPFIX

3.2.1 Uttovanie podla typu pouZitia (Usage based accounting)

V sucasnosti sa vyvija niekol’ko modelov spoplatiiovania IP sluzieb. Okrem
pripojenia typu flat rate, ktoré nepotrebuje Specialny pristup k uctovaniu, tétovanie
moze byt zalozené na Case pristupu k sluzbe, ako aj na mnozstve prenesenych udajov.

Dal$im pristupom je kategorizacia na zéklade typu dorudeného obsahu.

3.2.2 Profilovanie prevadzky (Traffic profiling)

Ide o proces charakterizovania IP tokov klI'iCovymi parametrami, takymi ako je
napriklad dizka trvania toku, objem prenesenych udajov, &as vzniku toku. Je
neodmyslitel'nou sucastou navrhu a dimenzovania sieti. Typické informdacie potrebné
pre profilovanie prevadzky st distribucia sluzieb a protokolov v sieti, mnozstvo paketov

urc¢itého druhu (napr. podiel IPv6 paketov) a Specifické profily tokov.
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Nakol'ko tucel profilovania moéze byt odlisSny, merania vyzaduju vysoko
flexibilni meraciu infrastruktiru najmd s moznostami konfigurdcie merani a

klasifikacie prevadzky.

3.2.3 Traffic engineering

Zahtfia metédy pre meranie, modelovanie, kontrolu a riadenie sieti. Cielom
tohto procesu je optimalizdcia vyuzitia zdrojov a vykonu, resp. priepustnosti sieti.
Typické parametre, pozadované pre tento druh ¢innosti, st vyuzitie prenosovych liniek,
zataz liniek medzi jednotlivymi uzlami siete, pocet, velkost' a vstupné/vystupné uzly
jednotlivych tokov, ako aj smerovacie informécie. Udaje ziskané prostrednictvom
IPFIX poskytuji detailné informacie o prevadzke a mozu byt pouzité pri optimalizacii
smerovace] politiky siete s vyuzitim technik ako load balancing, alebo smerovanie

urcitého druhu prevadzky urcitymi trasami v sieti, ako aj priorizacia prevadzky.

3.2.4 Detekcia utoku/prieniku (Attack/intrusion detection)

Zber informacii tokov méze hrat’ dolezita ulohu pre sietovu bezpecnost, ¢i uz
pri detekcii poruSenia bezpec¢nosti alebo pri naslednej ochrane. Monitorovanie tokov
umozni detekciu nezvycajnych situdcii a podozrivych tokov, ktoré nie st v sulade s
bezpecnostnou politikou siete. V d’alSom kroku moézu informécie o atakujucom toku
pomdct pri vol'be obrannej stratégie.

Na druhej strane, detekcia prienikov je ndro¢nejSia uloha, ktora okrem
sledovania Specifickych charakteristik tokov vyzaduje aj sledovanie stavovych
informacii jednotlivych paketov patriacich do tokov. Podozrivé aktivity, alebo prilis
frekventované aktivity ur€it¢tho druhu moézu byt charakterizované Specifickymi
komunika¢nymi modelmi, ktoré su detekovatelné na zéklade sekvencii urcitych typov

paketov.

3.2.5 Planovanie sieti

Udaje IPFIX, zozbierané po¢as dlhého ¢asového intervalu, mozu byt pouzité na
predvidanie rastu siete a planovanie rozSirovania siete prostrednictvom zvySovania
poétu aktivnych sietovych prvkov alebo sietovych rozhrani tychto prvkov. Udaje
ziskané prostrednictvom IPFIX pomdzu optimalizovat strategické pldnovanie siete

(planovanie upgradovania backbonu siete, planovanie politiky smerovania), ako aj
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taktické rozhodnutia z oblasti sietového inzinierstva (upgrade routra alebo zvySenie
kapacity prenosovej linky). Vysledkom je minimalizacia nakladov a maximalizacia

priepustnosti a spolahlivosti siete.

3.2.6 Ukladanie a dolovanie dat (data warehousing and mining)

Zozbierané udaje mozu byt ulozené pre neskorsiu analyzu. Typickym prikladom
vyuzitia je poskytovatel komunikaénych sluzieb, ktory tieto udaje modze vyuzit na
odhalenie najpouzivanejSich aplikacii a sluzieb urcitou skupinou zikaznikov a
optimalizdcia spracovania dan¢ho typu prevadzky. Nakolko IPFIX poskytuje aj
potrebné Casové informacie, tuto optimalizaciu je mozné zabezpecovat aj dynamicky

pre rézny typ prevadzky v réznych ¢asovych intervaloch.

3.2.7 Monitorovanie QoS

IPFIX sa v neposlednom rade d4 vyuzit' aj na monitorovanie parametrov QoS.
Na druhej strane si treba uvedomit’, Zze poziadavky Specifikované Standardom IPFIX
nepokryvaju monitorovanie vSetkych parametrov QoS. Nakolko informacie su
vyhodnocované na trovni tokov a nie paketov, ktoré sice definujii charakter paketov
patriacich do toku, nezahffiaju vSak informacie o samotnych paketoch. Typickym
prikladom je meranie kolisania oneskorenia (jitter), kde sa vyzaduje pridelenie ¢asovych
znaciek (timestamps) pre jednotlivé pakety. Naproti tomu poziadavky IPFIX definuju
casove znacky len pre prvy a posledny paket patriaci do toku (z ktorych sa dé urcit’ kedy
tok zacal a ako dlho tok trval). Na druhej strane je mozné za ti€elom takéhoto merania
nakonfigurovat’ exportny proces tak, aby kazdy tok obsahoval prave jeden paket. Tym
sa vSak strati vyhoda kategorizacie prevadzky do tokov a rapidne stipne mnozstvo
exportovanych udajov. Podobné rieSenia by mali byt pouzité len za ucelom vykonania
Specifickych merani. Aj ked’ IPFIX nie je primarne ur¢eny na tieto ucely, moZnost

vyuzitia aj v tejto oblasti dokazuje velku flexibilitu navrhu.

3.3 Terminologia

IP tok prevadzky (IP traffic flow) — Skupina IP paketov prechadzajucich cez

pozorovaci bod v sieti poc¢as nejakého Casového intervalu. VSetky pakety patriace
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danému toku maji mnozinu spolo¢nych vlastnosti. Kazda vlastnost’ je definovana ako

vysledok aplikovania funkcie na hodnoty:

e jedného alebo viacerych poli hlavi¢iek paketu (napr. cielova IP adresa)

e jednej alebo viacerych vlastnosti samotného paketu (napr. dizka paketu)

e jedného alebo viacerych poli odvodenych od spracovania paketu

Paket patri do toku ak spiiia vietky uvedené kritérid. Tato definicia pokryva

rozsah od toku obsahujuceho vSetky pakety, ktoré presli sie’ovym rozhranim, az po tok

obsahujuci jediny paket. Toky mézeme definovat’ rdzne:

Na odlisenie roznych tokov definujeme rdozne polia, ktorych ré6zne kombinacie
potom znamenaju rézne toky. Ak definujeme kl'aicové polia {zdrojova IP adresa,
cielova IP adresa, ToS (Type Of Service)}, potom kazdy z paketov:

{192.1.40.1, 171.6.23.5, 4}

{192.1.40.23, 171.6.23.67, 4}

{192.1.40.23, 171.6.23.67, 2}

{198.20.9.200, 171.6.23.67, 4}

patri do iného toku.

Pakety budu patrit’ do jedného toku, ak budi prechadzat’ urcitym pozorovacim
bodom. Toto méZme docielit’ definovanim klI'ai¢ovych poli {zdrojova IP adresa,
cielova IP adresa, ToS}, ako v predoslom pripade, a aplikovanim funkcie, ktora
uplatni masku na spodnych 8 bitov zdrojovej a cielovej IP adresy (vysledok je
adresa v tvare /24). Styri toky z predoslého pripadu sa zlu¢ia do troch, pricom
pakety 1 a 2 sa zaradia do toho istého toku:

e {192.1.40.0/24, 171.6.23.0/24, 4}

e {192.1.40.0/24, 171.6.23.0/24, 2}

e {198.20.9.0/24, 171.6.23.0/24, 4}

Dal§im sposobom je filtracia niektorych poli vSetkych paketov, ktoré prejda
pozorovacim bodom s cielom zvolit' len urcité toky. Filter je definovany
zvolenim konsStantnych hodnot niektorych poli paketu. Napr. sa vezml do tivahy
vSetky pakety, ktoré idu zo siete 192.1.40.0/24 do siete 171.6.23.0/24 s hodnotou
ToS rovnou 4. Ostatné sa neberu do uvahy. V tomto pripade sa 3 toky z
predoslého pripadu zredukuji na 1 tok, priCom sa odfiltruja pakety 3. a 4. toku.

Uvedeny pripad je prikladom toho, ako funkcia F so vstupom {zdrojova IP



FEI TU v Kosiciach Diplomova praca List¢. 12

adresa, cielova IP adresa, ToS} oznaéi len pakety, ktoré spiiiaju nasledovné 3

podmienky:

e uplatni masku na spodnych 8 bitov zdrojovej IP adresy a porovna s

192.1.40.0

e uplatni masku na spodnych 8 bitov ciel'ovej IP adresy a porovnd s 171.6.23.0

e hodnota ToS je rovna 4

e V zavislosti od hodndt uvedenych poli {zdrojova IP adresa, cielova IP adresa,

ToS} rdéznych paketov porovnavaci mechanizmus funkcie F bud’ zvoli, odfiltruje,

alebo zluci pozorované pakety, ¢im sa vytvoria rozne toky. Rozne kombinacie

hodnét F(zdrojova IP adresa, cielova IP adresa, ToS) vedu k definicii jedného
alebo viacerych tokov.

Pozorovaci bod (Observation point) — Miesto v sieti, kde mozu byt IP pakety
pozorované. Moze sa jednat’ o linku, na ktorej je pripojend sonda, zdielané médium
(napr. siet’ typu Ethernet), port alebo skupina portov routra. Pozorovaci bod mdze byt aj
skupina niekol’kych d’alSich pozorovacich bodov (napr. cely zasuvny modul routra
obsahujuci niekol’ko sietovych rozhrani, moze byt chapany ako jeden pozorovaci bod).

Pozorovacia doména (Observation domain) — NajvacSia moznad skupina
pozorovacich bodov, pre ktort moézu byt informécie o tokoch agregované meracim
procesom. Pozorovacia doména sa prezentuje zberaciemu procesu jedinecnym ID kvoli
identifikacii sprav, ktoré vygeneruje. Typickym prikladom je zasuvny modul routra,
ktory pozostava z viacerych sietovych rozhrani, pricom kazdé rozhranie moéze byt
pozorovacim bodom. KaZzdy pozorovaci bod je pridruZzeny k nejakej pozorovacej
doméne.

Meraci proces (Metering process) — Meraci proces generuje zdznamy tokov.
Vstupom st hlavicky paketov ziskané v pozorovacom bode a jeho spracovanie (napr.
vol'ba vystupného rozhrania). Meraci proces pozostava z funkcii, ktoré zabezpecuju
spracovanie hlaviciek paketov, pridelovanie ¢asovych znaciek, vzorkovanie, triedenie,
ako aj udrziavanie zdznamov jednotlivych tokov.

Udrziavanie zaznamov moze zahfiat’ vytvaranie novych zaznamov, aktualizaciu
existujucich, vypocet Statistik jednotlivych tokov, odvadzanie d’alSich vlastnosti,

detekciu expirdcie tokov, preddvanie zdznamov exportnému procesu a ruSenie
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zdaznamov. Vzorkovacie a klasifikacné funkcie mézu byt’ aplikované viackrat s roznymi
parametrami.

Kra¢ toku — Mohol by sa tiez oznacit’ klI'ucovy atribut toku. Je to kazdy udaj z
hlavi¢ky paketu, alebo nejako z nej odovodeny, pouzity na identifikaciu toku.

Zaznam toku (Flow record) — Obsahuje informacie o danom toku, ktory bol
merany v pozorovacom bode. Obsahuje namerané veli¢iny (napr. pocet vSetkych bajtov
obsiahnutych vo vsetkych paketoch patriacich do daného toku) a zvycajne tiez
charakteristické vlastnosti daného toku (napr. zdrojova IP adresa).

Exportny proces (Export process) — Jeho tlohou je zasielanie zdznamov tokov
jednému alebo viacerym zberacim procesom. Zaznamy sa ziskavaji z jedného alebo
viacerych meracich procesov.

Exportér — Zariadenie, na ktorom bezi jeden alebo viac exportnych procesov.

IPFIX zariadenie — Zariadenie, ktoré reprezentuje aspon jeden pozorovaci bod,
meraci proces a exportny proces.

Zberaci proces (Collecting process) — Prijima a ststred’'uje udaje od jedné¢ho
alebo viacerych exportnych procesov, ktoré nasledne uklada alebo d’alej spracovava.

Kolektor — Zariadenie, na ktorom bezi jeden alebo viac zberacich procesov.

Sabléna (Template) — Ide o usporiadani dvojicu <typ,dizka>, ktora slizi na
presnu identifikaciu Struktary a sémantiky ciastkovej informacie, ktort je potrebné
preniest’ z IPFIX zariadenia do kolektora. Kazda Sablona je jedine¢ne identifikovatelna
prostrednictvom ID Sablony.

Riadiace informacie (Control information) — zahfiiaji definiciu toku,
vyberové kritéria paketov vramci toku, poslané exportnym procesom, a Sablony
popisujuce exportované udaje. Vo vSeobecnosti tieto informacie zahfiiaju vsetky
informécie uréené koncovym bodom potrebné pre ,,pochopenie” protokolu IPFIX a
Specidlne pre adresata (kolektor), aby dokazal interpretovat’ data poslané odosielatel'om
(exportérom).

Datovy tok — Zahfia datové zaznamy vzt'ahujlice sa k informaciam o réznych

pozorovanych tokoch na kazdom z pozorovacich bodov.
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3.4 Architektura IPFIX

3.4.1 Referencny model

[ *Application (1) ] | .., | [ *Application (k) ]
+ ;
|
L o __ _I
|
|
|
IPFIX Exporter __ | IPFIX Collector (1)
[ Exporting process(es) ]| " | [ Collecting process(es) ]
IPFIX Device (i) R
[ Observation point(s) ] | _ _ IPFIX.Collector G)
[ Metering process(es) | | > [ Sol]ecj[ e process(es) |
[ Exporting process(es) | [ pehieicio (e ]
IPFIX Device (m)
[ Observation point(s) ] _ IPTX .Collector (n)
[ Metering process(es) | o SO e;z.t ne process(es) ]
[ Exporting process(es) ] _ pplllionli)]]

Obr. 3.1: Model architektiry IPFIX.

Na Obr. 3.1 je zobrazeny model architektury IPFIX. Jednotlivé funkcné

komponenty s zobrazené v hranatych zatvorkach, komponenty oznacené hviezdi¢kou

nie su sucastou architektury IPFIX. Podobne rozhrania oznacené plnou Ciarou su

definované architektarou IPFIX, tie oznaCené Ciarkovane nie su.

Obr. 3.2 zobrazuje blokova schému IPFIX zariadenia, kde st v jednotlivych

blokoch zobrazené komponenty architektury IPFIX.
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Obr. 3.2: Schéma IPFIX zariadenia.

3.4.2 Meraci proces

Kazdy pozorovaci bod, ktory sa podiel'a na merani tokov, musi byt pridruzeny
aspoil k jednému meraciemu procesu. Meraci proces je funkény blok, ktory spravuje
vSetky toky vygenerované pozorovacou doménou. Jeho typické funkcie st:

e udrziavat’ databazu vSetkych zaznamov tokov z pozorovacej domény, ¢o zahtna
vytvaranie novych zdznamov, aktualizovanie (udrziavanie) existujucich, vypocet
Statistik tykajtcich sa jednotlivych tokov a generovanie d’alSich charakteristik na
zaklade informacii o tokoch, a pridavanie d’alSich informéacii, ktoré sa priamo
nedotykaju tokov;

e udrziavanie Statistickych tdajov o samotnom meracom procese, napr. pocet

vygenerovanych zdznamov, pocet paketov zahrnutych do merani, atd’.
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Meraci proces musi byt spolahlivy v takom zmysle, ze musi byt schopny
spracovat’ kazdy paket v zavislosti na konfiguracii (s ohl'adom na vzorkovanie resp.
filtrovanie). V pripade pretazenia, alebo ak z nejakého iného dévodu vsetky pakety
nemozu byt zaradené do meracieho procesu, meraci proces musi tento stav zistit' a
nejakym sposobom ozndmit. Mozné reakcie na tento stav st nasledovné:

e Zredukovat’ pocet meranych tokov;

e Vzorkovat pakety eSte pred tym, nez su spracované meracim procesom (ak uz je
vzorkovanie zapnuté, znizit' vzorkovaciu frekvenciu);

e Zastavit meranie;

e Znizit’ vyuzitie dostupnych prostriedkov ostatnych procesov na danom zariadeni

(napr. zniZenie priepustnosti posielania paketov).

V pripade pretazenia sa pripustaji aj iné moznosti osetrenia takéhoto stavu, v
kazdom pripade vSak musia byt dodrzané kritéria korektného ukoncenia tokov a ich
zdznamy musia byt vyexportované separatne od tokov vytvorenych po zmene spravania
(napr. po zmene klasifikacie paketov). Dal§ou moznostou po odhaleni takejto situcie je

samozrejme zasah administratora.

3.4.3 Exportny proces

Exportny proces je funkény blok, ktory posobi medzi pozorovacou doménou na
jednej strane a kolektorom na strane druhej. Jeho Ulohou je zabezpecit posielanie dat
spracovanych meracim procesom zberaciemu procesu. Export méze zahfnat’ dodatocné
filtracné alebo vzorkovacie kritérid, ktoré kategorizuju typ prevadzky ktord méa/nema

byt’ exportovand. Tieto kritéria budu spomenuté neskor.

3.4.4 Zberaci proces

Ziskava udaje od jedného alebo viacerych exportnych procesov. Na spravne
interpretovanie tychto udajov pouziva ID Sablony. Exportér by mal zaru€it’ dorucenie
popisu Sablony spolu s jej ID, a to periodickym zasielanim v ur¢itom ¢asovom intervale.
Dal$im dovodom na takéto periodické zasielanie je obmedzena ¢asova platnost’ $ablony.
Ak kolektor nema popis Sablony, mal by si zaznamy tokov, ktoré nevie interpretovat,
uchovat a po prijati prisluSnej Sablony by ich mal nasledne spracovat’. Takto sa zabrani

strate informéacii o tokoch. Na druhej strane, interval exportu popisu Sabléon musi byt’
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zvoleny optimalne, pretoze pri prili§ malej periodicite méze ddjst’ k zahlteniu kolektora

zdznamami tokov, ktoré nie je schopny interpretovat’.

3.5 IPFIX protokol

IPFIX zariadenie pozostava zo skupiny navzajom kooperujucich procesov, ktoré
implementuju funkéné bloky popisané v predoslej Casti. Z iného pohladu, IPFIX
zariadenie predstavuje sietovy prvok, ktory implementuje IPFIX protokol. Takéto
zariadenie vykonava nasledujuce funkcie:

e transformuje riadiace informacie do Sablon,

e zahfna pakety zachytené pozorovacim bodom do zaznamov tokov,
e konvertuje Sablony a zaznamy tokov na spravy protokolu IPFIX,

e posiela tieto spravy kolektoru.

Pouzitim mechanizmu Sablon nové atributy popisujice prevadzku moézu byt
pridané do zdznamov tokov bez nutnosti zmeny $truktiry exportovanych dat. Dal3ou
vyhodou je, ze aj ked’ kolektor nepozna sémantiku niektorych atribitov v Sablone, aj
napriek tomu dokaze zaznam toku interpretovat. Aj ked’ bude tieto nezname atributy
ignorovat’, stale moze dekodovat’ niektoré relevantné informacie o danom toku. V
neposlednom rade je tu moZnost’ konfiguracie Sablon, ¢o sa umoziiuje exportovat’ len
potrebné udaje, ¢im dochédza k Setreniu prenosovych kapacit siete na jednej strane, ako
aj hardvérovych prostriedkov (napr. pamit, vypocCtova kapacita) exportného a

zberacieho procesu na strane druhe;.

3.6 Exportné modely

3.6.1 Sposoby exportu iidajov: push a pull

Vo vseobecnosti existuju dva sposoby exportu udajov: push a pull. Pri prvom
sposobe exportny proces po odsStartovani autonémne posiela zaznamy tokov podla
nastavenych kritérii bez potreby nejakého impulzu zvonku. Toto je zakladny sposob,
ktory definuje Standard IPFIX. Naproti tomu pri pull spdsobe st zdznamy exportované
na vyziadanie — exportny proces teda ¢aka na externy pokyn zvycajne od zberacieho

procesu, na zaklade ktoré¢ho dojde k exportu nazhromazdenych zaznamov.
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Pri push spdsobe exportny proces musi byt schopny exportovat zaznamy v
pravidelnych nastavite'nych intervaloch.

Meraci proces moze pocas komunikdcie posielat’ upozornenia zberaciemu
procesu, v pripade, Ze nastane nejaka Specificka udalost’ (napr. vytvorenie nového toku,
¢o zodpoveda prichodu prvého paketu daného toku, alebo expiracia toku po vyprSani

¢asového limitu).

3.6.2 Export so spolahlivym riadenim spojenia

Ak siet, v ktorej sa nachddza IPFIX zariadenie a kolektor negarantuje
spolahlivost’ prenosu, aspon riadiace informacie maju byt exportované pouzitim
spolahlivého protokolu. Na samotny prenos dat potom moéze byt vyuzity ako
spolahlivy tak aj nespolahlivy protokol. Mozné protokoly pouzitelné pre prenos:

e SCTP [23] — podporuje spolahlivy aj nespolahlivy prenos,
e TCP — poskytuje len spol'ahlivy prenos,
e UDP — podporuje len nespol’ahlivy prenos.

Vytvorenie spojenia (v pripade spojovo-orientovaného protokolu) je Cisto v rézii
daného protokolu, IPFIX protokol neposkytuje Ziadne mechanizmy konfiguracie
exportného alebo zberacieho procesu. Po pripojeni strana kolektor prijima riadiace
informacie a pouziva ich k interpretovaniu zdznamov tokov. IPFIX zariadenie by malo
nastavit hodnotu cas vyprsania funkcnosti (keepalive timeout v pripade protokolu TCP,
heartbeat interval v pripade SCTP, alebo keepalive na trovni protokolu IPFIX - ak
existuje) na primerane malt hodnotu, aby mohlo ¢im skor detekovat’ poruchu kolektora.

Porucha kolektora vac¢Sinou spdsobi reStartovanie zberacieho procesu, alebo
celého kolektora. Pri zisteni takejto poruchy by malo IPFIX zariadenie okamzite prestat’
posielat’ udaje kolektoru a malo by sa pokusit’ znovu nadviazat’ spojenie. Tento postup
plati v pripade, ze exportér posiela idaje jednému kolektoru.

Pri existencii viacerych kolektorov su dalSie povazované za takzvané
sekundarne a udaje sa k nim zacnu exportovat’ len vtedy, ak dojde k zlyhaniu spojenia s
primarnym kolektorom. Exportér by v pripade viacerych kolektorov mal udrziavat’ ich
zoznam, aby v takejto situacii mohol rychle zareagovat’ a minimalizovat’ tak dobu
prerusenia exportu dat. V zavislosti od konfigurdcie sa bud’ novy kolektor stane

primdrnym kolektorom, alebo sa exportér pokiSa nad’alej nadviazat’ spojenie s
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primarnym kolektorom, avSak uz pocas exportu dajov sekundarnemu kolektoru. Tato
druhd moznost’ prichddza do ivahy v pripade, ze primarny kolektor poskytuje vacsi

vykon alebo kapacitu ako sekundarne.

3.7 RozliSovanie tokov

Pakety su priradzované do tokov na zaklade ich charakteristickych vlastnosti,
ktoré su definované v hlavicke paketov. Pri vyhodnocovani tohto procesu paket, ktory
sa odliSuje ¢o i len jednym parametrom, sa povaZuje za paket iného toku. Standard
definuje skupinu vlastnosti, ktoré by meraci proces mal byt schopny rozliSit. Su
definované tri urovne, a to: povinné, odporucané a volite'né. Pri rozliSovani tokov sa
nemusia nutne pouzit’ vSetky kritéria, prave naopak — niekedy je pre urcity ucel vhodné
pouzitie len niektorych zvolenych vlastnosti. To, na zéklade ktorych vlastnosti sa budu
pakety zaradzovat’ do tokov, zavisi na konfiguracii meracieho bodu, ¢o predstavuje
jednu zo zakladnych vyhod IPFIX.

V niektorych Specialnych pripadoch (Sifrovanie) sa moze stat’, Ze meraci proces
nie je schopny dekddovat’ niektoré tdaje z hlavicky paketu, vtedy je samozrejme mozné
kategorizovat’ pakety len na zéklade udajov, ktoré su k dispozicii. Kazdy meraci proces
musi byt’ schopny separovat’ toky na zaklade:

e vstupného alebo vystupného rozhrania, resp. na zaklade oboch;

e nasledujucich polic¢ok hlavicky IP paketu:

e zdrojova IP adresa,

e cielova IP adresa,

e typ protokolu (TCP, UDP, ICMP),

e verzia IP protokolu, ak je pozorovaci bod umiestneny na zariadeni, ktoré

podporuje viac verzii IP protokolu;
e (isla zdrojového a cielového portu hlavicky transportnej vrstvy v pripade, ze je
ako transportny protokol pouZzity TCP, UDP alebo SCTP [23];
e MPLS navestia (label), ak je pozorovaci bod umiestneny na zariadeni
podporujicom MPLS (Multi Protocol Label Switching) [59];
e DSCP (Differentiated Services Code Point), ak zariadenie, na ktorom je

umiestneny pozorovaci bod podporuje Differentiated Services [49].
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3.8 Casové znacky a synchronizacia meracich bodov

Meraci proces musi byt schopny vygenerovat c¢asové znacky pre prvy a
posledny paket patriaci do toku so schopnostou rozliSenia minimalne 0,01 sekundy.
Rovnako doélezita je synchronizacia meracich bodov s UTC, z ¢oho vyplyva aj moznost’
synchronizacie ¢asovych znaciek roznych meracich procesov. Nakol'ko casové znacky
mdzu byt modifikované na strane zberacieho procesu, nie je nevyhnutné, aby exportny
proces generoval ¢asové znacky priamo vo formate UTC. Tieto m6zu byt exportované
v lokdlnom case a zberaci proces moéze preratat’ tuto informéciu podla rozdielu
lokalneho ¢asu a UTC. V kazdom pripade je vSak nevyhnutnd synchronizécia meracich

bodov, inak by ¢asové znacky stratili svoj vyznam.

3.9 Expiracia tokov

Tok sa povazuje za expirovany, ak poc€as nastavené¢ho ¢asového intervalu nebol
zaznamenany ziadny paket patriaci do daného toku. Su spdsoby ako detekovat’
vyprsanie toku aj pred uplynutim ¢asového intervalu (napr. overovanim FIN alebo RST
bitu v TCP spojeni). Meraci proces musi byt schopny expiraciu toku zistit' a zdznam

takého toku musi byt’ nasledne exportnym procesom vyexportovany.

3.10 Nepovinné vlastnosti meracieho procesu

Pre multicastové toky obsahujiice pakety replikované na viacero vystupnych
rozhrani, meraci proces by mal udrziavat’ r6zne zaznamy pre kazdé vystupné rozhranie.
Ak napriklad pride na vstupny port routra multicastovy paket, ktory bude presmerovany
na Styri vystupné porty, meraci proces by mal registrovat’ Styri r6zne zdznamy tokov,
ktoré sa budu lisit’ vo vystupnych rozhraniach.

V pripade fragmentacie paketov, jedine prvy fragment bude obsahovat’ udaje
potrebné na klasifikdciu paketu a jeho zaradenie do toku. V takomto pripade je sice
zarucené, ze povodca fragmentacie odosle tento prvy fragment ako prvy, nie je vSak
zaruCené, ze tento bude zachyteny meracim procesom ako prvy. Meraci proces preto
moze uchovavat’ informacie o stave fragmentacie, aby bol schopny korektne zaradit’ do
tokov aj fragmenty neobsahujice v hlavicke dostatocné informacie.

Dalsim pripadom je spravna detekcia a nasledné ignorovanie paketov

vygenerovanych funkciou port copy na zariadeni kde sa nachadza pozorovaci bod.
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3.11 Export zaznamov tokov

3.11.1 Informacny model

Zahfha zoznam atributov, ktoré musi byt schopny exportovaci proces
exportovat’ v takom zmysle, ze musi existovat’ moznost konfiguracie zariadenia aby
exportovalo 'ubovolny z tychto atribtov:

e verzia [P protokolu (len v pripade ak na danom pozorovacom bode je
podporovanych viacero verzii)

e zdrojova IP adresa

e cielova IP adresa

e typ protokolu (TCP, UDP, ICMP, ...)

e zdrojovy a ciel'ovy port (v pripade ak je pouzity TCP alebo UDP protokol)

e pocet prenesenych paketov (ak je paket fragmentovany, zapocitava sa kazdy
fragment)

e pocet prenesenych bajtov (zahfna cely paket vratane hlavicky)

e ToS (Type Of Service) — v pripade IPv4, alebo TC (Traffic Class) pri IPv6

e navestie toku (flow label) pri IPv6 protokole

e navestie MPLS (ak je MPLS na pozorovacom bode podporované)

e cCasova znacka prvého paketu patriaceho do toku

e casova znacka posledného paketu patriaceho do toku

e informacia o pouzitom vzorkovani (ak je nejaké pouzité)

e jedinecny identifikator pozorovacieho bodu

e jedinecny identifikator exportného procesu
Odporucané atributy, ktoré by exportny proces mal vediet’ exportovat’:

e typ a kdd ICMP, ak sa jedna o ICMP spravu

e (islo (index) vstupného/vystupného rozhrania — neplati v pripade, ze
pozorovacim bodom je sonda

e replikacny faktor — pocet vystupnych paketov ktoré vzniknt zo vstupného paketu
(jedna sa o dynamickt charakteristiku multicastovych tokov, v pripade
unicastového toku ma hodnotu 1)
Volitel'né atributy, ktoré exportny proces moze byt schopny exportovat’:

e TTL (Time To Live) v pripade [Pv4, HL (Hop Limit) v pripade IPv6
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e priznaky (flags) hlavicky IP paketu

e priznaky hlavicky TCP segmentu

e pocet zahodenych paketov (v pripade fragmentécie sa pocita kazdy fragment)

e pocet fragmentovanych paketov (pocet vSetkych paketov, ktoré maju nastaveny
priznak fragmentacie)

e [P adresa d’alSiecho uzla resp. stanice (next hop)

e (islo zdrojového autondmneho systému BGP

e (islo cielového autonomneho systému BGP

e (islo d’alSieho nasledujtiiceho (next hop) autonémneho systému BGP
Zoznam voliteI'nych atributov nemusi byt kone¢ny, nakoniec, jedna sa o vyhodu

ak je meraci proces schopny exportovat’ ¢o najviac udajov.

3.11.2 Datovy model

Popisuje ako su data reprezentované v zdznamoch tokov. Tento format musi byt’
rozSirovatel'ny aby sa v buducnosti mohli pridavat’ nové atributy, a konfigurovatelny,
aby sa exportovali len atribity potrebné pre dané¢ meranie, resp. sledovanie prevadzky.
Musi existovat moznost” popisat’ poradie a typ atribitov, ktoré budu do exportu
zahrnuté, a taktiez musi byt podporovany protokol, ktory dokaze indikovat’ zahltenie
alebo pretazenie siete, aby nedochadzalo k strate exportovanych udajov bez

upozornenia.

3.11.3 Spolahlivost’

Nakol’ko sa strate exportovanych paketov neda principialne zabranit, musi byt
aspon indikovana, a to na strane zberacieho procesu. Tento musi byt schopny udrziavat
informdcie o pocte stratenych zdznamov. Pri¢iny takejto straty mozu byt nasledovné:

e limity na strane meracieho alebo exportovacieho zariadenia, napr. nedostatok
paméte, vypoctového vykonu, a pod.,
e problém s prenosom udajov v sieti — zaznamy (resp. pakety vo vSeobecnosti) st z

nejakych dévodov zahadzované, a

e limity na strane zberacieho procesu — neschopnost’ dostato¢ne rychle spracovavat’
zaznamy pri zahlteni siete resp. pri pripojeni védcSieho poctu exportovacich

Procesov.



FEI TU v KoSiciach Diplomova praca List ¢. 23

V pripade, ze sa na prenos pouziva nespolahlivy protokol (napr. UDP), je nutné
zabezpecovat’ spol'ahlivost’ na vysSich vrstvach. Prvky komunikécie medzi exportnym a
zberacim procesom na pridavné zabezpecenie spol’'ahlivosti mozu zahfnat’:

e opitovny prenos stratenych zdznamov,

e detekcia odpojenia alebo poruchy, a

e potvrdzovanie prijmu zdznamov tokov zberacim procesom

3.11.4 Anonymita tokov

Exportny proces moze podporovat anonymizaciu zdrojovych a cielovych IP
adries ako aj cCisel portov a inych atributov. V pripade, Ze pri meraniach alebo
monitorovani prevadzky su tieto tidaje potrebné, nie je tento proces ziaduci, avSak vo
vSetkych ostatnych pripadoch by sa tento proces mal aplikovat’ kvoli ochrane stikromia
v sieti. Vo vela pripadoch st udaje ziskané z takto upravenych zdznamov postacujuce.
Tento aspekt, ako aj algoritmy zabezpecujuce anonymizaciu su stale objektom badania,
je vSak podmienkou, ze takéto toky musia byt indentifikované, aby boli zberacim

procesom odlisiteI'né od beznych, nemodifikovanych tokov.

3.12 Poziadavky na moZnosti konfiguracie

Parametre, ktoré by musia byt konfigurovateI'né na meracom procese:

e Specifikacia pozorovacieho bodu — vol'ba sietového rozhrania (jedného alebo
viacerych), ktoré ma byt’ monitorované,

e Specifikacia tokov, ktoré maju byt monitorované a

e cCasovy limit pre expiraciu tokov.
Nepovinné konfigurovatel'né parametre pre meraci proces:

e vol'ba metddy a parametrov vzorkovania, ak je podporované

e definovanie spravania pri stave pretazenia

Pre exportny proces sa vyzaduje, aby bol nejakym spdsobom konfigurovatelny.
Odporucané parametre konfiguracie pre tento proces su:
e Specifikovanie formatu exportovanych udajov, v zmysle NetFlow9 — pouzitie

vystupu na zaklade Sablon,
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e nastavenie zberacieho procesu (jedného alebo viacerych), na ktory maji byt
udaje exportovangé,

e interval zasielania zaznamov,

e upozornenia (notifications), ktoré maju byt zasielané zberaciemu procesu, a

® anonymizacia tokov.
Pozn.: Aj napriek architektonickému cCleneniu je mozné, Ze meraci a exportny

proces splynu do jedného celku.

3.13 VSeobecné poziadavky kladené na implementaciu rieSeni

Otvorenost’ — zahfia otvorenost’ pre buduce technologie, ako aj rozsiritelnost’
konfigura¢nych moznosti meracieho a exportného procesu, a rozsiriteI'nost’ v zmysle
datového modelu.

Skalovatelnost’ — musi byt podporované spracovanie dat z niekol’kych stoviek
exportnych procesov (samozrejme, v ramci hardvérovych moznosti) a tieto procesy
musia byt rozliSiteI'né zberacim procesom na zéklade jednozna¢ného identifikatora.

Redundancia — exportny proces musi byt schopny exportovat’ zaznamy
viacerym zberacim procesom, na druhej strane musi zabezpeCit' aby sa tieto zdznamy
dali nejako identifikovat’, aby sa mohli detekovat’ duplikované zaznamy a predislo sa

tak viacnasobnému napocitavaniu tych istych dat.

3.14 Typy zariadeni v architektire IPFIX

Standard nijakym spdsobom neobmedzuje architekiiru zariadeni ako st sondy,
routre, a iné zariadenia, ktoré vystupuji v tlohe pozorovacich bodov, meracich alebo
exportnych procesov. Aj ked’ typicky budu pozorovaci bod, meraci a exportny proces
umiestnené na jednom zariadeni, v praxi sa nevylucuje ani ind konfiguracia. Priklady
roznych rieSeni st zndzornené na Obr. 3-1.

Sonda — najjednoduchSie zariadenie na meranie a export tidajov obsahuje jeden
pozorovaci bod, meraci proces a exportny proces. V praxi si ju mdézeme predstavit’ ako
zariadenie, ktoré sa pripoji na monitorované sietové rozhranie.

Zakladny router — typicky router, ktory obsahuje na rozdiel od sondy viacero

pozorovacich bodov.
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RozSireny router — moze obsahovat’ viacero meracich procesov, napr. pre
kazdy zasuvny modul alebo skupinu sietovych rozhrani, pricom mdze tiez obsahovat’ aj
viac exportnych procesov pre generovanie zdznamov tokov odchytenych réznymi
meracimi procesmi.

Konvertor protokolov — moze prijimat udaje exportované inymi protokolmi
(napr. SNMP) a preposielat’ ich d’alej vo forme IPFIX.

Koncentrator — prijima zaznamy od viacerych exportnych procesov, nasledne
tieto zaznamy agreguje a exportuje ich v takejto forme.

Proxy — toto zariadenie jednoducho prijima zaznamy vo forme protokolu IPFIX
a exportuje ich bez modifikacie d’alej. Takéto zariadenie najde uplatnenie v pripade

firewallov.

3.15 BezpecCnost’

Protokol IPFIX musi byt schopny prenaSat udaje aj v prostredi verejného
Internetu, ¢o so sebou prirodzene prinaSa aj bezpecnostné rizikd, ako je odchytenie a
modifikacia paketov obsahujucich zdznamy tokov potencidlnym uto¢nikom. Ziskanie
takychto zdznamov a pristup k ich obsahu moze znamenat’ vazne riziko, pretoze dava
uto¢nikovi informacie o aktivnych tokoch v sieti, koncovych uzloch komunikacie ako aj
informécie o type prevadzky. Tieto informacie mozu byt pouzité nielen na ,,Spionazne*
ucely, ale aj na dokladné napléanovanie cieleného utoku na danu siet. Je preto vel'mi
dolezité aby takéto tidaje boli pri prenose sietou nejakym spdsobom chranené, Co sa da
dosiahnut’ §ifrovanim. DalSou cestou je anonymizacia tokov, ktorti vak, ako uz bolo
uvedené, nie je mozné aplikovat’ za kazdych podmienok.

Taktiez musi byt chranené sukromie uzivatel'ov pristupujucich prostrednictvom
monitorovanej siete k réznym sluzbam. Téato ochrana sukromia je v niektorych
krajinach dokonca zakonne podchytend. Je to taktiez jedno z uplatneni anonymizécie
tokov.

Dalsi aspekt mozu predstavovat’ faloiné zaznamy. Ak sa pre uGtovanie
pouzivaji zaznamy tokov, méze existovat’ motivacia na oklamanie tohto systému, ¢o sa
da realizovat’ bud’ modifikaciou exportovanych zaznamov, alebo podstréenim faloSnych

zaznamov, ktoré by vyzerali ako keby ich vyexportoval pravy exportny proces.
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Zvlastna pozornost’ musi byt’ tejto problematike venovand, ak sa na tieto udaje
spoliehaji systémy, ktoré sleduju a strazia bezpecnost’ v sieti. V takomto pripade by
utocnik podstréenim Specidlne pripravenych falosSnych zédznamov vedel oklamat
aplikdciu monitorujucu vyskyt réznych typov utokov. V tejto suvislosti eSte treba
spomenut’ moznost utoku na samotné zariadenie architektary IPFIX. Typickym
prikladom je utok typu DoS (Denial Of Service), kde pri ,,push® modeli méZze byt
zberaci proces, nakol’ko stale o¢akava udaje, zahlteny mnozstvom faloSnych zdznamov
generovanych uto¢nikom.

Aby bolo mozné vyhoviet’ bezpecnostnym poziadavkdm réznych pouzivatelov,
IPFIX musi poskytovat rdzne Urovne zabezpecenia. IPFIX poskytuje Styri Grovne
zabezpecenia, priCom prva uroven predstavuje uroven bez zabezpecenia. V pripade, Ze
komunikacia medzi IPFIX zariadenim a kolektorom je povazovana za bezpe¢ni, nemusi
byt vyzadované ziadne d’alSie zabezpecenie. Tato moznost’ umoziuje najefektivnejsiu
cestu komunikdacie, pretoze nie st potrebné ziadne Specidlne bezpecnostné operacie,

ktoré by predstavovali zvysenu zat'az.

3.15.1 Bezpecnost’ na zaklade autentifikacie

Tato Groven bezpednosti poskytuje zaruku integrity a autenti¢nosti dat. Udaje
vymienané¢ medzi IPFIX zariadenim a kolektorom s chranené signaturou, alebo
podpisom pravosti. Kazdd modifikacia tychto dat bude odhalena prijemcom a bude
viest’ k ich odmietnutiu. Aj ked’ tato metoda dokéaze zabezpecit’ detekciu neplatnosti dat,
nedokaze zabezpecit' ich utajenie. Pouzivatel’ IPFIX by nemal pouzit’ tito moznost' v
pripade, ze sa prenasaju citlivé alebo doverné tdaje. Tuto uroven zabezpecenia je
mozné dosiahnut’ prostrednictvom:

e TCP s pouzitim haSovacej funkcie MDS5 alebo
e autentifikacnej hlavicky IP paketu (IP authentication header [21]).

3.15.2 Sifrovanie

Sifrovanie dat predstavuje najucinnej$i prostriedok ochrany prenasanych dat.
Déta IPFIX su Sifrované odosielatel'om a jedine spravny prijemca ich méze desifrovat’ a
pristupovat’ k ich obsahu. Tato uroven zabezpecenia musi byt pouzita ked’ prenos medzi

exportérom a kolektorom nie je bezpeény a data [PFIX musia byt chranené. Na tento
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ucel sa odporuca vyuzit bezpecnostné funkcie transportnej vrstvy. Prostriedky na
dosiahnutie tejto trovne ochrany:

e ESP (Encapsulating Security Playload [22]),

e pouzitie bezpecného protokolu transportnej vrstvy.
Sifrovanie dat priddva réZiu samotnému prenosu IPFIX dat. Moze teda obmedzit
rychlost’, akou je exportér schopny odosielat’ data kolektoru vzhladom na zvySené

naroky na hardvérové prostriedky zariadenia.

3.15.3 Autentifikacia koncového bodu

Je dolezité pre IPFIX zariadenie uistit’ sa, ze komunikuje s pravym kolektorom a
nie s faloSnym. Rovnaky pristup plati aj z pohl'adu kolektora, ktory moze pozadovat
overenie pravosti IPFIX zariadenia, od ktorého prijima udaje. Architektira IPFIX by
mala zabezpecit' moznost’ autentifikacie tak, aby sa mohla vykonat’ bud’ jednosmerna
alebo vzajomna autentifikdcia medzi IPFIX zariadenim a kolektorom. Na splnenie
tychto poziadaviek by sa mali vyuzit' existujiice protokoly transportnej vrstvy ako je

TLS (Transport Layer Security [60]) alebo IPSEC (IP Security [61]).

3.15.4 Prevencia utokov typu DoS

Nakol’ko jednym z potencidlnych vyuziti IPFIX je detekcia prienikov do sieti, je
dodlezité aby architektira IPFIX bola nejakym spdsobom odolna voc¢i utokom typu DoS.
V pripade, ze sa monitorovand siet’ stane ter¢om utoku, mdze to viest' k zaplave siete
mnozstvom IPFIX sprav. IPFIX systém by sa mal pokusit’ odchytit’ a spracovat’ ¢o
najviac takychto sprav, avsak ich obrovské mnozstvo moze sposobit’ jeho pretazenie.
Zariadenie IPFIX sa modze stat’ terCom utoku typu DoS rovnako ako kazdé iné
zariadenie v sieti. V takomto pripade hovorime o vSeobecnom DoS utoku. O IPFIX
Specifickom DoS utoku moZeme hovorit’ vtedy, ak sa uto¢nik pokusi zaplavit’ kolektor
mnozstvom falo$nych IPFIX sprav. Jednou moznostou ako vyriesit’ tento problém je
periodickd synchronizdcia sekvencnych ¢isel jednotlivych zaznamov tokov medzi
exportnymi a zberacimi procesmi. Problém moéze byt do znacnej miery vyrieSeny pri

pouziti Sifrovania riadiacich sprav.
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4. Protokoly vyhovujuce Standardu IPFIX

4.1 CRANE [29]

Protokol vyvinula spolo¢nost XACCT Technologies. Nazov reprezentuje
skratku Common Reliabile Accounting for Network Element. Protokol umoziiuje
efektivny a spolahlivy prenos dat l'ubovolného typu, primarne sa vSak jednd o udaje
pouzivané na uctovanie sluzieb, zo sietovych prvkov. Protokol je navrhnuty tak, aby
dokazal splnit’ kritické poziadavky kladené na export velkych objemov dat takéhoto
typu zo sietovych prvkov pri efektivnom vyuzivani sietovych, tloznych a vypoctovych
prostriedkov.

Exportovacia strana sa nazyva CRANE klient, prijimacia strana CRANE server.
Vzhl'adom na klasicku funkciu architektiry klient-server v tomto pripade netradi¢ne
server ma za Ulohu nadviazat’ spojenie s klientom. Kvoli robustnosti zo strany klienta
moze existovat’ viacero simultdnnych spojeni s roznymi servermi. V takomto pripade
ma kazdy server priradenu urcitd prioritu a klient exportuje tdaje len funkénému
serveru s najvysSou prioritou. Klient a server medzi sebou komunikuji zésadne
prostrednictvom spolahlivého protokolu (TCP alebo SCTP). Aj ked TCP spina
minimalne poziadavky, preferovany je protokol SCTP, a to z nasledujticich dovodov:

e autentifikdcia na Grovni spojenia,

e ziznamovo orientované (message based) posielanie Udajov, oproti pradovo
orientovanému (stream oriented) v pripade TCP,

e rychla detekcia zlyhania (poruchy) spojenia.

Komunikacia je obojstrannd pocas celej doby trvania spojenia. Existuje 20
rdznych typov sprav, je podporovana negocidcia Sablon, a to nielen pri nadviazani, ale
aj uprostred spojenia. Protokol podporuje spravy s max. dizkou az 2** bajtov, &o si méoze
vyzadovat’ schopnost’ fragmentacie sprav na transportnej vrstve v pripade pouzitia
protokolu IP. Spolahlivost’ je dosahovand kombinaciou sluzieb transportnej vrstvy a
vlastnosti samotného protokolu. Transportnd vrstva zabezpecuje spolahlivé doru¢ovanie
sprav a detekciu poruchy spojenia, CRANE protokol zabezpecuje posielanie potvrdeni
spracovania tychto sprav po bezpecnom ulozZeni obsahu na trvalom tlozisku. V pripade
pouzitia protokolu TCP musia byt’ splnené nasledujuce poziadavky:

e CRANE klient musi ¢akat’ na spojenie na Specifickom TCP porte,
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e CRANE server sa musi pripojit na tento port klienta a je zodpovedny za
opdtovné nadviazanie spojenia v pripade vyskytu chyby,
e spravy su posielané ako sekvencie bajtov, priCom velkost' spravy je

Specifikovana v hlavicke spravy CRANE

Po nadviazani spojenia eSte pred zaciatkom samotného prenosu dat sa musia
obidve strany dohodnit’ na pouzitej Sablone. Ak vznikne potreba zmeny Sablony,
obidve strany su schopné dohodnut’ sa na novej Sablone aj pocas spojenia. Je vel'mi
dolezité, aby vsetci klienti a servery mali k dispozicii rovnaki mnozinu $ablon.

Po bezpecnostnej stranke predstavuje protokol dva koncové systémy, ktoré spolu
komunikuju cez spolahlivy transportny protokol. Pred uskuto¢nenim akejkol'vek
vymeny dat, musi byt’ na strane klienta vytvoreny zoznam adries jednotlivych CRANE
serverov, s ktorymi bude mozné komunikovat. Na strane servera podobne existuje
zoznam platnych CRANE klientov. Vzhladom na to, ze tato schéma je staticka, je
systém nachylny na utoky typu address spoofing. Protokol sdm osebe neposkytuje silné
bezpecnostné mechanizmy a nedokaze zaistit' ochranu prenaSanych dat. Vyrazne sa
preto odporuca pouzitie bezpecnostnych stratégii na zabezpecenie takejto ochrany

napriklad vyuzitim IPSEC na sietovej, alebo TLS na transportnej vrstve.

4.2 Diameter [30]

Ide o d’alsi vyvojovy stupen protokolu RADIUS (Remote Authentication Dial In
User Service), ktory je pouzivany na overovanie autentifikacnych a autoriza¢nych
udajov. Diameter je zovSeobecneny a rozsirovatel'ny protokol ureny na podporu AAA
(Autentication, Authorization, Accounting) poziadaviek réznych aplikacii. Typickym
prikladom su vytacané (dialup) sluzby a technologia Mobile IPv4.

Z pohladu architektury sa jedna o protokol typu peer-to-peer, je definovanych
14 riadiacich sprav, organizovanych ako 7 parov poziadavka/odpoved’, z ktorych sa v
Cistej aplikédcii IPFIX pouziji len niektoré. Diameter zahffia moznosti negociacie
schopnosti a mechanizmus informovania o chybach, taktiez definuje pravidla pre
bezpecnost komunikacie medzi dvoma koncovymi systémami. Na zaistenie
autentifikacie a Sifrovania mozu byt’ pouzité TLS alebo IPSEC.

Data st posielané vo forme parov atribut/hodnota (Attribute Value Pair, AVP).

AVP pozostdiva z 8-bajtovej hlavicky a tela, ktorého dizka zavisi od formatu
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prenaSanych dat. Je preddefinované mnozstvo takychto formatov, ktoré zahfnaja prenos
32 alebo 64 bitovych, znamienkovych alebo neznamienkovych hodndt, ako aj podpora
prenosu adries IPv4 a IPv6, a mnoho d’alSich. Rovnako je mozné dodefinovat’ nové
formaty AVP, ktoré by napriklad mohli reprezentovat’ informacie o tokoch v sieti.
Diameter predstavuje vysoko flexibilny protokol ur¢eny pre splnenie rozlicnych

poziadaviek AAA, ktory v uréitom zmysle vysoko prekracuje potreby IPFIX.

4.3 LFAP

P6ovodne ide o skratku Ligthweight Flow Admission Protocol, a bol pouzivany
na vyhodnocovanie rozhodovacich kritérii na tokovo zaloZenych routroch, ako aj na
poskytovanie Statistik pre jednotlivé toky. Neskorsia verzia obmedzila funkénost’ na
poskytovanie Statistik a protokol bol premenovany na Ligthweight Flow Accounting
Protocol.

Exportér v LFAP architekture sa nazyva CCE (Connection Control Entity),
kolektor je FAS (Flow Accounting Server). Tieto prvky komunikuji medzi sebou
prostrednictvom protokolu TCP. LFAP definuje 13 typov sprav, ktoré zahtfiiaja operacie
pre menezovanie spojenia, negociaciu verzii, spravy tykajace sa informéacii o tokoch a
administrativne prikazy. V pripade poZzadovania autentifikécie alebo Sifrovania sa moze
pouzit’ IPSEC alebo TLS. Naviac, LFAP poskytuje Styri irovne zabezpecenia pouzitim
autentifikaicie HMAC-MDS5 a DES-CBC metddy Sifrovania.

Pozn.: V sucasnosti sa DES nepovazuje za adekvatnu ochranu, pretoze kvoli
nedostatocnej vel'kosti kl'ica je nadchylna na toky typu brute-force.

Data su kédované vo forme TLV (Type, Length, Value) so 4-bajtovou réziou na
kazda datova polozku (2 bajty oznadujice typ spravy a d’alsie 2 bajty jej dizku). LFAP
rozoznava dva typy sprav urcené pre informacie o tokoch. Prvou z nich je sprava FAR
(Flow Accounting Request), ktora je posieland vzdy pri vzniku nového toku a slizi len
na informovanie o vzniku jednotlivych tokov. Na samotné posielanie uctovacich
informécii sa pouziva sprava FUN (Flow Update Notification). Kolektor musi udrziavat’
databazu tokov podl'a prijatych sprav typu FAR a aktualizovat’ informéacie pre prislusné

toky po prijati sprav FUN.
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Popis protokolu LFAP taktiez definuje mnozinu uzito¢nych Statistik pre ucely
uctovania. Zaujimavou moznost'ou je moznost’ menezovania prvkov LFAP architektiry

prostrednictvom protokolu SNMP.

4.4 Streaming IPDR

Ide o produkt organizacie Internet Protocol Detail Record (IPDR). Na
komunikaciu sa pouziva protokol TCP. Zasielanie sprav je realizované v jednom z
dvoch rezimov: trividlne TCP dorucovanie, alebo potvrdzované TCP dorucovanie.
Druhy rezim pouziva na zvySenie spolahlivosti potvrdzovanie na urovni aplikacne;j
vrstvy.

Spojenie medzi exportérom a kolektorom je jednosmerné. Akonahle ddjde k
vytvoreniu spojenia, exportér posle kolektoru hlavicku s mnozinou deskriptorov
popisujucich zaznamy a po potvrdeni prijmu tejto spravy kolektorom zacne kolektoru
posielat’ data vo forme ktora zodpovedd odoslanému popisu. V I'ubovol'nom okamihu
komunikacie moze exportér poslat’ novi mnozinu deskriptorov. Tento typ komunikacie
pretrvava az do ukoncenia spojenia. Spravy posielané exportérom su Cislované, aby sa
predislo viacndsobnému spracovaniu tej istej spravy v pripade poruchy pri spojeni. Na
toto ¢islovanie sa odvolava aj potvrdzovanie sprav aplikacnou vrstvou, ak je pouZity

rezim potvrdzovaného dorucovania.

4.5 NetFlow9 [32]

Tento protokol bol vyvinuty firmou Cisco Systems a ¢islo 9 v nadzve hovori o
jeho deviatej verzii. Ide o zovSeobecnent a vylepSenu piatu verziu, ktord bola Siroko
implementovana a vyuzivana na export a zber informacii o tokoch v sietach. Znacna
vyhoda spocivala v tom, ze firma Cisco je popredny svetovy vyrobca aktivnych
sietovych prvkov a implementacia tohto protokolu v routroch umoznila ziskavanie
udajov priamo z tychto zariadeni. Piata verzia protokolu mala napevno nadefinované

typy informacii, ako aj formu, v ktorej boli tieto informécie exportované.

4.5.1 Transportny protokol

NetFlow9 ako jediny zo spominanych protokolov primarne pouziva na export

dat protokol UDP, ktory nie je spojovo-orientovany. Je vSak navrhovany tak, aby bol
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nezavisly na transportnom protokole a vzhl'adom na jednosmerny charakter
komunikacie medzi exportérom a kolektorom by malo byt relativne jednoduché pridat’
podporu d’alsich protokolov, napr. TCP alebo SCTP. V pripade SCTP sa d’alej odportaca
namapovanie riadiacich a udajovych sprav na rézne prudy v rdmci jedného spojenia. V
takomto pripade by nadvédzovanie spojenia bolo realizované exportérom. Vyuzitie
protokolu UDP mé oproti ostatnym spojovo-orientovanym protokolom jednu vyhodu,
ktora spociva v jeho menSich narokoch na systémové aj sietové prostriedky. Dovodom
tejto volby bola myslienka moznosti exportu vel’kych objemov dat. Na druhej strane,

UDP ma viacero nevyhod a v kone¢nom doésledku nevyhovuje ani poziadavkam IPFIX.

4.5.2 Princip komunikacie, Sablony

Exportér posiela kolektoru data vo forme sprav FlowSet. FlowSet je skupina
jedného alebo viacerych zaznamov tokov, resp. Sablon, ktoré ich popisuju. Exportér je
tiez zodpovedny za vytvaranie tychto zdznamov na zaklade udajov z odpozorovanych
paketov. Sablény popisujuce format zaznamov tokov musia mat pridelené nejaky
identifikator ID. JedineCnost tohto ID nie je garantovand medzi viacerymi
pozorovacimi doménami. Ak z nejakého dovodu (pretazenie, zasah administratora, ...)
dojde k restartu exportéra, ani v takomto pripade nie je zaruc¢ena konzistencia novych
ID $ablon s predoslymi. Ak kolektor obdrzi novy popis Sablony s existujicim ID, musi
povodnu Sablonu zahodit’. Tato situdcia moze nastat’ po reStarte exportéra, pretoze tento
je povinny pred posielanim akychkol'vek dat poslat’ Sablonu popisujicu ich format.
Zivotnost $ablon je obmedzena, preto exportér musi periodicky posielat’ popisy $ablon
v zavislosti od konfiguracie, ¢i uz v pravidelnych ¢asovych intervaloch, alebo podla
poctu odoslanych sprav.

Kolektor by mal dostat’ popisy Sablon este pred samotnymi datami. Ak sa vSak
stane, ze dostane data pre ktoré nema popis zodpovedajucej Sablony, mal by tieto data
docasne ulozit’, pockat’ na prichod prislusnej Sablony a nasledne tieto data spracovat’.
To vSetko sa vSak musi diat’ za sicasného prijmu a spracovavania ostatnych dat, a v
pripade, Zze kolektor nedostane Sablonu v dostatocne kratkom case, mdze dojst’ k
zaplneniu jeho pamitovych prostriedkov. Zivotnost $ablén je obmedzena a ako bolo
spomenuté, exportér by sa mal postarat’ o ich periodické zasielanie. Ak kolektor

nedostane tieto informdacie v urcitom nastavenom intervale, ktory by mal byt, s
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ohl'adom na dobu prenosu v sieti, o nieCo dlhsi ako ten nastaveny na exportéri, zahodi
prislusné Sablony. Pri tomto procese plati prisne pravidlo, Ze kolektor sa nesmie

pokusat’ dekodovat prijaté data podla Sablony, pre ktorti vyprsala doba platnosti.

4.5.3 Bezpecnost’

Povodny navrh protokolu NetFlow9 nebral do tvahy ziadne bezpecnostné
kritéria, pretoze sa predpokladalo, ze exportér a kolektor sa budi nachddzat’ v ramci
jednej privatnej siete a zapracovanie bezpecnostnych mechanizmov priamo do
komunika¢ného protokolu by malo za nésledok ziZenie efektivnosti komunikacie. V
pripade, ze budu data prendSané verejnymi sietami (napr. Internetom), je potrebné
dodrzat’ pravidla bezpecnosti, ktoré Specifikuje Standard IPFIX.

Jedno z hladisk, ktoré neboli v IPFIX Standarde podrobnejSie rozobraté je
odchytenie a modifikacia zdznamov obsahujucich definicie Sablon. Odchytenie takéhoto
zaznamu poskytuje uto¢nikovi schopnost’ interpretovat’ vSetky zaznamy, ktoré budi
exportované vo formate, ktory tato Sablona Specifikuje. Na druhej strane, modifikacia
Sablony a jej ,,podsunutie kolektoru moéze ohrozit' spravnu interpretaciu dat
kolektorom. Specialne pripravenym obsahom takejto falo$nej $ablony moZe nastat
viacero situacii:

e Uto¢nik modifikuje poradie jednotlivych poloziek v $ablone, resp. ich zameni za
iné, pricom celkova dizka ostane nezmenena. Tuto situaciu nie je mozné na
strane kolektora odhalit a mé& za nasledok chybnu interpreticiu déatovych
zaznamov a tym padom ich znehodnotenie. V ulozisku, kam kolektor takéto
udaje uklada, sa objavia nezmyselné data;

e Uto¢nik modifikuje jednotlivé polozky v $abléne tak, Ze jej dizka nezodpoveda
dizke povodnej $abléony. Odhalenie tejto situacie zavisi na type protokolu
pouzitého na prenos dat medzi exportérom a kolektorom:

e V pripade, Ze je pouzity protokol UDP alebo SCTP, je tuto situdciu mozné

jednoducho odhalit’;

e V pripade, ze je pouzity protokol TCP, si jej odhalenie vyZaduje dodatocné

kontrolné mechanizmy na strane kolektora a v pripade ich absencii je mozné
uplné zlyhanie prijimania datovych zdznamov od exportéra v zmysle

nespravnej interpretacie aj zaznamov, ktoré sa tykaju inych Sablon.
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Z uvedenych faktov vyplyva dolezitost pouzitia bezpecného protokolu na
komunikaciu medzi exportérom a kolektorom, minimélne na ucely prenosu riadiacich

informacii, ktoré v tomto pripade predstavuju definicie Sablon.

4.6 Porovnanie vhodnosti vyuZzitia jednotlivych protokolov

e Vysoko-vykonné merania tokov. Na tento ucel si najvhodnej$imi kandidatmi
protokoly NetFlow9 a LFAP. Vyhoda protokolu LFAP spociva v menSich
pamétovych narokoch na exportér, ktoré vyplyvaji z priebezného posielania
atributov kolektoru. NetFlow naopak vyzaduje, aby mnozina tychto atributov
bola udrziavand v pamiti az do okamihu ich exportu. Naopak, pri vyskyte
velkého poctu ,kratko zijacich® tokov bude v pripade protokolu LFAP pocet
exportovanych sprav vyrazne vys$si akolektor bude musiet’ udrziavat stav
aktivnych tokov v paméti az do doby ich ukoncenia.

e Viactcelové Uctovanie. Sem sa svojimi moZnostami najlepSie hodia protokoly
Streaming IPDR a CRANE. Oba protokoly st navrhnuté tak, aby boli
rozsirovate'né najmi vzhl'adom na vel'ky rozsah uloh zameranych na uc¢tovanie.

e Vseobecnoucelové AAA. Protokol diameter ma ako jediny vel'mi Siroké vyuzitie
pri autentifikécii, autorizacii ako aj Uctovani. Je to najmd dosledok toho, Ze za
zaklad bol zobrany protokol RADIUS, ktory je urceny na ucely autentifikicie a

autorizacie.

5. Existujuce implementacie protokolu NetFlow

5.1 Flow-tools [34]

Ide o skupinu nastrojov urcenych na zber, posielanie, spracovanie a generovanie
vysledkov z dat ziskanych prostrednictvom protokolu NetFlow. Néstroje mozu byt
pouzité na jednom stroji, alebo moézu byt’ rozmiestnené na viacerych prvkoch v sieti.
Verzie protokolu, ktoré st podporované v sucasnosti su, 1, 5, 6, 7 a 8. Co sa tyka
8.verzie, ta sa ako prva priblizila myslienke pouZivania Sablon, tie st vSak nadefinované
napevno a st chapané ako subverzie. Tento nastroj podporuje zber 14 tychto subverzii.

Vzhl'adom na to, ze nie je podporovana 9.verzia protokolu NetFlow, nebudem sa tymto
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nastrojom zaoberat’ podrobnejsie, aj ked’ kazdopadne ide o zaujimavé rieSenie. Tento

projekt sa stale vyvija, takze je predpoklad buducej podpory aj tejto verzie.

5.2 Stager [35]

Je to vSeobecny nastroj na ukladanie, agregaciu a prezentaciu Statistik tykajucich
sa sietovej prevadzky. Pozostava z webovskej aplikdcie na prezentaciu dat a perlovskej
back-endovej Casti na ukladanie a agregiciu dat. Prave druhd spominand sucast’ je
urend na spracovanie dat o tokoch v sieti vo formate NetFlow. Tato Cast’ je vSak
rieSend modularne, je preto mozné rozsirit moznosti o odchytavanie aj z inych zdrojov.
Vyhodnocovacia cast je vybavend mnozstvom funkcii a je rozSirovatelna.
Zobrazovanie Statistik je mozné v grafickej alebo tabulkovej forme a typy
generovanych Statistik zahfiiaja zobrazenie podl'a:

e ciclovych sietovych rozhrani,

e [P protokolov,

e [P ToS (Type Of Service),

e zdrojovych a cielovych IP adries,

e zdrojovych a ciel'ovych autonomnych systémov,

e zdrojovych a cielovych portov transportnej vrstvy,

e sumarne Statistiky.

5.3 Softflowd [36], flowd [37]

Softflowd je analyzator sietovej prevadzky s podporou tokov, schopny
exportovat’ data vo formate NetFlow verzie 1, 5 a 9. Podporované Statistiky zahtiiaji
sledovanie min., max., priemerného a sumarneho poctu bajtov a paketov na urovni
jednotlivych tokov, resp. protokolov. Plne je podporovany protokol IPv6, a to jednak ¢o
sa tyka sledovania prevadzky, tak aj podpora exportu na IPv6 kolektory. Akykol'vek
Standardny kolektor by mal byt schopny prijimat’ idaje od tohto programu. Do tejto
doby je verzia 0.9 urCend pre operacné systémy Linux a BSD, je zahrnuta aj
experimetalna podpora Solarisu. V pripade sledovania prevadzky Softflowd bezi ako
démon. K programu je pribaleny aj program softflowctl, ktory sluzi na vzdialené
ovladanie a extrakciu Statistik z beziaceho démona softflowd. Zaujimavou moznost'ou

je moznost’ exportovania udajov zo suborov vytvorenych programom tcpdump.
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Flowd je popisany ako maly, rychly a bezpecny NetFlow kolektor. Dokaze
rozpoznavat’ verzie 1, 5, 7 a 9 s podporou IPv4 aj IPv6. Podpora IPv6 sa tyka tokov, ale
aj exportovanych dat. Podporuje filtrovanie a znackovanie tokov (pouzitim syntaxe
linuxového packet filtra). Umozituje ukladat’ zozbierané informacie v kompaktnom
binarnom formate, pricom je mozné za behu programu menit’ zoznam atribttov, ktoré sa
maju ulozit’. Na ¢itanie tychto suborov je k dispozicii programové rozhranie v jazykoch
Perl a Python. Zaujimavou vlastnostou je podpora zberu multicastovych exportov (pre
multicastové skupiny IPv4 aj IPv6), ¢im je mozné vytvarat' systémy redundantnych
kolektorov. Ide o jednoucelovy nastroj na zber exportovanych dat, ktory ich analyzu

prenechdva inym programovym prostriedkom.

5.4 nProbe, nTop [38]

Ako uz vyplyva z nazvu nastroja, ide o softvérovi sondu, ur¢ent pre Unixové

OS (vratane MacOS X) a Windows. DokaZe exportovat’ idaje o prevadzke v sieti vo
formate NetFlow verzie 5 a 9 s plnou podporou IPv4 a IPv6. Pontika tieZ moznost’
ukladania dat na disk pre neskor$iu analyzu. Nespornou vyhodou je moznost’ exportu
dat vo formate nFlow, ktory bude spomenuty neskor. Je sucast'ou programového balika
nTop, ktory dalej obsahuje kolektor podporujuci NetFlow a sFlow. Moznosti
vyhodnocovania prevadzky zahfnaju:

e zotriedenie dat sietovej prevadzky podla protokolov a réznych inych kritérii,

e zobrazovanie Statistik o sietovej prevadzke,

e ukladanie Statistik v RRD (Round Robin Database) formate,

e identifikaciu hostitel'ského OS,

e zobrazenie distriblicie prevadzky vzhl'adom na jednotlivé protokoly,

e zobrazenie komunikacnej matice prevadzky pre jednotlivych hostitelov aj siete,

® ainé.

5.5 Ostatné nastroje

NFDUMP [39] - sada nastrojov podporujicich zber a spracovanie dat
exportovanych protokolom NetFlow verzie 5 a 7.
NFSen [40] — sratka od NetFlow Sensor, je to grafické rozhranie k programu

nfdump, zaloZené na pristupe cez web.
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ManageEngine™ NetFlow Analyzer 4 — webovska aplikacia na monitorovanie

Sirky pasma (bandwidth).

6. sFlow [28][42]

Tomuto rieSeniu je vzhl'adom na jeho jedine¢nost’ venovana zvlastna kapitola.
Avsak vzhl'adom nato, Ze nespliia poZiadavky architektiry IPFIX, sa zameriam len na
struny popis a nebudem mu venovat vacSiu pozornost. Ide o komplexny nastroj
implementujuci vzorkovaciu technologiu vyvinuty viacerymi vyrobcami ureny pre
merania parametrov prevadzky vo vysokorychlostnych sietach. Pontika mozZnost
kontinuadlneho monitorovania prevadzky a detailni analyzu tokov od linkovej az po
aplika¢ni vrstvu so ziadnym ovplyvnenim forwardovacich rozhodnuti paralelne na
vSetkych sietovych rozhraniach pri plnej rychlosti. Architektira je reprezentovana
takzvanymi sFlow agentmi, ktoré si implementované v sietovych zariadeniach (routre,
switche, sondy) a vystupuji v ulohe exportérov, a sFlow kolektora, ktory zbiera data
vyslané tymito agentmi. Uvadza sa, Ze systém je schopny monitorovat siete s
priepustnostou za hranicou 10 az 100 Gbps. Jednym sFlow kolektorom sa daju
monitorovat’ tisice zariadeni. Z hl'adiska architektiry sa jedna o rieSenie s€asti odliSné
od Standardu IPFIX, pretoze data sa vyhodnocuju priamo na kolektore. Z tohto rieSenia
postupom casu vznikol Standard, ktory je Coraz viac implementovany vyrobcami
sietovych prvkov. Jeho vyhoda oproti rieSeniu na baze NetFlow je, ze dokaze
analyzovat prevadzku nielen z routrov ale aj zo switchov, pretoZze spracovava
informéacie uz na linkovej vrstve, na rozdiel od NetFlow-u, ktory sice dokaze do
zaznamov tokov zahfnat niektoré informécie z druhej vrstvy (Cislo sietového
rozhrania), pracuje vSak na sietovej vrstve, ¢o ho predurcuje vyhradne na pouzitie
exportu dat z routrov. Vzhl'adom na tato skutocnost je mozné pomocou sFlow-u
monitorovat’ okrem sieti beziacich na protokole IP aj protokoly IPX a AppleTalk.
Dal$ou nespornou vyhodou je okrem statickej konfiguracie aj moznost’ konfiguréacie cez

SNMP.
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7. Projekt BasicMeter

7.1 Vznik a vyvoj

Tento nastroj sa zacal vyvijat’ zhruba pred dvomi rokmi a dévodom jeho vzniku
bola potreba nastroja na meranie prevadzkovych parametrov pocitacovych sieti za
ucelom zabezpecenia poziadaviek QoS. Vtedajsi basicmeter predstavoval meraci nastroj
urceny pre UNIX-ové operacné systémy, schopny odchytavat’ a zaznamenavat udaje o
sietove] prevadzke. Samotné zobrazovanie ¢asovych zavislosti parametrov QoS bolo
realizované externymi programami (gnuplot). Neskor bol nastroj od zékladu
prepracovany a da sa povedat’, ze okrem ponechania si zékladnej myslienky sa jednalo o
uplne novy program, pri¢om sa uz pocitalo s jeho budiucim zaclenenim do vtedy eSte
vyvijajuceho sa Standardu IPFIX. Aby mohol splnit’ toto kritérium, musela byt’ pridana
podpora exportu zaznamenanych dat. Nastroj bol navrhnuty modulérne, pretoze bola
planovanad implementacia vzorkovacich algoritmov, aby bolo mozné nastroj vyuzit aj

na merania vo vysokorychlostnych sietach.

7.2 Architektura nastroja

Priblizne v case, ked’ bol IPFIX uznany ako Standard, doslo k vzniku projektu
BasicMeter, ktorého cielom je vytvorit komplexnii meraciu platformu postaventi na
baze architektury IPFIX spolu s vyhodnocovacou aplikdciou. V sucasnosti sa pracuje na
roz§irovani prepracovanej verzie pdvodného basicmetra, implementuje sa podpora
exportovania dat vo formate NetFlow9 ako aj podpora niektorych vzorkovacich technik.
V case odovzdania tejto prace by mala byt podpora NetFlow9 plne funkcéna. Ako
programovaci jazyk bol pouzity C++. Nastroj sa nazyva jednoducho — BM exporter
(BasicMeter sa zvykne oznadovat’ skratkou BM). Dal§im prvkom meracej architektary
je nastroj na zachytavanie dat posielanych exporterom — kolektor. Ide o aplikaciu
vytvorenu v jazyku Java, ktora je schopna prijimat’ zdznamy tokov vo formate NetFlow
verzie 5 a 9 stcasne od viacerych exportérov a tieto data ukladat’ do databazy, resp.
posielat’ analyzujucej aplikacii. Nazov programu — JXColl, je odvodeny od skratky Java
XML Collector. XML znaci moznost’ rozpoznavania a vyuzivania obsahu prichodzich
paketov na zdklade ich popisu pomocou XML. Poslednou castou tejto skupiny

nastrojov je program ur¢eny na analyzu dat zozbieranych kolektorom a jeho nazov je
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BM Analyzer. Zobrazenie architektiry meracej platformy BasicMeter je na Obr. 7.1.
Obrazok odraza funkcnost’ rieSenia v Case pisania tejto prace. Pri spusteni exportera si
tento nacita konfiguraciu zo suboru, kde ma Specifikovant IP adresu a port, na ktorom
bude kolektor zberat” exportované tdaje, ako aj ostatné parametre, ako je napriklad
format Sablony, podla ktorej bude exportovat data, pripadne typ vzorkovania, a iné.
Cierne $ipky teda znazorfiuju prenos datovych informacii smerom od exportera ku
kolektoru. Modré Sipky znazoriiuji prenos datovych ariadiacich informécii medzi
kolektorom a analyzerom. Tento proces, ako aj protokol pouzivany na tito komunikaciu
bude vysvetleny neskor. Obojsmerna Sipka medzi analyzerom a databazou znaci jednak
autentifikaény proces, kde sa analyzer autentifikuje voc¢i databaze, na druhej strane

odraza moznost’ analyzera vyziadat’ si pozadované informécie z databazy a ich nésledny

prenos.

Exporter(1)

Exporter(n)

A J

Collector(1)

Obr. 7.1: Architektira meracej platformy BasicMeter.

Collector(k)

F 3
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7.3 BM Analyzer

Ako bolo uvedené v casti 3.4.1 (Obr. 3.1), aplikacie ur€ené na vyhodnocovanie
nie su popisané v samotnej architekture, ¢o sa pri vyvoji tejto aplikacie ukazalo ako
dobra volba. Program, ktory sa dnes vyvija, bol od svojej prvej verzie znacne
prepracovany a jednym z hlavnych dévodov boli prave vykonnostné problémy pri
va¢Som mnozstve nazbieranych dat. Ako primarne vyuzitie programu bolo zamyslané
vyhodnocovanie dat ulozenych v databiaze, mal teda sluzit na neskorSiu analyzu.
Neskor sa ukédzalo ako vel'mi potrebné moct vyhodnocovat data, ktoré pretect
sietovymi prvkami priamo za behu, teda v redlnom case. Tato poziadavku nie je mozné
celkom uspokojit, pretoze uz zo samotnej architektiry IPFIX vyplyva urcité
oneskorenie spracovania monitorovanych dat. Toto oneskorenie je ovplyvnené
spracovanim dat v exportéri, prenosom tychto dat v sieti, ich spracovanim v kolektore a
naslednym prenosom a spracovanim v analyzujlcej aplikacii. Napriek tomu mé vyznam
sa tymto rieSenim zaoberat’, ak sa podari analyzovat’ udaje v dostato¢ne kratkom case,
teda s prijatelnym oneskorenim. Dalo by sa polemizovat’ o tom, aké oneskorenie je
prijate'né a ako odpoved’ na to si dovolim tvrdit’, Ze to zavisi od aplikacie, na aka bude
toto monitorovanie vyuzivané. Toto oneskorenie je mozné je mozné v pripade potreby
toto znizit’ pouzitim vykonnejSich zariadeni a rychlejSich prenosovych liniek. Povodna
myslienka bola taka, Zze sa data zozbierané kolektorom budu ukladat’ do databazy,
odkial' ich bude analyzer ¢itat a spracovavat. Toto rieSenie sa ukazalo pre pripad
vyhodnocovania v redlnom case absolutne nevhodné, pretoZe s narastom mnoZstva
udajov v databaze sa realizacia dotazov stdvala ¢asovo ¢oraz narocnejsSia. Dospelo sa do
stavu, kedy pri naplneni databazy tidajmi o prevadzke monitorovanej v ¢asovom rozpéti
jedného tyzdna, bolo potrebnych na ziskanie vysledku niekol’ko desiatok sekund. Tento
¢as je uz na hranici inosnosti pre vyhodnocovanie histérie prevadzky, aj ked’ v tomto
pripade ma vplyv len na samotnii odozvu aplikacie. Pre pripad kontinualneho
vyhodnocovania bol zvoleny pristup ziskavania tdajov priamo z kolektora, a to bez
narusenia existujucej koncepcie navrhu. Kolektor by mal permanentne zabezpecovat
ukladanie dat do databazy, naviac by v pripade potreby paralelne posielal tie isté tidaje
(resp. €ast z nich) smerom analyzeru. Toto rieSenie predstavuje isti redundanciu
posielanych dat, avSak ciastocne odburava problém s vykonnostou databazového

systému. Na zefektivnenie komunikacie medzi kolektorom a analyzerom sa pouziva
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vlastny komunikacny protokol, ktory kladie nizSie naroky na systémové a sietové
prostriedky, ako protokol NetFlow9. V takomto pripade je moZzné monitorovat

prevadzku s urcitym, priblizne konStantnym, casovym oneskorenim.

7.3.1 Navrh a analyza rieSenia

Ako programovaci jazyk bol zvoleny jazyk Java, v budicnosti sa naviac pocita s
vyuzitim technologie Java Web Start. Vyhoda takéhoto rieSenia spociva najmé v jeho
multiplatformovom vyuZiti, na druhej strane technoldégia Web Start umoznuje spustanie
aplikacie priamo z prehliada¢a webovskych stranok a hlavne zabezpecuje automaticktl
aktualizaciu v pripade, Ze je k dispozicii nova verzia programu.

Pri kontinudlnom monitorovani prevadzky sa data ziskavaji priamo z kolektora.
Na komunikéciu je vyvinuty vlastny aplikacny protokol, ktory je navrhnuty s ohl'adom
na jednoduchost a efektivnost komunikicie. Z hladiska bezpecnosti je pouzita
autentifikacia voci kolektoru, aj ked do budlcnosti sa pocita s obojsmernou
autentifikdciou. Ziadne d’alie bezpe¢nostné mechanizmy nie su implementované. Na
komunikaciu sa pouziva TCP, ale v bolo by moZné pouzit l'ubovolny spojovo—
orientovany spolahlivy protokol. Komunikécia je obojsmernd a funguje na principe
komunikacie klient—server, pricom klientskl stranu predstavuje analyzer. Kolektor teda
¢aka na pripojenie na dohodnutom porte (Standardne 2138). Po pripojeni analyzera na
kolektor, analyzer automaticky posiela meno a heslo v Sifrovanej podobe (MDS).
V pripade UspeSnej autentifikdcie ddjde k nadviazaniu spojenia. V takomto stave
kolektor neposiela ziadne data, je vSak pripraveny na prijem jednej zo Styroch riadiacich
sprav:

e nastavenie Sablony,

e nastavenie filtra,

e pozastavenie posielania dat,
e obnovenie posielania dat.

Sprava ur¢end pre nastavenie Sablony obsahuje ID Sablony, podla ktorej ma
kolektor posielat’ data. Tieto Sablony st zatial v programe napevno zadefinované, v
buducnosti sa vsak pocita priamo so zasielanim bindrneho popisu Sablony. Po prijati
Sablony kolektor odpovie jej akceptovanim/zamietnutim. V pripade, ze kolektor Sablonu

akceptoval, za¢ne okamzite posielat’ dita vo formate Specifikovanom touto Sablonou.
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Sablonu je mozné kedykol'vek pocas spojenia zmenit a ak kolektor akceptuje novu
Sablonu, za¢ne hned’ po jej potvrdeni posielat’ data vo formdte tejto zmenenej Sablony.
Sabléna posielana kolektoru je zvolend, resp. zostavend programom automaticky podla
typu merania. Sucasné moznosti programu umoziuju prijem a spracovanie tychto
atributov:

e [P adresa meracieho bodu,

e zdrojova a cielova IP adresa pre dany tok,

e zdrojovy a cielovy port,

e protokol,

e (Cas vzniku a zaniku toku,

e pocet prenesenych bajtov a paketov pre dany tok.

Dalsia sprava, ktora sluzi na nastavenie filtra, urcuje kolektoru, ktoré data ma
posielat’ a ktoré nie. Pre jedno takéto spojenie musi byt nastavend prave jedna Sablona a
moze, ale nemusi, byt’ Specifikovany filter. V pripade, Ze nie je nastaveny Ziadny filter,
kolektor posiela vSetky udaje. Filter je zostaveny podla filtraénych kritérii nastavenych
pouzivatel'om. Program v sucasnej verzii umoziuje filtrovat’ a kategorizovat' toky na
zaklade nasledujucich kritérii:

e [P adresa meracieho bodu — zatial' je mozné vybrat meraci bod zo zoznamu
nacitaného z databazy, alebo je mozné zvolit’ adresu 0.0.0.0/0, ktora reprezentuje
I'ubovol'ny meraci bod;

e Zdrojova a cielova IP adresa/maska — kombinaciou IP adresy a sietovej masky je
mozné dosiahnut’ Specifikovanie nielen jedného konkrétneho hostitel’a, ale aj celu
podsiet. Vzhl'adom na to, Ze je mozné zadat’ kombinaciu viacerych IP adries, je
mozné jednym pravidlom Specifikovat’ aj viacero podsieti, pripadne hostitel'ov;

e Zdrojovy a cielovy port — toto kritérium umoziuje Specifikovat’ konkrétny typ
prevadzky na zaklade ¢isla portu transportnej vrstvy, je tiez mozné zadat’ viacero
hodnét, rozsah hodndt ako aj viacero rozsahov hodnét;

e Protokol — jedna sa o hodnotu nesent v hlavicke IP paketu, ktora oznacuje typ
protokolu, zatial' je podporované rozoznavanie podla ¢isla a rovnako ako v
pripade portov je mozné zadat’ l'ubovol'nii kombinaciu hodnét a rozsahov hodnét,

neskor sa planuje prehl’'adnejsi vyber protokolu zo zoznamu.
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Collector FSM
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Obr. 7.2: Komunika¢ny protokol medzi kolektorom a analyzerom.
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Pri navrhu néastroja bol kladeny doraz na maximalnu efektivitu komunikécie
a vyhodnocovania filtracnych kritérii. Plati pravidlo, Zze s jednym kolektorom je
vytvarané len jedno spojenie, aj ked je realizovanych viac druhov merani naraz. Po
zadani filtracnych kritérii uzivatelom dojde esSte pred samotnym vytvorenim spojenia k
ich optimalizécii nasledujucim sposobom:

e Zlucuju sa IP adresy jednotlivych hostitelov alebo podsieti (supernetting), napr.
pravidla pre podsiete 192.168.0.0/24 a 192.168.1.0/24 sa daju zlucit' do jedného
pravidla 192.168.0.0/23, podobne IP adresy hostitel'ov 192.168.0.2 a 192.168.0.3
sa daju zlucit’ do pravidla 192.168.0.2/31. Toto zlu€ovanie je mozné realizovat,
pretoZze pri vyhodnocovani pravidiel sa testuje, ¢i sa urcitd [P adresa zhoduje s
tou, ktora je definovana vo filtri, pripadne, ¢i patri do podsiete, ktora je vo filtri
definovana. V suvislosti s prvym uvedenym prikladom napr. plati, ze ak IP
adresa patri do podsiete 192.168.0.0/23, zarucene bude patrit’ do jednej z podsieti
192.168.0.0/24 a 192.168.1.0/24.

e Zlucuju sa aj Cisla resp. rozsahy portov a protokolov, napr. ak je uvedené
pravidlo reprezentujuce sledovanie pozadovanych portov zadané v tvare
20,21,22,23,25, 10-19,80, potom dojde k jeho uprave na tvar 10-23,25,80.

Ako bolo naznacené, v urcitych pripadoch je mozné takymto sposobom vyrazne
redukovat’ pocet pravidiel, o mé za nasledok zniZzeny pocet testov pri overovani voci
jednotlivym filtracnym kritéridm. Pre vyhodnocovanie logicky plati, Ze ak ddjde k
zhode s jednym pravidlom, d’alSie sa uZ netestuju. Napr. ak dorazi zaznam toku s
cielovym portom 80, je nutné pre uvedeny priklad otestovat’ postupne vSetky tri
podmienky, kym sa zisti, Ze tok vyhovuje podmienke. Ak vSak ¢islo portu bude 22,
staCi otestovat prvi podmienku. Rychlost vyhodnocovania je teda nepriamo
ovplyvnena aj poradim zadanych filtracnych kritérii v stivislosti s typom monitorovane;j
prevadzky. Poradie filtracnych kritérii je pri optimalizécii vzdy zachovavané. Rovnaky
princip plati pre pravidla tykajice sa IP adries. K takémuto zlu€ovaniu dochddza nielen
pre jednotlivé pravidla filtra, ale dochddza tiez ku spajaniu jednotlivych pravidiel.

Takto optimalizovany filter je potom poslany kolektoru. Ak sa pocas behu
programu pridadvaji nové filtraéné pravidld, optimalizacny proces sa zakazdym opakuje

a kolektor dostava vzdy novy — prepocitany filter. Pre vyhodnotenie dat z jedného
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kolektora sa s danym kolektorom vytvori vzdy len jedno spojenie, kde je platny jeden
(pripadne ziadny) filter. Tymto sposobom dochadza k rozloZeniu zat'aze, ktoru prinasa
proces vyhodnocovania, medzi kolektor a analyzer. Hlavnym ddvodom pre takéto
rozhodnutie bolo posudenie faktu, Ze kolektor je zatazeny parsovanim zaznamov tokov,
ktoré ziskava od jedného alebo viacerych exporterov a pri znizenom pocte filtraénych
pravidiel, ktoré musi overovat’ je schopny prijimat’ a spracovavat’ viac informécii.

Nevyhodou tohto rieSenia je, Ze pri tomto sposobe dostdva analyzer potrebné
udaje spolo¢ne v jednom prude dat a preto je potrebné tieto data d’alej analyzovat.
Program si uchovava zoznam povodnych optimalizovanych filtrov pred ich zluc¢enim a
na zdklade toho potom aplikovanim tychto filtrov na zdznamy tokov ziskané od
kolektora je schopny ich spravne zaradzovat pre konkrétne ,,spustené* merania.

Po zvazeni situdcie sa moze nacftat’ otazka, prec¢o vlastne dochadza k filtrovaniu
na strane kolektora, ked’ sa tento proces musi aj tak opakovat’ pre vSetky data na strane
analyzera. Dovodom je zbytocné zataZenie siete preposielanim vSetkych dat prijatych
kolektorom. Predstavme si modelovu situaciu, ze kolektor prijima zdznamy tokov od
piatich exporterov a nds zaujima meranie poctu prenesenych paketov separatne z dvoch
roznych podsieti. Zaznamy tokov z tychto podsieti budu pravdepodobne predstavovat
len nepatrny zlomok vSetkych zdznamov zachytenych kolektorom. Nema preto vyznam
preposielat’ analyzeru vSetky zozbierané data. Vytvoria sa filtre pre jednotlivé podsiete,
zlucia sa, a vysledny filter sa posle kolektoru. Nasledne od kolektora dostavame uz len
zaznamy tykajuice sa tychto dvoch podsieti, ktoré si analyzer este d’alej podla potreby
separuje na zaklade Ciastkovych filtrov, v nasej situacii pre jednu a druht podsiet’.

Posledné dva typy riadiacich sprav, ktoré analyzer moéze poslat’ kolektoru
umoznujui pozastavenie, resp. opitovné spustenie posielania tidajov.

Vzhl'adom na moznost’ kontinudlneho monitorovania roznych parametrov, ktoré
mozu byt naviac Specifikované filtrami, méze byt naro¢né, ak nie nemozné sledovanie
tychto merani jednou osobou, napriklad sietovym administratorom. Pre takyto ucel sa
ziada nejaky mechanizmus, ktory by bol schopny detekovat’ z tychto merani urcité
Specifické situacie a nejakym sposobom ich zaznamenavat, resp. na ne upozoriiovat'.
BM Analyzer ma zabudovany mechanizmus takzvanych udalosti (events), ktoré plnia
presne tuto funkciu. PouZivatel si prostrednictvom boolovského vyrazu zadefinuje

podmienky vzniku takejto udalosti ako aj reakciu na tito udalost. Vyskyt takychto
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udalosti sa potom overuje v urcitych pravidelnych casovych intervaloch. Priklad
takéhoto vyrazu: %V>1M, kde %V predstavuje premennt, ktord reprezentuje aktualnu
hodnotu sledovaného parametra, 1M je Cciselnd hodnota zodpovedajuca jednému
megabajtu. Na parsovanie boolovskych vyrazov bol pouzity nastroj JavaCC.

Predstavme si nasledujicu modelovu situaciu. Sietovy administrator firmy ma
staznost na mali priepustnost’ siete, pricom ma podozrenie, ze urciti uZzivatelia
pouzivaji podnikova siet v pracovhom case na stahovanie rézneho obsahu
prostrednictvom peer-to-peer klientov typu Kazaa, DirecConnect a inych. Tuto situaciu
si moze pomerne jednoducho overit. Zadefinuje si novy typ merania na sledovanie
Sirky prenosového pasma, vytvori si filter pre zachytavanie celej prevadzky v
podozrivej podsieti, ako aj filter pre tito podsiet, ktory sleduje len ¢isla portov, na
ktorych pracuju programy peer-to-peer. Pre druhy spominany filter si nadefinuje
napriklad takito udalost: (%V>500k)and(%dw>0)and(%dw<6)and(%dh>8)and
(%dh<16), ktora sa vyvola zakazdym, ak pocet prenesenych bajtov stupne nad 500kB,
ostatné kritérid uruji pracovné dni a pracovnt dobu. K tejto udalosti si nadefinuje ako
reakciu zapis do logovacieho stiboru, kde je mozné Specifikovat’ format zépisu napr.
takymto retazcom: (%dd.%dm.%dy-%dh:%dM:%ds) %a:%p->%A:%P [%V], ktory
ulozi udaje o datume vyskytu udalosti, zdrojovej a cielovej IP adrese a porte, a
mnozstve prenesenych bajtov. Ak bude takéto meranie spustené tyzden, je mozné ziskat
celkom prehladny zédznam o tom, kto a kedy pouzil prislusnu sluzbu (program),
a mnozstvo prenesenych dat. Jedinou podmienkou pre uspesnost’ takéhoto merania je
spravne nastavenie exportovacich ¢asov zaznamov jednotlivych tokov, ¢o vSak uz spada
do oblasti konfiguracie exportera.

Dalsou moznostou aplikacie je vyhodnocovanie nameranych dat ulozenych v
databaze. Na pristup do databazy je pouzité rozhranie JDBC (Java DataBase
Connectivity), priCom st podporované databazové systémy PostgreSQL a MySQL (oba
systétmy su volne dostupné). Pri porovnavani uvedenych databazovych systémov
ponuka PostreSQL jednu velkt vyhodu, ktorou je nativna podpora datového typu Inet,
ktory je uréeny na uchovavanie IP adries [43]. Je podporovany protokol IPv4 aj IPv6.
Na pracu s tymito adresami existuje sada funkcii a operatorov, pomocou ktorych je
mozné zistit' zhodnost’ IP adries, pripadne prislusnost’ IP adresy do siete, a iné. Su

obsiahnuté vSetky funkcie potrebné pre nas ucel. Zaujimavostou je aj podpora MAC
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adries. MySQL ziadny podobny typ neposkytuje, preto nie je pre nase ucely vhodna.
Tento nedostatok by sa dal odstranit’ navrhnutim vlastnych funkcii pre pracu s IP
adresami, pri¢om na ich ulozenie by sa pouzil vhodny celociselny datovy typ. Na druhe;j
strane by to mohlo priniest’ vyrazné spomalenie vyhodnocovania dotazov.

Z hladiska optimalizacie pristupu do databazy je treba zvazit niekolko
aspektov. Pri vyhodnocovani vysledkov z nameranych tdajov zavisi od konkrétneho
merania, aké udaje potrebujeme preniest z databazy ku klientovi, ¢o v pripade
vzdialeného pristupu k databaze (mimo lokalnej siete) méze hrat’ velmi dolezit tlohu.
Idedlnym rieSenim by bolo, ak by mohol byt cely vypocet realizovany na strane
databazového servera a aplikécii by boli odoslané uz len udaje reprezentujuce vysledok.
Typickym prikladom moze byt situacia, ked” nas zaujima vyuZzitie Sirky pasma za
posledny tyzden, s priemernymi hodnotami za jednu hodinu. Vysledna krivka grafu
bude mat’ 168 krokov na Casovej osi, ¢o pri pouziti 8-bajtového typu pre jednotlivé
hodnoty zodpoved4 1344 bajtom. Ako je vidiet, z hl'adiska objemu dat sa jedna o
zanedbate'ni hodnotu, ktort nie je v kratkom Case problém preniest’ aj cez velmi
pomalu linku (napr. aj pre vyta¢ané pripojenie s rychlostou 28.8kbps by bol ¢as prenosu
krat$i ako jedna sekunda). Je teda zrejmé, ze prenos udajov pre prakticky 'ubovolny
casovy interval by bol aj pri takejto pomalej prenosovej linke v extrémnych pripadoch
zélezitostou rddovo niekolkych sekind. Aby bolo mozné zvolit' takyto pristup, musi
databazovy systém podporovat’ takzvané storované procedury — programovatel'né Casti
kodu, ktoré sa spustaju na strane databazového servera. Databdza PostgreSQL taktto
moznost’ ponuka a podporuje aj niekol’ko jazykov, v ktorych je mozné takéto funkcie
programovat’ [62]. Jednym z tychto jazykov je procedurdlny jazyk PL/SQL, pomocou
ktorého bola naprogramovana funkcia, ktora pracuje nasledovnym sposobom: Klientska
aplikacia (v naSom pripade analyzer) predd tejto funkcii sformulovany dotaz pre
databazu, ktory obsahuje filtracné kritéria zadané pouzivatelom a na zéklade vysledku,
ktory databaza pre tento dotaz vrati, vyrata Sirku pasma alebo priepustnost’ paketov
a klientskej aplikacii odosle uz len hodnoty tychto metrik pre jednotlivé ciastkové
intervaly. Tieto hodnoty st priamo vstupnymi datami pre vykreslenie krivky v grafe. Pri
testovani tohto rieSenia sme vSak narazili na nezanedbatelny problém, a tym je slaba
vykonnost' takéhoto rieSenia, ktord je pravdepodobne spdsobend bud’ slabou

vykonnostou databazy pri vyhodnocovani storovanych procedur, alebo len slabou
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vykonnostou konkrétneho jazyka PL/SQL. RieSenim by mohla byt vol'ba iného jazyka,
resp. zaradenim nejakej middle ware aplikdcie medzi databazu a klienta, ktord by bola
umiestnend na stroji s databdzovym serverom, a klientska aplikdcia by k tdajom v
databaze pristupovala prostrednictvom nej. Momentalne sa vSak od daného rieSenia
ustupilo a vSetok vypocet je rieSeny na strane aplikacie. Aplikacia teda posle dotaz
definujuci pozadovanl prevadzku vratane filtraénych kritérii zadanych pouzivatel'om
a databdza posle vSetky tieto udaje naspét klientskej aplikacii, ktord ich nasledne
spracuje a vysledok zobrazi v grafickej podobe. A neberieme do uvahy c¢asova
naro¢nost, z uzivatel'ského hladiska je tento proces transparentny. Pre porovnanie
oboch rieSeni uvediem, ze pri pouziti hardvérovo vykonnejSieho stroja pre databdzovy
server v porovnani s pocitacom, na ktorom bola spustena klientska aplikdcia, bol v
prostredi 100Mbit-ovej siete vysledok vypocitany na strane klienta niekol'kokrat
rychlejsie, ako v pripade pouzitia storovanej procedury. Nevyhodou sucasného riesenia
je nepouzitel'nost’ pri pomalych prenosovych linkach, pretoze kym v pripade pouZitia
storovanej procedury ma vysledok prendsany po sieti radovo maximalne niekol'ko kB, v
druhom pripade sa teoreticky moze jednat radovo o stovky az tisice MB. Takéto
rieSenie je teda predurcené vyhradne na pouzitie v lokalnej sieti.

Celkové zvySenie vykonu by mohlo byt dosiahnuté hlavne zvySenim vykonu
diskového systému a optimalizaciou indexovania v databidze. Dalfou zaujimavou
vol'bou by mohlo byt pouzitie MainMemory databazy, pripadne kombindacia rieSenia
klasickej a MainMemory databdzy. Uvedené rieSenia st navrhnuté len z teoretického

hl'adiska, pretoZe v Case testovania boli za hranicou nasich hardvérovych moznosti.

7.3.2 Moznosti aplikacie, pouZivatel’ské prostredie

V sucasnom stave je mozné kontinudlne vyhodnocovanie Sirky pasma a
priepustnosti paketov. Taktiez je mozné tieto parametre vyhodnocovat’ spétne z tidajov
uloZenych v databaze. Program je schopny pripojit’ sa sicasne na viacero databazovych
serverov a viacero kolektorov, z ktorych je schopny zobrazovat uvedené parametre.
Dalsie obmedzenia, ako je polet suasne realizovanych merani alebo maximalny pocet
pripojenych kolektorov su dané hardvérovymi parametrami pouzitého pocitaca.

Pouzivatel'ské prostredie bolo navrhované s ohl'adom na fakt, Ze v praxi bude

potrebné mat’ naraz spustenych viacero merani (reprezentovanych grafmi). Bol preto
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zvoleny systém ,,ukladania® grafov na zalozky, pricom jednotlivé zalozky je mozné

pomenovat’ a na kazdia zélozku je mozné ulozit' viacero grafov (merani). Tymto

spdsobom je mozné j

ednotlivé merania prehl'adne zoskupovat. Situaciu ilustruje Obr.

7.3. V jednom grafe je pritom mozné definovat’ viacero filtrov, kde kazdy filter je

reprezentovany jednou krivkou (Obr. 7.4). Dal§im doleZitym prvkom pouZivatel'ského

rozhrania je dialégov

¢ okno urcené pre definiciu jednotlivych merani a Specifikaciu

filtranych kritérii, ktoré je vyobrazené na Obr. 7.5.
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Obr. 7.3: BM Analyzer — ukdzka umiestnenia viacerych merani na jednu zalozku.
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Obr. 7.4: BM Analyzer — ukazka pouzitia viacerych filtrov v jednom grafe.
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Obr. 7.5: BM Analyzer — dial6gové okno na definovanie novych merani.
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7.4 Dalsi vyvoj nastroja BasicMeter

Aby meracia platforma zodpovedala architektire zndzornenej na Obr. 7.6, su
potrebné nasledujuce rozsirenia:

e rozSirenie exportéra o podporu exportu na viacero kolektorov sucasne,

e implementacia komunika¢ného protokolu medzi exporterom a analyzerom,

e pripadné rozsirenie komunika¢ného protokolu medzi kolektorom a analyzerom,

e rozsirenie analyzera o funkcie na pracu s databazou v zmysle spravy pristupu

k nazbieranym udajom,

e implementacia bezpecnostnych prvkov v komunikacii (pouZitie protokolu IPsec).
Spomenuté rozsirenia by umoznili kontrolu exportného procesu priamo z analyzujlcej
aplikacie, ktord by v takomto pripade vystupovala aj v tlohe centralneho riadiaceho
bodu celej meracej platformy. Dalej by bolo mozné riadiacou aplikaciou manaZovat
pristupové prava k nazbieranym tidajom a spravovat’ autentifikacné a autorizacné data

pre exporter a kolektor.

Exporter(n)

Exporter(1)

y

Collector(1) Collector(k) |e

A I 9

Obr. 7.6: Planované rozSirenie meracej platformy BasicMeter.
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8. Experimentilne merania

Za ucelom overenia funk¢nosti nielen analyzujucej aplikacie, ale aj celej merace;j
platformy boli realizované dva druhy experimentalnych merani. V prvom pripade islo
o monitorovanie prevadzky na IPv6 segmente v laboratériu pocitatovych sieti. V tomto
pripade bol ako exportér pouzity Cisco router. Topologia zapojenia je znazornena na
Obr. 8.1. V ¢ase merania bolo popri beznej sietovej prevadzke realizovanych niekol’ko
typov datovych prenosov — video aaudio streaming a prenos dat prostrednictvom
protokolu FTP. Namerané vysledky st zndzornené na Obr. 8.2 az 8.5. Vysledky tychto
merani boli vyhodnocované z databazy. Vzhl'adom na moznosti analyzujuce;j aplikacie

boli merané objemové charakteristiky QoS, teda Sirka pasma a priepustnost’ paketov.

ANALYZER

*.ipv6.cnl.tuke.sk

KOLEKTOR DATABAZA

Export NetFlow v9

Obr. 8.1: Topolégia zapojenia BasicMetra pri experimente na segmente IPv6.
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Obr. 8.2: Sirka pasma — video streaming a celkova prevadzka.
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Obr. 8.3
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: Priepustnost’ paketov — video streaming a celkova prevadzka.
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Obr. 8.4: Sirka piasma — ftp prenos a celkova prevadzka.
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Obr. 8.5: Priepustnost’ paketov — ftp prenos a celkova prevadzka.
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Dalgie merania boli realizované za i¢elom overenia funkénosti implementacie
vzorkovacich algoritmov v exporteri. Tieto merania boli overované v redlnom case, ¢im
bola zaroven overend funk¢nost' komunikicie analyzera s kolektorom a schopnost’
aplikdcie dynamicky analyzovat prevadzku s sieti. Konfigurdcia merani zahfnala
nastavenie doby exportovania udajov v ¢asovych intervaloch jednej sekundy, pricom na
strane analyzera boli Udaje vyhodnocované v dvojsekundovych intervaloch, ¢im sa
Ciastocne vykompenzovalo oneskorenie, ktoré je dané dobou prenosu udajov v sieti
a ich spracovanim v jednotlivych prvkoch meracej platformy. Parametre vzorkovacich
algoritmov boli volené tak, aby cielovd vzorka tvorila 20 % z celkovej populacie.

Uspesnost’ vzorkovacich algoritmov je vidiet z porovnania Obr. 8.6 — 8.9 s Obr. 8.10.
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Obr. 8.6: Systematické vzorkovanie zaloZené na pocte.

Bandwidth chart

1 100 000
1000 00O
800 000
800 000
700 000
800 000

500 000

Data [bytes]

400 000

300 000

200 000

100 000

01:14:30 01:14:40 01:14:50 01:15:00 01:15:10 01:15:20
Time

—[147 232.240 6] sisa2 cnltuke sk

Obr. 8.7: Vzorkovanie n z N.



FEI TU v Kosiciach Diplomova praca List ¢. 55

Bandwidth chart
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Obr. 8.8: Uniformné nahodné pravdepodobnostné vzorkovanie.
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Obr. 8.9: Neuniformné nahodné pravdepodobnostné vzorkovanie zaloZené na pocte.
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Obr. 8.10: Tok celkovej populacie.
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9. Zhodnotenie rieSenia

Tato praca sa zaobera vyhodnocovanim parametrov QoS s vyuzitim pasivnych
metdd. Pre podobné ucely bol vyvinuty Standard IPFIX, ktory Specifikuje architektiru
merace]j platformy pouzitelnej pre tieto ucely. Hlavnym cielom bolo priblizit’ tento
Standard ako aj jeho existujice implementacie a navrhnit’ ndstroj na vyhodnocovanie
meranych udajov zozbieranych pomocou protokolu NetFlow9, ktory predstavuje
najrozsirenejSiu implementéciu Standardu IPFIX.

Vytvorend aplikdcia je stcastou komplexnej meracej platformy BasicMeter,
ktora si kladie za ciel’ splnit’ poziadavky definované Standardom IPFIX. Aj ked’ samotna
analyzujuca aplikacia nie je sti¢ast'ou architektiry tohto Standardu, spolu s programami
urenymi na export a zber informadcii tvori plnohodnotny meraci nastroj. Pri navrhu
rieSenia boli zohl'adnené poziadavky na vykonnost rieSenia, o malo za nasledok vznik
jednoduchého aplika¢ného protokolu na komunikéciu medzi prvkom uréenym na zber
aprvkom urCenym na analyzu tudajov. Pri samotnej komunikdcii takto dochadza
k rozlozeniu zataze medzi tieto dva prvky, €o v konetnom désledku umoznuje
spracovavanie a vyhodnocovanie vac¢Siecho mnozstva informécii. Aplikacia je
v sti¢asnom stave schopna analyzovat objemové prevadzkové parametre QoS — Sirku
pasma a priepustnost’ paketov, pricom je mozné kategorizovat’ toky na zaklade réznych
parametrov (IP adresa, port, protokol).

Z hl'adiska buducnosti je nevyhnutnd implementacia protokolu IPv6 minimalne
na urovni rozliSovania tokov. Na druhej strane pouzitie tohto protokolu na samotny
prenos exportovanych dat by vyrieSilo niektoré otazky tykajuce sa bezpeCnosti, pre
ktoré sa inak musi pouzit dodatoéné zabezpeenie. Dalsim cielom je dopracovanie
podpory vyhodnocovania udalosti na zadklade zadefinovanych parametrov, ktoré moézu
z aplikacie vytvorit' CiastoCne inteligentny nastroj monitorovania sietovej prevadzky.
Tato funkcia by si nasla svoje uplatnenie nielen pri detekcii vyskytu neobvyklych

udalosti v sietovej prevadzke, ale najma pri roznych metddach uctovania sluzieb.
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