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1. Uvod

1.1 Formulacia

Ciel'om diplomovej price je analyzovat’ problematiku vzorkovacich algoritmov
pri neintruzivnych meraniach parametrov kvality sluzieb (Quality of Service, QoS) v
pocitacovych sietach zalozenych na protokole IP aimplementovat podporu pre
vzorkovanie do meracieho néstroja ,,Basic Meter*.

Hlavnou tlohou vzorkovania je zvolit' reprezentativnhu vzorku paketov ktord
bude popisovat’ charakteristiku povodnej nevzorkovanej prevadzky.

V rdmci prace budd podrobne analyzovany existujici Standard[14] a algoritmy
pre podporu vzorkovacich metéd merania QoS parametrov v pocitacovych sietach. V
analyze bude pozornost’ venovand pasivnym meraniam, ktoré su na rozdiel od aktivnych
merani zaloZené na existencii sietovej prevadzky v sieti.

Algoritmy budd po fize analyzy navrhnuté a nasledne implementované
v module jednoduchého néstroja pre realizdciu pasivnych merani s podporou
vznikajiceho Standardu vzorkovania paketov Paket Sampling [14] a nadvidzujiceho
exportovacieho protokolu Internet Protocol Flow Information Export [8] a nasledne

budu realizované experimentilne merania v laboratérnych podmienkach.

1.2 Motivacia alohy

Existujid dve hlavné priCiny ndrastu poZiadavok pre meranie prevadzkovych
parametrov v pocitacovych sietach. Prvou je to, Ze rychlosti v pocitacovych sietach sa
zvySuju zaroven s potrebou tito prevadzku merat, ¢im vzrastd velkost nameranych
udajov. Druhou pri¢inou je, Ze narast prevadzky je sprevadzany aj kvalitativnym
zvySenim poZiadaviek na prevadzkové parametre QoS. Zariadenia ako smerovace, ktoré
vykonavaju tieto merania, potrebuju sofistikované sluZzby na monitorovanie prevadzky,
¢o zahfiia zachytdvanie hlavicky paketov a eventudlne aj Casti samotného tela paketu,
filtrovanie, ndsledné vzorkovanie a klasifikdciu tychto paketov na jednotlivé toky.

Vsetky tieto faktory modzu viest' k obrovskému mnoZstvu nameranych udajov, ktoré
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budi vyZadovat' vysoké poziadavky na vypoctovi kapacitu samotného merania,

ukladania, transportu idajov a ich spracovania.

Nepretrzité zachytdvanie kompletnej sietovej prevadzky plnou linkovou
rychlostou (100Mbit/s az 10Gbit/s) moze byt vykondvané Specializovanymi
hardvérovymi mera¢mi. AvSak cena tychto zariadeni spolu s infraStruktirou
podporujicou meranie je znacne vysoka. Na miesto pouZitia drahého Specializovaného
hardvéru sa v mieste meracieho bodu aplikuje forma redukcie meranych tdajov, ¢i uz

pomocou filtrovania, vzorkovania alebo ich kombinécie.

Diplomova prica sa zaoberd analyzou, popisom a Specifikdciou existujicich
vzorkovacich metdd pre umoZnenie vykonavania neintruzivnych merani prevadzkovych
parametrov vo vysoko rychlostnych pocitacovych sietach.

Praca je Struktdrovand nasledujicim spdsobom. Prvd kapitola podrobne
formuluje dlohu a ciel price. Druhd kapitola sa venuje analyze problematiky
neintruzivnych merani pre potreby vyhodnocovania parametrov kvality sluzieb. Tato
kapitola sa podrobne venuje pasivhym metédam merani, zaoberd sa analyzou
problémov vznikajicich pri vykondvani pasivnych merani a navrhuje mozné rieSenia.
Tretia kapitola sa podrobne venuje architektire ndstroja pre neintruzivne merania.
Obsahom Stvrtej kapitoly je koncepcia vzorkovania prevadzky v sietovych
infrastruktirach v rdmci novovznikajiceho Standardu PSAMP a jeho nadvidznosti na
IPFIX. Piata kapitola sa podrobne venuje vlastnostiam vzorkovacich algoritmov a ich
vhodnosti pre implementiciu na zdklade pouZitia metéd matematickej Statistiky.
Poslednd kapitola sa zaoberd popisom koncepcie, navrhu, implementacie vzorkovacich
algoritmov a filtrovania v ndstroji a experimentov, ktoré majui za ulohu overit
funk¢nost’ nastroja.

Pri ndvrhu, pldnovani a aj zabezpecCovani komunika¢nych sluzieb sa okrem
zdkladnej poziadavky spolahlivej konektivity coraz vacsi doraz kladie aj na
zabezpedGenie urditej, pozadovanej trovne kvality sluzieb. Uroven kvality sluZieb je
definovand hodnotami prevddzkovych parametrov kvality sluzieb, preto je potrebné
vypracovat’ a navrhnit’ metddy pre zabezpecenie kvality sluZzieb. Pre sledovanie a

monitorovanie prevddzkovych parametrov pocitacovej siete existuje viacero dovodov.
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Mnoho aplikécii, najmi aplikdcii zaoberajuicich sa prenosom obrazovych a zvukovych
informécii, je citlivych na dodrzanie urcitej drovne parametrov prevadzky — tyka sa to
najmé oneskorenia, jednosmerného aj spitného. Pojmy tykajice sa kvality sluZieb sa
stavaju predmetom zmluvnych vztahov medzi poskytovatelmi sluzieb a zdkaznikmi.
Zakaznikov zaujima, ¢i hodnoty prevdadzkovych parametrov, zmluvne dohodnuté v
Service Level Agreement (SLA), st aj skutocne dodrZiavané.

Vystupy z merani prevdadzkovych parametrov pocitacovych sieti sa casto
pouzivajui pre d’alSie optimalizécie topoldgie sieti, ich profylaktiku a pldnovanie d’al§ich

rozS§ireni.
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2. Analyza problematiky neintruzivnych merani pre

potreby vyhodnocovania kvality sluzieb

Meracie metédy mozu byt zaclenené do nasledujicich kategérii: pasivne alebo
neintruzivne, semi-aktivne a aktivne. Pasivne merania parametrov kvality sluZieb su
zalozené na principe merania existujicej prevadzky v sieti. Ich vyhodou je to, Ze
negeneruju d’alSiu prevadzku a ani ju nijako neovplyviiuji. Na proti tomu semi-aktivne
merania vyuzivaju existujicu prevadzku v sieti, avSak jednotlivé pakety modifikuji
pridanim napr. ¢asovej znacky k paketu. Aktivne metddy generuji vlastnd prevadzku na

testovanie parametrov QoS.

2.1 Pasivne metddy s jednym meracim miestom

Merania zaloZené na objeme prenesenych dat

Pasivne metddy s jednym meracim bodom sa pouZzivaju najviac pre merania
objemovych charakteristtk prevadzky dat. Tato charakteristika je popisovana
parametrami Sirka pasma a rychlost’ prenosu paketov.

Sposob vypoctu tychto charakteristik je nasledovny:
Rate = Count / Time

kde Rate je poZadovany vysledny parameter, Count je pocet prenesenych

jednotiek za ¢as Time. Count moze byt’ bud’ pocet bitov alebo pocet paketov.

Merania zaloZené na ¢asovych charakteristikach

Pomocou merania v jednom bode mdZeme jednoducho merat’ celkové spiato¢né
oneskorenie(RTT). Podstatou metddy je fakt, Ze pozndme pakety na ktoré cielové
zariadenia odpovedaji ihned’ (napr. TCP-SYN/SYN-ACK, DNS Ziadost/odpoved’,
ICMP echo request/ICMP echo relpy). Pri odoslani paketu zo ziadostou si
poznamendme jeho identifikatory a Cas jeho zachytenia a pri odpovedi na tento paket
rozoznané¢ho ako odpoved na Ziadost’ si poznacime jeho Cas zachytenia. Nasledne ak

odc¢itame tieto Casy tak dostaneme cas uzavretej slucky (RTT).
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PretoZze v uzavretej slucke slucka moze byt asymetricka [22] a jednotlivé cesty
maji obycajne rozne charakteristiky, nemdze byt RTT jednoducho pouzitd pre vypocet
oneskorenia jednym smerom s velkou presnost'ou. Napriek tomu kvoli kontrole SLA
modze RTT poskytnit’ prvid, vel'mi skreslend informaciu o oneskoreni prevadzky v sieti.
Napr. ak RTT zostiva pod pozadovanym oneskorenim v jednej ceste potom je

zabezpecené, Ze oneskorenie v tejto jednej ceste je v dohodnutych hraniciach.

2.2 Pasivne metddy s dvoma meracimi bodmi

Pomocou vyuzitia dvoch meracich bodov mdze byt merand varidcia
oneskorenia, jednosmerné oneskorenie a strata paketov. Podstatou tychto merani je
porovnavanie Casovych znamok tych istych paketov. Jednou z klicovych metod
pasivneho merania oneskorenia je umiestnenie meracich bodov a metéda rozpoznania
paketov. Pasivne metédy vobec neovplyviiuji prevadzku. Z toho vyplyva, Ze nie je
generovand Ziadna testovacia premdvka a pakety nie si oneskorené a ani modifikované.
Rozpozndvanie paketov musi byt realizované na zdklade tdajov, ktoré uz paket

obsahuje. Podrobnejsie sa generovaniu paket ID venuje kapitola 2.9.
Vseobecna architektiira merania oneskorenia

Sposob realizacie pasivneho merania ¢asovych charakteristik je zaloZeny na
generovani ¢asovych znaciek a identifikdtora (ID) paketu pre kazdy paket prechddzajici
cez dve meracie miesta a odoslanie informécie o Casovej znacke a identifikatore do
miesta kde je vypocitané oneskorenie alebo iny parameter. Identifikator paketu je nutny
kvoli prideleniu  Casovych zndmok zrdéznych meracich bodov k prisluchajicemu
paketu. Pre kazdy Ziadany merany paket je potrebné vygenerovat’ paket ID a Casovi
znamku, a odoslat’ tieto udaje do zberného miesta, kde sa urobi vypocet parametrov
oneskorenia na zdklade vysledkov z r6znych bodov merania. Velkost' nameranych
vyslednych udajov, ktoré vznikaji za jednotku Casu zdvisi od mnoZstva meranych
paketov n za sekundu, poctu bitov 1(t) pouZitych pre reprezenticiu Casovej znadmky a

poctu bitov 1(id) pouZitych pre reprezentdciu ID paketu. VysSie spominany zberny bod
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nemusi byt nutne fyzicky rozny od bodu merania. MdZe byt umiestneny v jednom
meracom bode, najmid za ucelom redukcie réZie prenasania nameranych dat,
samozrejme ak na zberny bod mdme v meracom bode vol'né vypoctové prostriedky.
Zodpovedajuce procesy su odchytivanie paketov, filtrovanie, vzorkovanie,
casové znamkovanie, generovanie ID paketu, klasifikdcia a prenos nameranych udajov.
PoZiadavky pre tieto bloky si analyzované v nasledujiicich Castiach. Popis architektdry
merania &asovych charakteristik je na obr.2.1. Dal§im déleZitym problémom, ktorym je
potrebné sa zaoberat’ je problém stkromia, ked odchytivame prevadzku klientov,
oetrenie potrebnych tprav ak si pakety stratené alebo duplikované. Dalsim
problémom, ktory je nutné rieSit’ v pripade pouZzitia viac ako jedného meracieho miesta
je synchronizdcia hodin medzi vSetkymi meracimi bodmi. Ocakdvané jednosmerné
oneskorenie IP paketu medzi dvoma meracimi bodmi MP1 a MP2 je rozdiel Casu

prichodu paketu do meracich bodov:

AT=T1-T2

Suvislost medzi dvoma casovymi zndmkami rovnakého IP paketu je dana
prostrednictvom ID paketu a parametru AT. Ak paket s danym ID je odchyteny v
jednom bode ale nie je detekovany v druhom bode do uplynutia ¢asu AT je paket
povaZovany za strateny. Typy paketov, ktoré st uvaZované pri merani zdvisia od
aplikovaného filtra. Kvoli tomu by mal byt popis filtrov alebo konkretizicia typu

paketu na ktorom sa realizovalo meranie oneskorenia poskytnutd ako ¢ast’ vysledku.
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Obr. 2.1 VSeobecna architektiira merania oneskorenia

2.3 Umiestnenie meracieho zariadenia

Vol'ba polohy meracich nastrojov je kritickd, pretoZe poloha kde je mera¢ uddva
koncové body merania. Ak je cielom merania je merat’ oneskorenie medzi zdrojovym a
cielovym hostitel'om, meracie zariadenie musi byt umiestnené ¢o najblizsie k zdroju,
respektive cielu. Presne povedané nikdy takymto spdsobom nebude mozné presne
odmerat’ oneskorenie medzi dvoma koncami, ale v praxi je mozné ziskat' vel'mi presny
odhad ak je dodrzané vhodné umiestnenie meraca. Ak medzi meracom a zdrojovym

resp. cielovym hostitel'om si umiestnené len pasivne sietové prvky(napr. horizontilna
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kabeldz) tak mdzeme namerané hodnoty povazovat za velmi presné. Vypoctom
rychlosti Sirenia elektrického signdlu v kabeldZi je mozné na zdklade vzdialenosti
meraca od hostitel'a spresnit’ meranie. Aby bolo mozné umiestnit’ merac, je potrebna
znalost’ fyzickej cesty, ktorou budu prechadzat’ pakety alebo datové toky, ktoré sa budud

analyzovat’. Nasledne je potrebné umiestnit’ merace na tejto ceste.

2.4 Synchronizacia hodin

Z ddvodu merania €asovych parametrov, je nutné, aby merania boli zaloZené na
meracich systémoch so synchronizovanych casom. Aj ked koordinicia merani by
mohla byt zaloZzend na systéme TCP 3-way handshake cez komunika¢ny kandl, aspoil
pri merani jednosmerného oneskorenia je potrebné lokdlne synchronizovat obidve
strany.

BeZne pouZzivanymi rieSeniami pre ¢asovd synchronizaciu su:

e Network Time Protocol (NTP),
¢ Global Positioning System (GPS),
e Radiové hodinové signdly (napr. DCF77),

pricom kazdé z rieSeni md svoje vyhody a nedostatky.
Network Time Protocol (NTP)

Presnost’ synchronizdcie pomocou NTP [15] zdvisi na vykonnosti koncového
prenosu po sieti, vratane NTP klientov a serverov. Dosiahnutel'nd presnost’ je 50

mikrosekind, ak NTP server je synchronizovany priamo so stratum 1 serverom.

Global Positioning System (GPS)

Global Positioning System (GPS) je pozi¢ny a navigacny systém pozostavajuici z
vesmirneho segmentu, riadiaceho segmentu a segmentu pouZzivatelov.

Samotny GPS prijima¢ dosahuje presnost s maximdlnou odchylkou 100
nanosekind. Hlavnym nedostatkom GPS je, Ze GPS prijimace vyZaduji priamu
viditeI'nost’ na Styri alebo viac satelitov. To mdze spdsobovat problémy, pretoze

meracie zariadenia si ¢asto umiestnené blizko hlavnych uzlov infraStruktiry, ktoré si
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umiestnené v miestnostiach serverov, ktoré sui bez okien alebo su v suterénoch. Okrem

toho je GPS este stale drahSie v porovnani s ostatnymi rieSeniami.

Radiovy hodinovy signal

Dalsou moZnostou je pouZitie radiového signalu pre synchronizéciu ¢asu. Napr.
radiovy signdl DCF77 je vysielany na dlhych radiovych vlnach s frekvenciou 77,5 kHz.
Celkova presnost’ je limitovand na 1 ms alebo 20 mikrosekind za dobrych podmienok

v zéavislosti od spdsobu odc¢itania Casu.

2.5 Odchytavanie paketov

Pre uskuto¢nenie merania potrebujeme odchytit’ isté mnozstvo udajov z paketu.
Pri generovani ID paketu je potrebné zohladnit’ pravdepodobnost’ kolizie, ktord zavisi
od generujucej funkcie a poctu bytov pouzitych ako vstup. Podla [5] je postaCujice
odchytavat prvych 40 bytov od zaciatku IP hlavicky. Vykon zariadenia

odchytédvajiceho prevddzku je zavisly na:

® pocte preruseni generovanych sietovym rozhranim,
e pocte prepnuti kontextu,
® mnozstve dit prenesenych do pouZivatel'skej oblasti ,

e zataZeni stroja (spOsobenym inymi procesmi, napr. generovanim ID).

2.6 Generovanie ¢asovych znamok

Casova znimka paketu (timestamp) moZe byt reprezentovand ako absolttna
hodnota casu. Potom velkost udajov  potrebnych na reprezenticiu je umerny
pozadovanej presnosti. Pre zniZenie poctu bitov potrebnych na reprezenticiu casovej
znamky je pouZit’ relativne hodnoty Casu. V takom pripade je potrebné urcit’ maximalny
Cas za ktory paket mdZe prejst’ od jedného meracieho bodu k druhému meraciemu bodu.
Casovad znimka mé byt jednoznadni iba v rdmci tohto limitu. Presnost moZe byt
ovplyvnend, ak Cas pouZity procesom generujicim casové znamky nie je rovnaky pre

vSetky pakety.
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2.7 Filtrovanie

Filtracia paketov je potrebnd ak budeme merat len vybrané pakety. Filtracia
paketov je vyhodnd ak chceme zmenS$it mnozstvo vyslednych dit merania a Cas
potrebny na spracovanie d’al$imi procesmi (napr. generovanie ID). Filtrdcia mdze
vyberat’ pakety so Specifickymi charakteristikami. To mdzu byt napriklad vsetky pakety
patriace do Specifického toku. V niektorych pripadoch je podstatné uchovavat
informéciu do ktorého toku patri merany paket. Napriklad ak stic¢asne meriame QoS pre
rdzne typy premdavky je nutné uchovat’ informdciu o type filtra spolu s ID paketu
a Casovou zndmkou.

V niektorych pripadoch, paket ID uZ obsahuje dodato¢nu informéciu, pretoze
bolo vypocitané bijektivnou komprimacnou funkciou na jednotlivych polozkach paketu.
V ostatnych pripadoch musi byt pozadovand informdicia prenesend do d’alSej Casti
aplikacie aj s paket ID.

Najjednoduchsim spdsobom filtrovania je linedrne vyhladdvanie. Linedrne
vyhladavanie vyuZiva na uchovanie mnoZziny pravidiel spojkovy zoznam. Pravidla sd
uloZzené v poradi zmensSujicej sa priority. Paket sa sekvencne porovniava s kazdym
pravidlom pokial' sa nendjde pravidlo ktoré vyhovuje vSetkym relevantnym poliam.
Tento algoritmus je jednoduchy, pamitovo efektivny, no jeho Skdlovatelnost’ je slaba.

Zavislost’ ¢asu vypoctu klasifikdcie paketu je linedrna s mnozstvom pravidiel.

2.8 Vzorkovanie

Vzorkovanie je zamerané na vyber reprezentativnej vzorky paketov. Tato
podmnoZina je pouzitd na ziskanie informdcii o celej mnoZine pozorovanych paketov,
bez nutnosti ich vSetky spracovat. Vyber moze byt zavisly od pozicie paketu a/alebo
obsahu paketu a/alebo pseudondhodnych rozhodnuti.

Koncepcia vzorkovania je uvedend v kapitole ¢. 4 ,Koncepcia vzorkovania

prevadzky v sietovych infrastruktdrach®.
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2.9 Generovanie identifikatora paketu

Pasivne merania si zaloZené na metddach, ktoré neznackuju a nemodifikuji
prevadzku v sieti. Rozpozndvanie paketov je teda realizované generovanim
identifikatora paketu, ktory je zaloZeny na existujicich polozkach paketu. ID paketu
musi byt v jednotlivych meracich bodoch rovnaké a teda je nutné ho z invariantnych
alebo predpovedatelnych poliach. Polia ktoré si rozne medzi paketmi (napr. kontrolny
sucet IP hlavicky) sud vhodnejSie ako polia, ktoré st konStantné alebo sa v nich strieda
maly pocet hodndt. ID by nemalo byt prili§ vel'ké kvoli mnozstvu generovanych dat ¢o
je v rozpore s poziadavkou na nizky pocet kolizii (jedine¢nost’ ID). V neposlednom rade

funkcia generujuica ID by mala byt rychla.

Vyber poli hlavicky IP paketu
Generovanie paketového ID by malo byt zaloZené na poliach, ktoré:
® u7existuju v pakete (nie je potrebnd Ziadna modifikécia paketu),
® i invariantné ale predpovedatelné pocCas prenosu (asponi na ceste zo
vstupného miesta do vystupného bodu s druhym bodom merania),

® majud vysoku variabilnost’ medzi roznymi paketmi.
Nemenné polia hlavicky IP paketu:

* Verzia

e Di7ka hlavicky
* Celkov4 dizka
e D datagramu

e Protokol

e Zdrojova adresa

e (Cielova adresa

Premenlivé poli hlavicky IP paketu:
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Typ sluzby (TOS): V Specifikécii IP nie je urcené, ktoré pole je zmenené
Priznaky: Toto je mozné menit, pretoZze smerovace mozu okamZite
nastavit’ priznak ,,nefragmentovat™;

Fragment Offset: Toto pole je moZné zmenit, ak je vykonana
refragmenticia;

Time to Live (TTL): TTL sa dekrementuje v kazdom smerovaci;
Kontrolna suma hlavicky: Toto pole sa zmeni vzdy vtedy, ked’ sa menia

ostatné polia v hlavicke.

Podra vyssie uvedeného je vhodné generovat’ ID pri IPv4 z tychto hlaviciek:

Celkovi dizka
ID datagramu
Protokol
Zdrojova adresa
Cielova adresa

UZito¢né data (z pohl'adu 3.vrstvy ISO/OSI modelu)

Pri IPv6 je vhodné generovat’ ID z tychto hlaviciek:

Dizka uZito¢ného mnoZstva dét v pakete (payload)
Protokol

Zdrojova adresa

Cielova adresa

Uzito¢né data (z pohladu 3.vrstvy ISO/OSI modelu)

Funkcia generujiica ID

Poziadavka pre maly pocet kolizii (jedine¢nost’ ID) je v rozpore s poziadavkou

na malé hodnoty ID paketu, pretoZe ¢im viacej bitov je pouzitych na reprezenticiu ID

paketu, tym nizSia je pravdepodobnost’ kolizie. Pravdepodobnost’ kolizie v

zaznamenanej premévke zavisi od:
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e distribtcie postupnosti bitov na vstupe funkcie generujucej paket ID

e velkosti ID paketu 1(id)

¢ funkcie generujicej paket ID

e pouzitej implementicii I[P protokolu v operatnom systéme (ak

uvazujeme datagram ID).

Cielom je dosiahnut akceptovatene nizku pravdepodobnost’ kolizie s ID
paketu, ktoré neprekracuje dostupni kapacitu pre prenos nameranych tdajov. Tak ako
pri Casovej znamke, ID paketu musi byt jedinecné iba v danom casovom intervale [0,
t_max]. Toto limituje pocet moZznych kombindcii na mnoZstvo paketov n_max, ktoré

modzu byt merané v tomto ¢asovom intervale

Mozné spdsoby generovania ID paketu z uvazovanych poli:
e nezmenené polia
¢ jednosmerné hasovacie funkcie (MDS5, SHA-1, atd’.)
¢ kontrolné sumy (CRC)

e kompresné funkcie.

Pri funkcii ktord mapuje velké mnoZstvo postupnosti bitov do mensej
postupnosti bitov, sa vZdy mdZe vyskytnit kolizia. PouZitie vybranych casti hlavicky
ako identifikatora je sposob ako je mozné dosiahnut’ minimdlnu pravdepodobnost’
kolizie. NavySe tento sposob nevyZaduje d’alSie spracovanie. Vysledna velkost’ ID je
suma velkosti vybranych poli, ¢o zvySuje mnoZstvo vystupnych dit a rychlost’ ich

generovania, v krajnom pripade az na rychlost’ samotného toku.

MDS5 [16] funkcia je kryptografickd haSovacia funkcia urend na generovanie
128 bitového odtlacku spravy lubovolnej dizky. PouZiva sa na autentifikdciu sprav, no
vzhladom na ndjdenie kolizie kompresnej funkcie (1996) sa uz jej pouzitie
neodporucand zabezpecCenie kriticky dolezitych udajov. Je vel'mi rychla — 60 Mb/s
(Pentium 90MHz) [18] . Aj ked’ kdlizia kompresnej funkcie uz bola dokdzand, sposob
ndjdenia kolizie hash-u eSte nebol ndjdeny. Vzhl'adom na tito skutocnost’ a jej rychlost’

ju moZzno odporucat’ ako funkciu vhodnu na generovanie ID.
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SHA-1 [17] haSovacia funkcia je urCend na generovanie 160 bitového odtlacku
spravy Tubovolnej dizky. V sd¢asnosti sa povaZzuje za bezpeénd a je najviac
preferovanou metédou na podpisovanie elektronickych sprav. Jej dizka 160bitov

neumoziuje ndjst’ v najblizsich 20 rokoch koliziu. Je o dost’ pomalsia ako MDS5 — 21

Mb/s (Pentium 90MHz) [18].

Kryptografické funkcie st odolné voci kolizidm a maji vel'mi dobru distribiiciu

hasSovacich hodnot.

CRC bolo vyvinuté pre detekciu chyb a ich opravu. Nebolo v§ak navrhované aby
bolo odolné voci kolizidm. Frekvencia kolizii zalezi na velkosti CRC a generacnom

polynéme.

Kompresnymi funkciami pouzitymi na vybrané polia hlavicky vieme dosiahnut
nizku pravdepodobnost’ kolizie. Stupeni kompresie vieme ovplyvnit mnoZstvom
predpokladov o meranej premdvke (napr. verzia IP je 4 alebo 6, maximalna hodnota
TTL). Vyhodou tychto funkcif je, Ze su bijektivne. To znamend, Ze vieme ziskat’ d’alSie

informécie o merani priamo z ID.

2.10 Prenos nameranych adajov

Pre vypocet cCasovych parametrov QoS je potrebné analyzovat  udaje
z viacerych paketov. Ak je na meranie pouZitych viacero meracich bodov, je potrebné
preniest’ namerané a vygenerované udaje do zberného bodu. Zbernym bodom mdze byt
aj jeden z meracich bodov najmé kvoli redukcii mnoZstva prenaSanych dat.

Existuje viacero sposobov prenosu nameranych udajov:

e prenos Udajov v paketoch
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e prenos udajov v okruhu — namerané a vygenerované udaje su prendSané
tou istou cestou ako prevadzka, z ktorej boli ziskané
e prenos udajov mimo okruhu — namerané a vygenerované udaje su

prendSané inou cestou ako prevadzka, z ktorej boli ziskané
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3. Architektira nastroja pre neintruzivne merania

(,,BasicMeter*‘)

Praktickym cielom diplomovej prace je implementovat jednoduchy meraci
nastroj, ktorého cielom bude odchytdvanie paketov, generovanie paket ID, filtering
a sampling na najniZSej udrovni ndstroja ,basicmeter”. Prvotnd verzia ndstroju
,basicmeter bola naprogramovanid v jazyku C, no vzhladom na problémy
s odlad'ovanim zdrojového kédu a znacnu nestabilitu sa rozhodlo Ze cely ndstroj bude
naprogramovany od zaciatku objektovo s prihliadnutim na dekompoziciu na jednoduché
objekty sjasne definovanym interfacom a vysvetlujicim komentirom ku kazdej
relevantnej metdde a atribiitu. Ako implementacny jazyk sme zvolili C++, vzhl'adom na
jeho Sirokt podporu a rychlost’ v operacnom systéme GNU/Linux. Ciel'om projektu je
vytvorit  volne dostupnd a pouzitelnd platformu pre neintruzivne merania
prevadzkovych parametrov v poéitadovych sietach. Uloha sa primérne nezameriava na
vytvorenie komplexného ndstroja na meranie velkého mnoZzstva parametrov, cielom je
skor vyvinut' z pouzivatel'ského hladiska jednoduchy, a zdroven jednoducho
modifikovatelny  ndstroj na zdkladoch ktorého by uz bolo mozné navrhovat

komplexnejSie meracie platformy.

3.1 Specifikacia poziadaviek
Hlavné poziadavky na implementiaciu meracieho néstroja boli Specifikované v
nasledujuicich bodoch:
e vytvorenie jednoduchého ndstroja pre ovladanie z konfigura¢ného stiboru
e navrhnit moduldrny dizajn, ktory by zaruCoval rozSiriteInost
jednoduchym spdsobom
¢  moznost jednoduchého vzdialeného ovladania meracieho nastroja

e podpora protokolu NetFlow verzie 9
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e podpora novo vznikajiiceho Standardu PSAMP
® podpora $abldn, podpora verifikovatelnosti zadanych Sablon
¢ moznost’ konfigurdcie jednoduchym textovym konfiguraénym siborom
® implementicia ¢o najviac portabilnym spésobom
* implementicia by mala byt vychodiskovym bodom pre podporu merani
podl’a standardu IPFIX
e navrhnit’ podporu pre implementaciu vzorkovacich funkcii
V d’alSom popise bude navrhnuty a implementovany ndstroj oznacovany ndzvom

,,basicmeter-.

3.2 Koncepcia meracieho nastroja
Koncepciou meracieho ndastroja je podpora Standardov PSAMP[14] a IPFIX[6] v
¢o najlepSej moznej miere. Navrhovany a implementovany meraci ndstroj je sucastou

tejto koncepcie zndzornenej na obrazku 3.1.

basicmetar

collactor [<@—— i SO databaza i

analyzujlca
aplilacia

Obr. 3.1: Architektiira meracej platformy
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Meraci ndstroj je sucastou projektu vyvoja kompletnej meracej platformy pre
pasivne merania kvality sluZieb v poéitatovych sietach. Casti tejto kompletnej meracej

platformy st naznacené v tabul’ke 3.1.

Cast architektiry Fopis

basicmeter (meraci proces) popisovana aplikacia slnzaca ako
meracl proces, zachytavanie pake-
tov a vytviranie dat pre zhromaz-

dovaci proces

collector (zhromazdovaci proces) | zhromazdovaci proces, spraco-
vava exportované pakety z expor-
tovacieho procesu, nie je siucaston

popisovaného riesenia

analyzyyiea aplikacia aplikacia, ktora pristupuje k
exportovanym datam a vyvkonava
analvzu (graficki, statisticlki) na

poziadanie pouzivatela

Tab. 3.1: Popis jednotlivych ¢asti architektiry

SQL databéza nie je sicast'ou Specifikdcie IPFIX a ani protokolu NetFlow[3] —
v schéme je to naznacené bodkovanim. VSeobecne sa na uloZenie exportovanych
paketov predpokladad akykol'vek datovy sklad (stibor, databdza pracujica so siborovym
systémom, vyhradend particia disku pre uloZenie naformatovanych dat) Kvoli
jednoduchému pouzitiu a dobrym moznostiam d’alSieho spracovania uloZenych dat bola

ako datovy sklad zvolend prave SQL databaza.
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3.3 Navrh meracieho nastroja

Aplikicia je koncipovand ako samostatny spustitelny program z prikazového
riadku. Ako hlavny implementacny jazyk bol zvoleny jazyk C++, vzhl'adom na svoju
rychlost, nezdvislost na platforme a Sirokid podporu na UNIX-ovych operacnych
systémoch. S ohl'adom na maximélnu moznu portabilitu programu nebudi vyuZivané
neStandardné funkcie jadra operacného systému. Pre vyvoj bola zvolend platforma
operacného systému GNU/Linux kvoli jeho dostupnosti, stabilite, flexibilite
a moZnostiam vyvoja. Blokova schéma aplikacie je na obrazku 3.2. Aplikécia je logicky

rozdelena do troch ¢asti:

e Cast’ odchytdvania, filtrovania, vzorkovania a sledovania paketov
e Kklasifika¢na Cast’

e exportovacia Cast’ (exportovaci proces)

Tieto logické casti spolu komunikuji pomocou Standardnych prostriedkov

poskytovanych opera¢nym systémom.

Cast’ sledovania a odchytdvania paketov pouZiva k vykondvaniu tychto tloh
kniznicu libpcap [7]. KniZnica libpcap bola zvolenad kvoli svojej podpore na réznych
unixovych opera¢nych. KniZnica libpcap spolupracuje s jednoduchym paketovym
filtrom[2] obsiahnutym v jadridch vicSiny unixovych operacnych systémov a tym
umoznuje vyznamne zjednodusit’ proces filtrovania paketov.

Cast vykondvajiica vzorkovanie bola navrhnutd s prihliadnutim na novo
vznikajuci Standard PSAMP[14]. Jej implementicia podporuje jednoduché pridanie
resp. modifikdciu konkrétnych vzorkovacich metéd. Parametre vzorkovania sud
nacitavané z konfigura¢ného stiboru.

Exportovacia Cast’ (exportovaci proces) je samostatnd cast’ programu, ktord
spractivava data ziskané odchytdvacou Cast'ou sledovanim procesu. Exportovacia cast
bola navrhnuta tak, aby podporovala protokol NetFlow[3] verzie 9 aj s moZnostami

vytvdrania $ablén. Sablény sii uloZené v textovych stboroch ako XML (Extensible
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Markup Language) [1] dokumenty. Pre validiciu tychto dokumentov je pouZity
zjednodusSeny jazyk pre popis Struktiry XML dokumentov — jazyk pre popis schémy
XML dokumentov s nidzvom RelaxNG [4]. Pre vSetky CcCinnosti sidvisiace so
spracovanim XML dokumentov bude pouzitd kniZnica libxml2 [10]. Prenos

exportovanych paketov bude prebiehat’ prostrednictvom UDP.

sietove
rozhranie

I

Y

exportovans pakety

¢ sietovd komunilacia

+

: exportovad proces

0, S ' i

llasifilacia

odchytavanie paketov

CETT)

A zZoznam : |
pravidiel L
: = netFlow 9 metriky
H lorfiguracia =
51 basicmeter

konfiguracia

Obr. 3.2: Architektiira meracieho nastroja
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3.4 Architektira meracieho nastroja

Architektira néstroja je navrhovand tak, aby vyhovela vSetkym S$pecifikovanym
poziadavkdm. Naéstroj je rozdeleny do troch hlavnych casti, do Casti odchytdvajticej
pakety, do Casti klasifikitora a do exportovacej Casti (exportovaci proces). DalSou
Castou podielajucou sa na Cinnosti programu je Cast’ spracovavajuica konfiguraciu
programu z textového konfiguraéného stiboru. Cast’ konfiguricia ma za tlohu naditat a
spracovat’ konfiguracné parametre z textového konfiguracného stuboru. Pre tieto ¢innosti
je pouzitd kniZnica libconfuse [11] — kniZnica urend na spracovanie textovych
konfiguraénych stborov. Odchytdvacia a sledovacia Cast' (capture) ma na starosti
sledovanie a odchytdvanie paketov na zdklade parametrov spracovanych konfiguracnou
Castou a odovzdanych odchytdvacej Casti v procese inicializacie. Tato Cast’ vyuzZiva
funkcie kniZnice libpcap [7], ktora realizuje samotné odchytenie paketov a ich prenos z
priestoru jadra (kernelspace) do priestoru pouZivatela (userspace). Na tiito operaciu je
potrebné najvysSSie prava, teda prdva administrdtora systému - roota, aplikdciu je
potrebné spustat’ s efektivnym pouzivatel'skym identifikatorom (user identifier, UID) O
— vunixovych opera¢nych systémoch oznacuje pouzivatela s najvysSimi pravami v
subsystéme pridelovania prav. Samotny vyber paketov na sledovanie a odchytenie je
realizovany pomocou vysoko droviiového abstraktného popisného jazyka podobného
tomu, ktory je pouzity v ndstroji na sledovanie sietovej prevadzky s ndzvom tcpdump
[9]. Odchytdvaju sa vSetky pakety patriace asponn do jedného toku. Samotné
odchytdvanie paketov je realizované pomocou berkeleyského paketového filtra
(Berkeley Packet Filter, BPF) pritomného v jadrach vicSiny unixovych operac¢nych
systémov. Filter je implementovany tak, Ze je mozné vyberat’ pakety na zdklade d’alSich
poli v hlavicke okrem Standardnych (zdrojova a cielova adresa, zdrojové a cielové
porty), teda je mozné vyhoviet' Specifikacii IPFIX[6]. Pouzitie filtra zniZuje pocet
prepnuti kontextu — prenosov medzi priestorom jadra a pouZivatel'skym priestorom —
pretoZe sa prenasaju len pakety so Ziadanou informéciou a tymto prispieva k zvySeniu
vykonnosti meracieho néstroja. Po filtrovani sa zapdja vzorkovanie, ktoré urcuje ¢i bude
paket vybrany pre dalSie spracovanie alebo nie.

Klasifikator ma za tlohu néjst datovy tok, do ktorého patri prave spracovavany
paket a odovzdat’ informéciu o identifikatore toku do Casti vytvdrania tokov (NetFlow 9

metriky). Komponent NetFlow 9[24] metriky sliZi na naplianie ditovych tokov
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ziskanych z pozorovanych informécii na zdklade spracovania poloziek v jednotlivych
Sablonach. Toky si vytvarané a spravované v cCasti exportovaci proces, kde su
vytvarané, spravované a odosielané toky do casti sietovej komunikdcie. V casti
exportovacieho procesu su nacitavané a verifikované (validované) Sablony pre
spravnosti zadania. Sablény st definované v textovych siiboroch ako dokumenty XML
(Extensible Markup Language) [1]. Pre verifikdciu Sablén sa pouZiva jazyk pre popis
Struktiry XML s niazvom RelaxNG. Cast sietovej komunikdcie je pouZitd ako
abstraktna vrstva medzi exportovacou Castou a transportnymi protokolmi. V stucasnosti

program pouziva ako transportny protokol UDP (User Datagram Protocol).
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4. Koncepcia vzorkovania prevadzky v sietovych

infrastruktiarach

Neintruzivne merania poskytuju elegantny spdsob priameho zistovania
parametrov QoS sietovej prevadzky zdkaznika. Su zaloZené na existujicej prevadzke
v sieti a poskytuju objektivne vysledky bez generovania nadbytoc¢nej previadzky v sieti.
A predsa aj pri pasivnych meraniach prevadzkové ndklady na meranie méZu narastat’
kvoli zvySujicim sa rychlostiam v pocitaCovej sieti a kvoli zvySujicim sa narokom na
poziadavky merania (napr. overovanie SLA, detekcia DoS tutoku, G¢tovanie prevadzky).

Vzorkovanie umoZnuje zniZenie ndkladov na meranie skimanim len Ccasti
zachytenej prevadzky. Nahrddza pdvodnd metriku metrikou s istym odhadom, takze
redukcia ndkladov prinasa urcitd degraddciu presnosti. Typ a rozsah tejto nepresnosti
zavisi len na type a parametroch pouZitého vzorkovania a charakteristike meranej
prevadzky.

V nasledujicich kapitolich uvediem terminolégiu pouZivani pri popise
vzorkovacich stratégii, charakterizujem jednotlivé typy selekcie paketov. ZvySok
kapitoly bude zamerany na popis architektiry PSAMP[14], jednotlivych poziadavok

opisujucich vzorkovanie vritane opisu bezpe¢nostného rizika vzorkovania.

4.1 Terminolégia

Pozorovaci bod

Pozorovaci bod je miesto v sieti kde su IP pakety sledované. Prikladom je napriklad
sonda pripojend k zdielanému médiu ako napr. LAN sieti zaloZenej na Ethernete, port
smerovaca, skupina rozhrani (fyzickych, alebo logickych) smerovaca alebo vloZeny
meraci systém s rozhranim. Jeden pozorovaci bod mdZe byt mnoZina viacerych inych

pozorovacich bodov[23].

Pozorovany tok paketov
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Pozorovany tok paketov je mnozina vSetkych paketov pozorovanych v pozorovacom

bode[23].

Tok paketov
tok paketov je podmnoZina pozorovaného toku paketov ktory pridi z meracieho bodu.

Prikladom mdzZe byt’ vystup procesu selekcie[23].

Obsah paketu
Obsah paketu zahrnia Struktiru hlaviciek (spojovd, sietovd a transportnd vrstva )

a uzito¢né data[23].

Proces selekcie
Proces selekcie berie ako vstup pozorovany tok paketov a voli jeho podmnoZinu ako

vystup[14].

Stav selekcie
Proces selekcie moze udrziavat’ stavové informdcie pouZivané procesom selekcie alebo
aj oznamovacim procesom. V danom case proces selekcie moZe zdvisiet na
pozorovanych paketoch v danom case, pred danym Casom ainych premennych
napriklad:

e Poradie paketu pri vstupe do selektora

o (asovi zniamka pozorovania paketu v pozorovacom bode

e [terdcie pouzivané generdtorom nahodnych Cisel

¢ Kontrolny sucet poc¢itany po€as procesu selekcie

¢ Indikator selekcie paketu

Proces selekcie moze menit’ Casti stavu selekcie ako vysledok spracovania paketu. Stav

selekcie paketu je stav po selekcii paketu[23].

Selektor
Selektor definuje akciu procesu selekcie. Vstupom je jeden paket a vystupom priznak ¢i

je dany paket zvoleny ako ¢ast’ vystupného toku paketov[14].
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Selektor moze pouzit’ nasledovné informécie na rozhodnutie o selekcii:
® Obsah paketu
¢ Informéciu zo spracovania paketu v pozorovacom bode

e Akykol'vek stav selekcie ktory udrziava proces selekcie

ZlozZeny selektor
ZloZzeny selektor je usporiadand kompozicia selektorov, ktorych vystup prvého

selektora je napojeny ako vstup do nasledujiceho selektora[23].

Primitivny selektor

Primitivny selektor je selektor ktory nie je ZloZeny selektor[23].

Oznamovaci proces
Oznamovaci proces vytvara oznamovaci tok na paketoch zvolenych procesom selekcie
ako pripravu na export[14]. Ako vstup do oznamovacieho procesu moze slizit
informdcia dostupnd pre proces selekcie napr.:

e (Obsah zvoleného paketu

¢ Informdciu zo spracovania paketu v pozorovacom bode

e Akykol'vek stav selekcie ktory udrZiava zdroj, CiZe proces selekcie na zaklade

modifikécie stavu selekcie pocas procesu selekcie.

Protokol paketu
Protokol paketu je konfigurovatelnda sada  informdcii sliziaca ako vstup do
oznamovacieho procesu vritane obsahu paketu, informdcii ziskanych pri spracivani

paketu (napr. vystupné rozhranie) a prideleného stavu selekcie[14].

Interpretacia protokolu

Interpretdcia protokolu zahriiuje pomocné informécie tykajice sa jedného alebo
viacerych paketov. PouZiva sa na interpreticiu jednotlivych protokolov paketov. Ako
priklad mdZem uviest' konfiguracné parametre procesu selekcie a oznamovacieho

procesu[23].
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Oznamovaci tok
Oznamovaci tok je vystup oznamovacieho procesu obsahujici dve vyznamné

informdcie: protokol paketu a interpretaciu protokolu[14].

Meraci proces
Meraci proces je kompozicia procesu selekcie ktory berie Pozorovany tok paketov ako

vstup nasledujici oznamujicim procesom][ 14].

Exportovaci proces
Exportovaci proces posiela vo forme paketov exportu vystup jedného alebo viacerych

meracich procesov jednému alebo viacerym kolektorom[23].

Paket exportu
Paket exportu je kombindciou interpretacie protokolu a/alebo jedného alebo viacerych
protokolov paketu ktoré st dané dokopy exportovacim procesom do formy paketu

exportu pre export do kolektoru[14].

PSAMP zariadenie
PSAMP zariadenie je zariadenie zhromaZzd'ujice najmenej pozorovaci bod, meraci

proces a exportovaci proces. Typické PSAMP zariadenie je router[23].

Kolektor
Kolektor dostiva ako vstup oznamovaci tok exportovany jednym alebo viacerymi
exportujicimi procesmi. V niektorych pripadoch mdéze hostitel slizit ako meraci

proces, exportér a kolektor zadroven[23].

Metody selekcie

Filtrovanie
Filter je selektor ktory voli pakety deterministicky na zdklade obsahu paketu, jeho
spracovania alebo funkcii ktoré vzniknd pocas procesu selekcie. Prikladom moZe byt

match filtering a selekcia na zdklade hash-u[14].
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Vzorkovanie
Selektor ktory nie je filtrom je nazyvany vzorkovacim selektorom. Vzorkovanie
pouZziva na selekciu paketu asponi jednu inud vlastnost’ ako jeho obsah. Prikladom mdze

byt poradie paketu, cas prichodu paketu, udané pravdepodobnost’[14].

Obsahovo nezavisle vzorkovanie

Obsahovo nezavisle vzorkovanie je opericia, ktord nepouZiva obsah paketu alebo
funkcie odvodené z obsahu paketu ako zédklad pre vyber.

Prikladom je systematické vzorkovanie alebo ndhodné vzorkovanie[14].

Obsahovo zavisle vzorkovanie

Obsahovo zdvisle vzorkovanie je operdcia, ktord pouZiva obsah paketu ako jedno z
kritérif

vyberu paketu. Ako priklad mozno uviest’ pseudondhodni selekciu na zdklade obsahu
paketu a generdtora ndhodnych ¢isel. Je nutné si v§imnit, Ze to nie je filter, pretoZe

vyber nie je deterministicky[14].

Hash doména
PodmnoZina z obsahu paketu ainformdicie zo spracovania zobrazend ako N-bitovy

z w7

ret'azec pre nejaké kladné celé cislo N[14].

Rozsah hash-u

z w2z

Mnozina M-bitovych pre nejaké kladné celé ¢islo M[14].

Hashovacia funkcia

Deterministickd mapa z hash domény do hash rozsahu[14].

Zvoleny rozsah hash-u
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PodmnoZina rozsahu hash-u. paket je zvoleny ak vysledok hashovacej funkcie

z hashovacej domény je zo zvoleného rozsahu hash-u[14].

Selekcia zaloZena na hash-i
Filtrovanie Specifikované hashovacou doménou, hashovacou funkciou, rozsahom hashu

a zvolenym rozsah hash-u[14].

PribliZna selekcia

VysSie menované selektory moéZu byt aproximované operdciami rovnakej alebo inej
kategorie pre ucel implementicie. Napriklad uniformné pseudondhodné vzorkovanie
modze byt aproximované selekciou zaloZenou na hash-i pouzitim vhodne zvolenej

hashovacej funkcie a domény[14].

Populacia
Populacia je pocet vsetkych paketov v toku paketov, ktory meriame alebo podmnoZzina
tohto toku.
Za populaciu méZeme povazovat’ za mnoZzinu z ktorej robime selekciu. Prikladom su
vsetky pakety z pozorovaného toku paketov ktoré si odchytené za isty Casovy

interval[14].

Velkost’ populacie
Pocet paketov v populdcii[14].

Velkost’ vzorky

Pocet paketov vybranych vyberovou opericiu z populdcie[14].

Konfigurovat’ePna ¢ast’ selekcie
Pomer poctu zvolenych paketov selektorom z celkového poctu vstupnej populécie

a vel’kosti populdcie zvoleny ako konfigura¢ny parameter selektora[ 14].

Dosiahnuta ¢ast’ selekcie
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Aktudlny pomer poctu paketov zvolenych selektorom zo vstupnej populdcie ku

vel’kosti populacie[14].

4.2 Techniky vyberu paketov

Pod vyberom paketu rozumieme operdciu ktord na zdklade vstupnych
parametrov (napr. zdrojovd IP adresa, cielovy port, Cast tela paketu, ndhodna

pravdepodobnost’) rozhodne o selekcii paketu[14].

4.2.1 Filtrovanie

Filtrovanie umoZiiuje deterministicky vyberd podmnoZiny paketov so
spolo¢nymi vlastnostami. Je pouzité ked mame zdujem iba o podmonzinu celej
populdcie paketov. Vlastnosti moZzu byt ziskavané priami z obsahu paketu, alebo
zavisiet’ od spracovania paketu smerovacom. Filtrovanie je deterministickd operacia.
Zavisi od obsahu paketu alebo spracovania, nikdy nezdvisi od polohy paketu v toku,

alebo od pseudondhodnych rozhodnuti.

Beznou technikou na selekciu paketu je pouzitie hashovacej funkcie na
niektorych bitoch hlavicky paketu a/alebo obsahu a na volbu ¢i vysledok hashovacej
funkcie je zo zvoleného rozsahu hashu. Aj ked hashovanie je deterministickd operacia
nad obsahom paketu, je to filtrovacia technika podla definicie. Aj napriek tomu sa
hashovacie funkcie pouzivaju na emuldciu ndhodného vzorkovania. V zavislosti od
zvolenej hashovacej funkcie a hashovacieho rozsahu, tito technika modZe uspeSne
emulovat’ ndhodni selekciu paketov s danou pravdepodobnostou p. Jej vyhodou je

konzistentna selekcia paketu pocas svojej cesty cez pozorovacie body.
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Identifikujeme nasledujice tri filtrovacie techniky. Prvé dva (Mask/match
filtrovanie a Hash filtrovanie) su bezstavové, a preto mdzu svoje rozhodnutia zaloZit’ len
na obsahu paketu. Treti (filtrovanie podla stavu smerovaca) vyzaduje aj pristup k

informécii o stave smerovaca a je preto viac komplexnejsia[14].

Mask/match filtrovanie

Tento typ filtrovania vyberd pakety nasledujicim spdsobom : Je vybrany isty
pocet pozicii bitov v zavislosti od ciela filtrovania. Potom je logickym AND aplikovana
maska na prichddzajici paket, aby boli zachované iba vybrané bity. Vysledok tejto
bitovej operdcie je potom porovnany s preddefinovanou hodnotou (napr. Specifickd
zdrojova IP adresa, TCP port), mnoZinou hodndt, alebo intervalom. Paket je nasledne

vybrany podl'a vysledku tohoto porovnania[14].

Hash filtrovanie

Hashovacia funkcia h mapuje obsah paketu c, alebo nejakd jeho cast, na
hashovaci interval R. Paket je vybrany ako h(c) je element intervalu S, ktory je
podintervalom R a nazyva sa vyberovy hash interval. Preto je hash-vyber v skuto¢nosti
Specidlny typ filtrovania. Vyber zaloZeny na hash filtrovani md vécSinou dva typy
pouzitia : Ponika cestu ako aproximovat’ ndhodné vzorkovanie pouZitim tela paketu na
generovanie pseudondhodnych cisel, alebo konzistentne vybrat podmnoZinu paketov

zdieTajuicu istd spolo¢ni vlastnost’[14].

Filtrovanie podl’a stavu smerovaca
Tato trieda filtrov vyberd paket na zaklade podmienok a stavu smerovaca.

Nasledujici zoznam ukazuje priklady takychto podmienok. Tieto mdZu byt

kombinované operatormi AND, NOT, alebo OR[14].

e Vstupné rozhranie je rovné preddefinovanému rozhraniu.
e Vystupné rozhranie je rovné preddefinovanému rozhraniu.
e Paket porusil ACL (Access control list) na smerovaci.

e Pri pakete zlyhalo Reverse path forwarding (RPF).
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e Nebola ndjdena cesta pre paket (route not found).

® Autonémny systém pdvodu sa rovnd preddefinovanej hodnote, alebo lezi
v urcitom intervale.

e Autonémny systém destilicie sa rovnd preddefinovanej hodnote, alebo

leZi v ur¢itom intervale.

4.2.2 Vzorkovanie

Vzorkovanie je zamerané na vyber reprezentativnej vzorky paketov. Tato
podmnoZina je pouZitd na ziskanie informdcii o celej mnoZine pozorovanych paketov,
bez nutnosti ich vSetky spracovat’. Vyber modze byt zavisly od pozicie paketu a/alebo

obsahu paketu a/alebo pseudondhodnych rozhodnuti[14].

Implementicia vzorkovacich technik je zamerana na ziskanie informacii o
Specifickej charakteristike celej populécie pri mensich ndkladoch, ako pri skiimani celej
populdcie. Preto je ddlezité napldnovat’ vhodnud vzorkovaciu stratégiu na zistenie

Ziadanej informédcie s urcitou presnostou.

Je dolezité poznamenat znalost’ typu metriky, ktord bude pouZzitd. Mdze ist’
ijednoduchy pocet paketov alebo o zlozité charakteristiky jednotlivych tokov (napr.

priemerna velkost’ paketu, doba trvania toku).

Presnost’ ziskanych vystupov vzorkovania je tak tiez vel'mi dblezitd. Jednotlivé
toky dat maju z pohladu poskytovatela sluzieb ré6znu cenu, napr. Voice over IP alebo
odosielanie emailov. Poziadavky na presnost’ su kriticky dolezité pri poskytovani
garantovanych sluZieb zikaznikom pozadujucich garantovani kvalitu sluZieb. Tieto

poziadavky su uvedené v SLA (dohoda o poskytovani drovne sluZieb )

Vzorkovacie metédy mdzu byt charakterizované vzorkovacim algoritmom,
typom spustaca a vzorkovacim intervalom. Vzorkovaci algoritmus popisuje proces

vyberu vzoriek. Tieto charakteristiky musia byt dostupné vSetkym aplikdcidm
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merajucim dita. Iba stouto znalostou je mozné sprdvne interpretovat namerané

vysledky. BliZsie sa problematikou vzorkovania zaobera kapitola 5.

Determinizmus
Algoritmus vzorkovania/filterovania Zavislost’ na obsahu
volby
Systematicky podla poctu ‘/ X
Systematicky podl'a casu ‘/ X
Nihodny — vyber n z N X X
Ndhodny , uniformnd pravdepodobnost’ X X

*
P

N4hodny, neuniformna pravdepodobnost’

Ndhodny, neuniformna pravdepodobnost’, ‘/*

zavislost’ od stavu flow-u (IPFIX)

v’

Filtrovanie mask/match

v’

Filtrovanie podla hash funkcie

NN\ R

%

Filtrovanie podl'a stavu routera

Tab: 4.1: Tabulka popisujica charakteristiky vzorkovania a filtrovania

v'* je oznalend moznost ak metéda mdzZe ale nemusi pouZivat pre vypodet

obsah paketu
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4.2.3 Sablény

Definicia toku dat je pri Standarde NetFlow verzie 9[24] zaloZena na Sablénach.
NetFlow je flexibilna a rozsiriteI'na metéda firmy Cisco Systems umoZiujica zdznam
dat pouzivanych na meranie vykonnosti siete. Sablény predstavujii rozsiritelny navrh
pre paket exportu. Tato vlastnost umoziiuje budice rozsirenia bez potreby zmeny
zakladnych vlastnosti formatu zaznamu tokov.

Sabléna je usporiadand n-tica (napr. <type,length>, TLV), pouZitd na uréenie
Struktiry urcitej informdcie, ktord komunikuje sIPFIX =zariadeniami smerom na
kolektor. Kazdd Sabléna je jedinecne identifikovatelnd nejakym spdsobom (napr.

pouzitim Template ID).

Pouzitie $ablén ma niekol’ko vyhod:

e NetFlow je odolny voci zmendam novych alebo vyvijajdcich sa protokolov, pre-
toZe je mozné jednoducho dodat’ podporu pre tieto protokoly,

e nové vlastnosti mézu byt k NetFlow[24] protokolu pridané jednoducho bez
znefunk¢nenia existujicich implementdcii,

e aplikacie pre zhromazd’ovanie alebo analyzu dit mdzu byt jednoduchym
spdsobom (zmenou §ablény) obohatené o tieto nové vlastnosti.

e Exportny paket sa v protokole NetFlow verzia 9 skladd z datovych poloZiek,
poloziek definujucich Sablény a z polozZiek nastavujicich parametre pre

zhromazd’ovaci proces.

4.3 Popis architektiry vzorkovania PSAMP

Architektira vzorkovania PSAMP (packet sampling) sa skladd z viacerych
navzdjom prepojenych procesov. Ku kazdému z tychto procesom mozZeme priradit
jednoznacné vstupy a vystupy. Kazdy proces si nacitava konfigurdciu z vopred

pripraveného konfigura¢ného stboru.
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Tok paketov je odchytdvany v pozorovacom bode. Proces selekcie skima kazdy
paket ¢i ma byt vybrany. Oznamovaci proces zostavuje spravu o kazdom pakete
s vyuzitim obsahu paketu ainych informécii tykajicich sa paketu ako napr. Casova
znamka, vystupné rozhranie. Exportovaci proces posiela spravy kolektoru spolu
s informdciou potrebnou na ich interpreticiu. Kompozicia procesu selekcie a
oznamovacieho procesu je znama ako meraci proces. Obrdzok 4.1 popisuje architektiru

PSAMP zariadenia[23].

Pozorovany Proces ErrrreheT Exportovaci
tok paketow |  selekcie — proces — proces — kolektor

Meraci proces

Obr. 4.1: Architektira PSAMP zariadenia

4.3.1 Proces selekcie

Ulohou procesu selekcie paketov je volba vzorky z celkovej populdcie. Selekcia
mdZe byt zaloZena na obsahu paketu a/alebo na redukcii poctu paketov v meracom
bode[12]. Selekcia paketov je zaloZzend na kombindcii procesu filtrovania
a vzorkovania. Podrobnejsie sa filtrovaniu venuje kapitola 4.1 a procesu vzorkovania

kapitola 5.

4.3.2 Proces exportu a oznamovaci proces

Po prebehnuti procesu selekcie je potrebné odovzdat’ oznamovaciemu procesu
hlavicku paketu a ¢ast' payloadu. Oznamovaci proces zvoli konkrétne polozky uz
vzorkovaného paketu, pridd d’alSie informacie (napr. hodnota hash-u, ¢asova znamka)
zo stavu selekcie a stavu smerovaca. Stav smerovaca mdZe zavisiet' od obsahu paketu
(IP prefix alebo cielovy AS asociovany s cielovou IP adresou v hlavicke paketu,
vstupné a vystupné rozhranie paketu). Sprava taktieZ moZe obsahovat’ d’alSie polozky

vypocitané ako funkcia zvoleného paketu a stavu smerovaca. Na celkové zjednodusenie
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celkového dizajnu mdze tento vysledok funkcie byt priradeny k paketu az pri procese
exportu anie ihned pri procese selekcie. AvSak je nutné zarucit' Ze tdto pridand
informdcia bude sa tykat stavu routra v Case zachytenia paketu anie v Case jeho
exportu.

Zariadenie generujice zdznamy merania je nakonfigurované tak, Ze posiela
udaje jednénmu alebo viacerym procesom kolektora. Exportovanie tychto zdiznamov ma

podstatny vplyv na analyzu ddajov [12]:

Transport

Existuji 2 zdkladné spdsoby transportu: spolahlivy a nespolahlivy.
V nespolahlivom rezime je obsahom paketu kompletnd informdcia o merani. Této
informécia je zapuzdrend to UDP paketu a zasland kolektoru na preddefinovanu IP
adresu z konfiguraéného stboru. Odosielajice zariadenie si neuchovéva stav o tomto
pakete (iny ako Ccislo poradia paketu exportu). V spolahlivom reZime zariadenie
exportuje pakety pomocou TCP spojenia kolektoru, ktory musi byt schopny
podporovat’ TCP[12].

Rychlost’ exportu

Zariadenie prevadzajice export by malo obsahovat’ konfigurovatel'ny limit poctu
odoslanych zdznamov pre kolektor za jednotku casu. Ini¢ je mozné, Ze meracie
zariadenie neunosne pretazi meraci systém a kolektor. Tento problém sa eSte mdze
zhorsit’ pouZzitim spolahlivého transportného médu, kde zariadenie sa snazi preposlat’
stratené pakety. PoCas merania meracie zariadenie mdZze generovat’ nové zaznamy
rychlejsSie ako je jeho limit. V takomto pripade zariadenie by malo radSej zahodit
nadbyto¢né zdznamy ako sa pokusit’ ich vyslat' kolektoru. Zariadenie by si malo
pamitat’ informdaciu (Cislo sekvencie alebo paketu) aby upozornilo kolektor na

chybajice zdznamy[12].

Maximalne oneskorenie exportovanych zaznamov
Exportovacie zariadenie moze si radit’ do fronty zdznamy merania a neskor ich
poslat’ ako jeden paket kolektoru. Tu by mal byt definovany isty Casovy interval pocas

ktorého sa musia exportovat’ zdiznamy. M4 to dve priCiny: Prvou je fakt, Ze kolektor
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musi dostavat’ ako tak aktudlne informdcie o vzorkovanych paketoch. Druhou pri¢inou
je to, Ze meracie zariadenie mdZe priradit’ relativnu ¢asovid zndmku vzorkovaného

paketu.

Lokalny export
Zaznamy o tokoch mdzu byt exportované kolektoru umiestnenému na rovnakom
hostitel'ovi kde sidli meraci proces. Vyhodou je moZnost’ navrhnutia Specifického API,

ktoré nemusi pouzivat’ protokol TCP alebo UDP.

4.3.3 Format zaznamu

Export zdznamu vyzaduje spojenie jedného alebo viacerych zaznamov
a poslanie paketu s tymito zdznamami kolektoru. Tato sprava modze obsahovat’ viacero

typov informécii ako[12]:

Informacia o pakete
Zaznam pre kazdy vzorkovany paket modze obsahovat informdciu vritane
rozliénych poloZziek (IP adresa, ¢islo portu) a taktieZ pomocné informécie (napr. casova

zndmka, vstupné a vystupné rozhrania)

Konfigura¢né parametre

Tok zdznamov by mal obsahovat’ aj informdciu o konfigurdcii merania toku
udajov (napr. typ vzorkovania, parametre vzorkovania, filter). Toto zabezpeci Ze
namerané zdznamy sa daju interpretovat’ bez dodato¢nej informdcie a kolektor moze ich
priamo spracovat’. Zmeny v konfigurdcii musia byt okamzite hldsené v toku zdznamov

kolektoru.

Nazhromazdené informacie

Zaznam by mal obsahovat’ dostatocnu informéciu pre kolektor aby kolektor bol
schopny detekovat’ a oSetrit’ porusené alebo znicené pakety exportu. Zaznam by mal
obsahovat’ pocet bytov a paketov ktoré vyhovuju filtru, alebo ktoré presli procesmi

filtrovania a vzorkovania.
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Na dsporu miesta na ukladanie nameranych zdznamov a §irky pdsma, zariadenie
mdZe komprimovat’ informdciu v pakete pri exporte. Kompresia by mala byt’ efektivna

.....

portu )[12] .

Architektiira PSAMP ako komponent architektiry IPFIX

Meraci proces architektiry IPFIX obsahuje zachytdvanie hlaviciek paketov
ako prvy krok. Téato funkcia mdze byt poskytnutd implementicion ~ PSAMP
architektiry dvoma odlisnymi spésobmi [25].

Meraci proces IPFIX-u moze slizit ako proces kolektora v architektire
PSAMP. Potom informdcia o pakete vzorkovaného pomocou PSAMP komponentu
mdze byt posland z PSAMP exportovacieho procesu do IPFIX meracieho procesu
pouzitim  PSAMP protokolu. Alternativne, bez pouZzitia Standardizovaného
protokolu alebo API, proces selekcie a proces vzorkovania architektiry PSAMP mozu
poskytovat’ priamo informéciu o pakete meraciemu procesu IPFIX.

V oboch pripadoch, PSAMP komponent bude prevadzat zachytdvanie
hlavicky paketu, priradenie Casovej zndmky a vzorkovaci proces pre IPFIX meraci

proces[19].

4.4 Poziadavky na vzorkovanie

Poziadavky pre proces selekcie

Jednoduchost: proces selekcie musi byt dostatocne jednoduchy aby sa dal

implementovat’ vS§ade pri maximalnej linkovej rychlosti[23].



FEI TU v KoSiciach Diplomova priaca List €. 38

Pouzite'nost: mnozina selektorov musi podporovat’ Siroky rozsah existujicich
a vznikajdcich aplikacii a protokolov merania. Toto vyZaduje dosiahnut kompromis
medzi aplikdciami a operaénymi udlohami jednotlivych aplikdcii a komplexnou

mnozinou moznosti[23].

Rozsiritelnost’: protokol musi byt schopny akceptovat’ nové selekéné procesy

ktoré este nie su definované[23].

Flexibilita: protokol musi podporovat volbu paketov rozlicnych sietovych

protokolov a inych zapuzdreni vratane IPv4, IPv6 a MPLS[23].
Robustnost’ selekcie: proces selekcie paketu musi byt odolny voc¢i imyselnym
utokom zvonka. Prikladom moze byt vyhnutie sa selekcie paketu alebo pretazenie

meracieho systému[23].

Paralelné meracie procesy: protokol musi podporovat’ paralelné opericie

viacerych nezavislych meracich procesov na jednom hostitel'ovi[23].

Kauzalita: volI'ba selekcie kazdého paketu mdze zavisiet’ nanajvys vel'mi slabo

na prichode budicich paketov[23].

Kryptované pakety: procesy selekcie ktoré interpretuju polia paketu musia

umoznovat ignorovanie zakryptovanych paketov ak st tieto zvolené[23].

Konfigura¢né poziadavky

Jednoduchost: Jednoduchost’ konfigurdcie vzorkovania a parametrov exportu

pre automatizovanu konfiguraciu na dialku ako odozvu na spravy kolektoru[23].

Bezpecnost: moznost’ konfigurdcie pomocou protokolov podporujicich ochranu

voci neautorizovanému pristupu. Odpocivanie konfigurdcie meracieho procesu moze
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poskytnit’ utocnikovi znalosti ktoré by mu pomohli vyhnit sa meraniu alebo pretazit’

meraci proces[23].

4.5 Popis parametrov opisujicich vzorkovanie

Parametre popisujice vzorkovanie si elementy potrebné na jednoznacné

definovanie najzndmejsich technik vzorkovania[ 14].

Parametre vzorkovania:
SELECTOR_ID
SELECTOR_TYPE
SELECTOR_PARAMERTERS
ASSOCIATIONS

SELECTOR_ID je jedine¢ny identifikator vzorkovaca paketov, vypocitany ako
kombinacia ASSOCIATIONS a identifikatora lokdlneho zariadenia.

SELECTOR_TYPE je typ pouZzitého vzorkovacieho algoritmu.

MozZné hodnoty: systematické vzorkovanie zaloZené na poclte, systematické
vzorkovanie zaloZené na Case, ndhodné vzorkovanie typu n-z-N, ndhodné vzorkovanie s
uniformnou  pravdepodobnostou, = ndhodné  vzorkovanie s  neuniformnou

pravdepodobnost’ou alebo ndhodné neuniformné vzorkovanie, zdvislé od stavu toku.

SELECTOR_PARAMERTERS su parametre definujice vstup pre proces
samplovania.

Di7ka intervalu pri systematickom vzorkovani znamena Ze vietky pakety pocas
zvoleného intervalu budud zvolené. Parameter medzery uddva miesto v ¢ase alebo pocte

paketov ktoré nebudd vzorkované.

systematické vzorkovanie zaloZené na pocte
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dizka intervalu odchytévania (v paketoch), dizka medzery (v paketoch)

systematické vzorkovanie zaloZené na Case

di7ka intervalu odchytdvania (v us), dizka medzery (v ps)

ndhodné vzorkovanie typu n-z-N

velkost’ populécie N, vel'kost’ vzorky n

ndhodné vzorkovanie s uniformnou pravdepodobnost’ou

pravdepodobnost’ vzorkovania p

ndhodné vzorkovanie s neuniformnou pravdepodobnost'ou

funkcia kalkulujica pravdepodobnost’ vzorkovania p

nahodné neuniformné vzorkovanie zavislé od stavu toku

informacia o stave toku

ASSOCIATIONS: Parameter opisuje bod pozorovania a voliteI'ne proces IPFIX
s ktorym je proces selekcie s asociovany. AK nie je definovany Ziaden IPFIX proces tak
selektor je prideleny kazdému IPFIX procesu na pozorovacom bode. STREAM_ID
opisuje povod toku paketov ako vstup pre proces selekcie. MdzZe to byt bud’ pozorovaci

bod alebo identifikator iného selektora.

Mozné hodnoty: <STREAM_ID, ID meracieho procesu IPFIX, ID

Exportovacieho procesu IPFIX, identifikatory inych asociovanych procesov>.
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4.6 Bezpecfnostné riziko vzorkovania

Zlomyselni uZivatelia alebo ttoCnici sa mdzu snaZit' o ukrytie paketov
z dohl'adu poskytovatel'ov sluzieb alebo sietovych operatorov. Napr. ak paket selektor
je pouZzity na uctovanie prevadzky alebo detekciu prieniku, uZivatel mdze chciet
dosiahnut’ zniZenie poctu zvolenych paketov.

Ak je pouzité deterministické vzorkovanie alebo ak proces selekcie berie ako
vstup obsah paketu, uZivatel mdze sa snaZit’ posielat’ pakety v takom poradi a pocte na
zdklade ktorého budi menej vyberané. Aj ked’ funkcia selekcie je zndma uzivatelovi,
meraci ndstroj moézeme ovplyvnit’ malou zmenou v konfiguracii nastroja tak aby volil
navonok neodhadnutel'né poradia selekcie. Tato zmena procesu selekcie musi byt’ brana

do tvahy pri vol'be vhodného procesu selekcie.

DalSie bezpecnostné riziko vznikd pri poSkodeni parametrov vzorkovania alebo
poskodeni komunikdcie medzi parametrami vzorkovania a vyhodnocovacou

aplikaciou[ 14].
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5. Vzorkovacie algoritmy, ich vlastnosti a komparacia

Rozhodnutie o tom, ¢i paket bude zvoleny alebo nebude je vysledkom funkcie
vzorkovania, ktorej vstupnymi parametrami su parametre vzorkovania a eventuélne cast’
paketu. Parametre vzorkovania ostdvaji rovnaké pre cely proces vzorkovania a sd
definované administrdtorom pri spusteni vzorkovania. Specidlnym parametrom moZe
byt obsah paketu (napr. sliZiaci ako pseudo generdtor ndhodnych Ccisel). Ktorad
vlastnost’ paketu bude brand ako vstup do vzorkovacej funkcie zdvisi od typu
vzorkovacieho algoritmu a jeho parameterov. Na obrdzku 5.1 je naznacend schéma

vzorkovacej funkcie a jej vstupy a vystupy.

Paratmetre

vrotkovania

[l

Wlastnost E Vrzorlovacia 4|\\ Vybrany/

paletu funkcia —L/ nevybrany

Obr. 5.1: Schéma vzorkovania
Obsahom tejto kapitoly bude opis jednotlivych vzorkovacich metdd, analyza ich

presnosti pomocou metéd matematickej Statistiky a nakoniec volba vzorkovacich

algoritmov pre ucel implementicie v néstroji ,,basicmeter*

5.1 Systematické vzorkovanie
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Systematické vzorkovanie popisuje proces ziskavania Startovacich bodov
a trvanie intervalu vzorkovania na zaklade deterministickej funkcie. Toto mdze byt
napriklad zvolenie kazdého k-teho elementu toku ale taktiez selekcia vsSetkych paketov
zachytenych v danom casovom intervale zacinajiceho v preddefinovanych casovych
okamihoch. Aj ked proces selekcie nekoreluje s periodickou funkciou (Casy medzi
vzorkovacimi intervalmi sd r6zne) nazyvame toto vzorkovanie systematickym pokial

je selekcia deterministickd.

Pouzitie systematického vzorkovania prindsa riziko neobjektivnych vysledkov.
Ak systematickost’ v procese selekcie koreluje so systematickostou sietovej prevadzky
sledovanej aplikdcie, potom tu je vysokd pravdepodobnost Ze vysledky budui
neobjektivne. Systematickost’ v sledovanej aplikécii resp. toku dit nemusi byt zvicsa

dopredu znama.

Uvazujme rovnako velké medzery medzi bodmi vzorkovania, ktoré sa spustaju
periodicky, ¢i uz na zdklade casu alebo poradia paketov.. Potom vSetky pakety

spadajuice do vzorkovacieho intervalu sd zvolené[14].

Systematické vzorkovanie zaloZené na pocte

V systematickom vzorkovani zaloZenom na pocte su Startovacie a ukoncovacie
body pre vzorkovaci interval dané poziciou paketu v pozorovanom toku paketov
v pozorovacom bode. Prikladom tohto vzorkovania mdZe byt selekcia kazdého n-t€ho
paketu. Pre tento typ vzorkovania je potrebnd implementicia pocitadla paketov
v meracom bode. KedZe pri pasivnych meraniach negenerujeme prevadzku, cas
potrebny na zachytenie n Specifickych paketov je vopred nezndmi. Z toho vyplyva Ze
Cas potrebny na meranie, ktorého velkost” intervalu pocas ktorého sa nebude merat’ je
znacne velkd, moze byt velmi dlhy (aj nekonecny) ak cielom vzorkovania je
minimdlna velkost' vzorky. Tento problém sa dostdva do popredia najmé pri pomalej
prevadzke v toku[ 14].

Prikladom systematického vzorkovania zaloZzeného na pocte mdzZe byt

nasledujuic schéma:
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«—diZka intervalu=8—+«—diZka medzery=6—+« dizka intervalu=8—
Poziciapaketu:1 2 3 4 5 6 7 8 9 10 11 12 13 14 15161718 192021

Di7ka intervalu uddva podet vzorkovanych paketov za jeden interval

Di7ka medzery uddva pocet nevzorkovanych paketov

Potom vyslednou vzorkou bude postupnost’ paketov s poradim: 1, 2, 3, 4, 5, 6,

7,8, 15,16,17,18,19,20,....

Systematické vzorkovanie zaloZené na ¢ase

V systematickom vzorkovani zaloZenom na Case su Startovacie a ukoncovacie
body pre vzorkovaci interval dané casom. Vsetky pakety z pozorovaného toku paketov
v pozorovacom bode si zvolené ak dojdu vintervale definovanym Startovacim
a ukoncovacim bodom(napr. €as prichodu paketu je vic¢si ako Startovaci ¢as a mensi ako
ukoncujuci ¢as). Prikladom mdze byt vzorkovania paketov prichddzajicich kazdych 20
sekiind. Ak ukon&ovaci bod je taktieZ dany poziciou v &ase, potom dizka intervalu
vzorkovania je dand ich rozdielom. Pri tejto metéde mdze nastat’ situdcia, ked’ pocas

intervalu vzorkovania nepride ani jeden poZadovany paket alebo naopak pridu vsetky

pakety a pocas intervalu ¢akania nepride ani jeden[14].

Obidve schémy vzorkovania st nezavislé na obsahu paketu, ¢iZe nie su filtrom.

5.2 Nahodné vzorkovanie

Nahodné vzorkovanie si voli Startovacie a ukoncovacie body vzorkovacieho
intervalu na zdklade nahodného procesu. Vol'ba jednotlivych elementov je formou
nezavislych experimentov. Na zdklade ndhodnosti vieme dosiahnut' objektivne
vysledky. V porovnani so systematickym samplingom vyZaduje ndhodné vzorkovanie

generator ndhodnych ¢isel[ 14]. RozliSujeme dve metédy ndhodného vzorkovania:
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5.2.1 n-z-N vzorkovanie

V n-z-N vzorkovani je ndhodne vybratych n elementov z celkovej populdcie
ktord pozostiva z N elementov. Prikladom moZe byt generovanie n rozdielnych
ndhodnych ¢isel z intervalu [1,N] a selekcia vSetkych paketov ktorych pozicia je rovna
jednému z ndhodnych cisel. Pre tento typ vzorkovanie je velkost vzorky n fixna.
Vstupny parameter n je mozné zadat’ ako absolitne ¢islo n, alebo ako Cast’ z celkove;j

populacie n/N[14].

5.2.2 Pravdepodobnostné vzorkovanie

V pravdepodobnostnom vzorkovani rozhodnutie ¢i vybrat alebo nevybrat
element je generované na zdklade preddefinovanej pravdepodobnosti selekcie.
Prikladom mozZe byt hod mincou pre kazdy paket a zvolenie vSetkych paketov pre ktoré
minca dopadne na stranu s oznac¢enim hlava. Pre tito metddu vzorkovania je velkost
vzorky variabilnd a nedeterministickd. Pravdepodobnost’ vybrania paketu nemusi byt
nutne rovnakd pre vSetky pakety. Na ziklade variability pravdepodobnosti rozliSujeme
medzi uniformnym pravdepodobnostnym vzorkovanim(pravdepodobnost’ vybrania
paketu je rovnaka pre vSetky pakety) a neuniformnym pravdepodobnostnym

vzorkovanim (pravdepodobnost selekcie paketu je rozli¢nd pre rozne pakety) [14].

5.2.3 Uniformné pravdepodobnostné vzorkovanie

Pre uniformné pravdepodobnostné vzorkovanie si pakety vyberané nezavisle s
pravdepodobnostou p. Toto vzorkovanie modZe byt zaloZené na pocte, a je niekedy
oznacované aj ako geometrické ndhodné vzorkovanie, kedZe po sebe idice vybrané
pakety su nezdvislé ndhodné premenné s geometrickym rozloZenim a priemerom 1/p.
Casovo zaloZend analégia, exponencidlne nihodné vzorkovanie, mi &as medzi

spustacmi exponencidlne rozloZeny.
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Obidva, geometrické a exponencidlne ndhodné vzorkovanie, sd priklady
aditivneho nahodného vzorkovania, definované ako vzorkovanie ktorého interval alebo
pocet paketov odoberania vzoriek je nezdvisly pokus identicky s distribiciou ndhodnej

premennej[ 14].

5.2.4 Neuniformné pravdepodobnostné vzorkovanie

Toto je variant pravdepodobnostného vzorkovania v ktorej vzorkovacie
pravdepodobnosti mozu zdvisiet od vstupu vyberového procesu. Prikladom moze byt
pouZitie hash-u z asti paketu a pravdepodobnostnej funkcie na vyber paketu. To mdze
byt pouZité na vdZenie vzorkovacich pravdepodobnosti napr. na zvécSenie Sance
vyvzorkovania malo sa vyskytujicich paketov, ktoré st dolezité. Objektivny odhad
tykajici sa kvantitativnej Statistiky je zrekonStruovany renormaliziciou vzorkovacich

hodnd6t[14].

5.2.5 Neuniformné vzorkovanie zavislé na stave toku

Dal§fm typom vzorkovania, ktoré moZe byt klasifikované ako neuniformné
pravdepodobnostné, je uzko spité s konceptom IPFIX tokov a je pouZivané spolu s
funkciou monitorujicou toky. Pakety si vyberané v zdvislosti na stave vyberu. Stav
vyberu je odovodeny od stavu toku a/alebo od stavov ostatnych tokov prave

monitorovanych. Prikladom algoritmu mozu byt nasledujice metddy:

Ak je paket zaiuctovany v zdzname toku ktory uz existuje v IPFIX procese
zaznamenania toku, tak je zvoleny.
Ak paket nemd zdznam v Ziadnom z existujiicich zdznamov toku je zvoleny

s pravdepodobnost'ou p. Ak je zvoleny tak sa vytvori novy tok.

Tento typ vzorkovania je zavisly na obsahu paketu, pretoZze na identifikaciu
toku, ku ktorému paket patri je potrebné analyzovat’ Cast’ tela paketu. Ak je tento paket

vybrany, je predany ako vstup IPFIX monitorovacej funkcii (tzv. lokdlny export). Vyber
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paketov v zdvislosti od stavu pamite tokov (flow cache) je uZito€né v pripade

nedostatku pamétovych zdrojov[14].

5.3 Statistické modely vhodné pre popis a optimalizaciu

vzorkovacich metod

Vysledkom Statistického popisu kazdého algoritmu vzorkovania je urCenie
intervalu presnosti pomocou relativnej odchylky. Po splneni pociatoénych podmienok
pre velkost vzorky acelkovej populdcie modZe Statisticky model vzorkovacich
algoritmov slizit' na objasnenie a spresnenie vysledku nameranych hodndt merania.
TaktieZ vopred zndma velkost' odchylky nameranych hodndt od skutocnej hodnoty
mdZe pomoOct’ pri urCeni spravnej stratégie vzorkovania, teda k ureniu vhodného

vzorkovacieho algoritmu a jeho vstupnych parametrov.

5.3.1 Pociato¢né podmienky

Pociatocné podmienky je nutné splnit, aby analyza vzorkovacich metéd zo

Statistického hl'adiska davala zmysluplné vysledky.

Velkost’ vzorky (n) je dostatoéne velkd ak spifia nasledujiicu podmienku:
9

Jl > e—
p(l-p)

kde p je pravdepodobnost’ vyberu poZadovaného paketu z celkovej populacie.

Podiel velkosti vzorky acelkovej populdcie je nevyhovujici ak splia

nasledujicu podmienku:

2 <005
N
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kde N je velkost celkovej populdcie[21].

Velkost celkovej populécie je dostatoéna ak spiiia podmienku[20]:

J'l\lir - l = J'I\’IF
Populacia Vzorka Odhad
Pocet N Ny Nie je potrebny
paketov {existencia pocitadla)
Pocet paketov M m l}
porusujucich SLA *
Podiel paketov M m 3
porusujucich SLA | P =_"_ p=— P
N Mg

Tab. 5.1: Terminolégia

5.3.2 Vzorkovanie n-z-N

Pri vzorkovani n-z-N vyberdme presne n paketov z celkovej populdcie N
nameranych v meracom bode v istom meranom intervale. MoZeme priblizne urcit’ pocet

paketov narusitel'ov v meranom intervale z poctu paketov narusitel'ov SLA vo vzorke:

. N N n

M=—m=—") X,
n n ; :

kde

X, ~ Be(P)

Nahodna premenna Xj uddva prispdsobenie sa vzorkovanym paketom SLA(

Service level agreement).

Pricom X; = 0 ak parameter paketu QoS vyhovuje a
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Xj =1 ak parameter paketu QoS nevyhovuje.

X; moze byt modelované Bernouliho distribu¢nou funkciou  ndhodnej

premennej s pravdepodobnostou P=M/N.

Priblizny podiel paketov poruSujiicich SLA v meracom intervale je:

- M 1 &
P = - :—.Z Xi
N n; %

kde NR je skutocna velkost’ vzorky.

Pocet paketov narusitelov m vo vzorke mdze byt modelovany ako pocet
zasahov v nezdvislom experimente s n pokusmi. Pretoze nemdzme zvolit’ paket eSte raz,
musime aplikovat’ selekciu bez ndhrady, ¢ize m moZe byt brand ako ndhodna premenna
s hypergeometrickou distribiciou. Podiel paketov naruSitelov P mdzeme odhadnit
v meracom intervale pomocou podielu vyvzorkovanych paketov narusitel'ov vo vzorke.

Vyraz n je velkost vzorky. Standardn4 chyba je:
P-(1-P) n
Gl‘j = - . l s
n N

Odhad presnosti zdvidi na velkosti vzorky a skutocnom podiele paketov

naruSitel'ov. Ak je velkost’ vzorky mald ( < 5% ) tak méZeme zanedbat tipravu konecnej
velkosti vzorky. Skuto¢ny podiel narusitel'ov je nezndmy a moze byt aproximovany zo

vzorky[20].

5.3.3 Pravdepodobnostné vzorkovanie

Pri pravdepodobnostnom vzorkovani volime paket na zdklade zadanej
pravdepodobnosti bez ohladu velkosti populdcie a poctu uz zvolenych paketov. Na
zaklade toho je velkost’ vzorky rozdielna pri kazdom pokuse, v drvivej vicsine nebude

rovnd cielovej velkosti vzorky n. S velkostou celkovej populdcie rastie
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pravdepodobnost’ sa priblizit' k cielovej velkosti vzorky n. V tomto pribliZzeni sa bude
velkost’ vzorky zanedbavat'.

Pocet paketov vyhovujucich SLA je aproximovany modelovanim procesu
selekcie ~ Bernouliho  distribuénou  funkciou  ndhodnej  premennej — i

s pravdepodobnost'ou f=n/N. ®i bude rovné 1 ak bude paket zvoleny arovné 0O ak

paket nebude zvoleny.

Na zdklade toho bude priblizny pocet paketov narusujicich SLA:

R N N M
M:—-m:—-Z(x).l
n n o

kde

W, ~ Be(lj
N

Priblizny podiel paketov poruSujticich SLA v meracom intervale je:

kde N je cielova velkost’ vzorky.

Standardnd chyba potom je:
P n
013 = — l —
n N

5.3.4 Systematické vzorkovanie

Ak by vsetky oneskorenia paketov v meracom intervale boli nezavislé, bolo by
mozné aplikovat’ rovnaky matematicky model ako pri vzorkovani n-z-N. Avsak ak
existuje koreldcia, systematickd selekcia moze interferovat s periodicitou poradia
paketov. V takomto pripade nedostaneme selekciou reprezentativnu vzorku, ale
mdZeme dostat’ pakety s nejakou Specidlnou vlastnost'ou (napr. s vel’kym oneskorenim)

a tym padom neobjektivne vysledky. Presnost’ selekcie silne zavisi na type prevadzky,
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kvoli tomu je

nemozné

pravdepodobnostnom vzorkovani.

5.3.5

Porovnanie

navrhnut’

efektivity

model

pravdepodobnostného vzorkovnia

Standardn4

pravdepodobnostného

0<./(1-P) <1

chyba

tak  vzorkovanie

vzorkovania

vzorkovania

n-z-N je

vynasobeného

n-z-N  produkuje

popisujtci

vzorkovania

Standardne;j

mensiu

presnost ako pri

n-z-N a

chybe
JA=P). Ked

chybu ako

pravdepodobnostné vzorkovanie a tym piddom je vhodnejSie na implementaciu.

5.4 Porovnanie vzorkovacich algoritmov

V nasledujiicej tabulke 5.2 sui zhrnuté vstupné parametre a funkcie potrebné

v meracom bode na implementaciu konkrétneho vzorkovacieho algoritmu.

. vstupné . vhodné na
vzorkovanie funkcie )
parametre implementaciu
Systematické )
pozicia paketu pocitadlo paketov ano
zaloZené na pocte
Systematické ¢as prichodu
casovac ano
zaloZené na Case paketu
éno

pocitadlo paketov,

n-z-N pozicia paketu (s obmedzenou vel'kostou
generdtor ndhodnych cisel
vzorky )
Uniformné pravdepodobnost’ ; hodndch dsel | 4
_ generator ndhodnych ¢isel | dno
pravdepodobnostné | vzorkovania
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Neuniformné ) vyberova funkcia, vypocet |
pozicia paketu ) nie
pravdepodobnostné pravdepodobnosti
Neuniformné, stav toku, Casti vyberova funkcia, vypocet |
nie
zavislé od stavu toku | paketu pravdepodobnosti

Tab. 5.2: Vzorkovacie algoritmy a ich poziadavky na implementaciu

Na nasledujicom obriazku 5.2 je opisand zdvislost vykonu vzorkovania od

jednotlivych vstupnych parametrov.

vykon
vzorkovania 1
iba casové merania
~ pravdepodobnostné~ pravdepodobnostnd ™, BT avclepoclobnostné‘\
__neuniformné -('as/ \_neuniformné -poradie_/ \_neuniformné -obsah _~
vypocet -t o T = —_—
pravdepodobnosti /«—--*_ —*——-\\
( n-z-M
- A
\//plavclepoclol)nostne)
uniformné
. . -~ -
na_hﬂoclne 4 _
cisla e Py —_—
systematické ™ /’ systematicke ‘-\ —
- zalozené na Y zaloZené na / filtrovanie )
- tase —___ poite ____ I
sot ket pozadovana
pocet paketov obsah |Jaket0v prevadzkova

informacia

Obr: 5.2: Presnost’ vzorkovacich algoritmov

Ako algoritmy vhodné na implementéciu boli zvolené:
Systematické zaloZené na pocte

Systematické zaloZené na Case

Vzorkovanie n-z-N

Uniformné pravdepodobnostné

Neuniformné pravdepodobnostné zaloZené na pocte

Vstupné parametre pre jednotlivé algoritmy budd nacitané z konfiguracného

suboru.
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Systematické vzorkovanie zaloZzené na pocte a na case bolo zvolené pre moznost’

jednoduchej implementécie a jeho celkovii nendrocnost’ na systémové zdroje.

Vzorkovanie n-z-N je na implementiaciu vhodné, avSak pri jeho pouziti sme
obmedzeny  velkostou testovaného suboru paketov. Na pouzitie v nepretrzitej

prevadzke sa vSak nehodi kvoli obmedzenej vel'kosti celkovej populacie N.

Vzorkovanie s nahodnou uniformnou pravdepodobnostou bolo zvolené ako
jeden z moznych kandiddtov na optimdlnu metédu z hl'adiska vypoctovej narocnosti
a ndhodnosti vybranej vzorky. Pod vypoctovou ndrocnost'ou rozumieme pocet cyklov

procesora potrebnych na vykonanie daného algoritmu.

Vzorkovanie s ndhodnou neuniformnou pravdepodobnostou je vhodné na
implementéciu, avSak jeho naro¢nost’ na vypoctové prostriedky bude oproti vzorkovan9

s ndhodnou uniformnou pravdepodobnostou vicsia.

Vzorkovanie s ndhodnou neuniformnou pravdepodobnostou zdvislé od stavu
toku je v sucastnej faze vyvoja meracieho nastroja ,basicmeter nerealizovateIné,

nakol’ko navrh meracieho néstroja s jeho vyuZitim neratal.

Treba podotknit Ze vzorkovacie algoritmy boli posudzované z hladiska
rychlosti na pouZitie vo vysoko rychlostnych sietach typu 1Gbit Ethernet a 10Gbit
Ethernet. Pri takychto rychlostiach a pri priemernej velkosti paketu 1KB je beZzna
prenosova rychlost’ 1,250 miliéna ramcov za sekundu, co kladie vel'mi vysoké naroky
na vypocétovy proces. Cielom meraciecho ndstroja ,basicmeter” je vytvorenie
jednoduchej meracej platformy ktord nebude vyzadovat drahy andro¢ny hardvér,

nakol’ko meranie prevadzkovych parametrov je len doplnkova funkcia.

Na pouzitie v meracom nastroji ,,Basicmeter bol z hl'adiska efektivity vyberu
reprezentativnej vzorky zvoleny algoritmus neuniformného pravdepodobnostného
vzorkovania zaloZeného na pocte paketov pre pouZitie v kontinudlnych dlhodobych

meraniach (napr. 1 tyZden).
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Pre merania kde postacuje fixnd velkost vzorky bolo ako najvhodnejSie

vzorkovanie zvolené vzorkovanie n-z-N.

Experimentalne meranie ¢asovej naro¢nosti jednotlivych algoritmov

Pre ucel otestovania Casovej ndrocnosti jednotlivych vzorkovacich algoritmov
bol navrhnuty program, ktory tvori zjednoduSeny modul odchytdvania, filtrovania
a vzorkovania paketov v testovacom nastroji ,,basicmeter. Jeho ulohou bude otestovat’
casovu naroc¢nost’ implementovanych algoritmov za rovnakych podmienok na jednotne;j
populécii paketov.

Vstupom pre meranie su nasledujice parametre:

e Sdbor s 1 000 000 paketmi ziskany pomocou programu TCPDUMP

¢ Filter nastaveny na akceptovanie vSetkych paketov.

Stbor bol pred meranim nacitany do RAM disku, co je technoldgia ktorad
vyhradi miesto v operacnej paméti a pouZiva ho ako klasicky suborovy systém (napr.
Ext3, FAT32). Vyhodou je podstatné zvySenie rychlosti ¢itania zo siboru.

Merania prebehli na stroji s konfiguriciou AMD Duron 750MHz, 512MB
SDRAM a 40GB pevnym diskom.

Jednotlivé vstupné parametre pre vzorkovacie algoritmy boli zvolené tak, aby
cielovd vzorka paketov tvorila 10 % celkovej populdcie, co vyhovuje podmienke
definovanej v Casti 5.3.1, st v tabulke 5.3. V tabulke 5.3 si uvedené aj vysledné
namerané hodnoty doby vykondvania algoritmov v uZivatel'skom priestore ( user-space)
a v priestore jadra (kernel-space). Obrazok 5.3 zobrazuje celkovy cas potrebny na

vykonanie vzorkovania pre dané typy algoritmov.
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cas
cas vypoctu | celkovy | ¢as vypoctu
typ . 1. 2. vypocétu v v cas v porovhani
alg. vzorkovanie param. | param. |userspace | kernel- | vypoctu s
[ms] space [ms] |2.algoritmom
[ms]
systematické
1 | vzorkovanie zaloZené na
pocte paketov 9 1 140 207 347 64%
systematické
2 |vzorkovanie zaloZené na
Case prichodu paketov 9 1 165 381 546 100%
3 | vzorkovanie n_z N 100000 | 1000000 214 208 422 77%
uniformné nahodné
4 | pravdepodobnostné
vzorkovanie 10 - 149 204 353 65%
neuniformné nahodné
5 pravdepodobnostné
vzorkovanie zaloZzené na
pocte paketov 20 2 161 201 362 66%
Tab. 5.3: Casova naro¢nost’ jednotlivych algoritmov vzorkovania
Casova naroénost implementovanych algoritmov
600 546
0
E 500
- 422
S 400 347 353 362
o
>
> 300
(2]
S
5. 200
>
2
3 100
o
0
1 2 3 5
Typ vzorkovania

Obr: 5.3: Celkova ¢asova naroc¢nost’ algoritmov vzorkovania

Z nameranych vysledkov vyplyva, Ze algoritmus systematického vzorkovania

zalozeného na Case prichodu paketov ma najvacSiu Casovd narocnost, dalej nasleduje
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algoritmus vzorkovania n-z-N, a po fiom takmer s robnakou casovou ndrocnostou
algoritmy uniformného ndhodného pravdepodobnostného vzorkovania, neuniformného
ndhodného pravdepodobnostného vzorkovania  zaloZzeného na pocte paketov a
systematického vzorkovania zaloZeného na pocte paketov.

Po zvazeni vysSie uvedenych faktov a celkovej efektivity selekcie paketu
mozno konStatovat, Ze pre pouzitie v meracom ndstroji je najvhodnejsi algoritmus
neuniformného ndhodného pravdepodobnostného vzorkovania zaloZeného na pocte
paketov. Dany algoritmus mé nizku ¢asovi niaroc¢nost’ a jeho efektivita vzorkovania je

s pomedzi testovanych algoritmov najvicsia.
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6. Implementicia vybranych vzorkovacich algoritmov

pre potreby nastroja ,,Basicmeter*

Pre implementdciu bol zvoleny programovaci jazyk C++, najmi z dbévodu
prenositelnosti medzi jednotlivymi typmi unixového opera¢ného systému. Pri
implementécii boli pouZité Standardné funkcie operacného systému a volne Siritelné

kniZnice dostupné vo forme zdrojovych kédov.

6.1 Algoritmus spracovania paketu

Algoritmom spracovania paketu je konceptudlne popisand Cinnost' meracieho
ndstroja. V tomto algoritme nie je popisand inicializa¢na Cast’, kde prebieha inicializicia
jednotlivych modulov architektiry meracieho ndstroja, teda nastavenie prisluSného
rozhrania, nacitanie $Sablon a nadviazanie spojenia na zhromazdovaci proces (collector).
Samotny algoritmus spracovania paketu v schematickom vyjadreni znaciek vyvojového
diagramu je zndzorneny na obrazku 6.1. Algoritmus spracovania paketu zndzornuje
cestu paketu od jeho odchytenia, filtrovania, vzorkovania aZ po pripadné zaradenie do
toku alebo odmietnutie. Paket je po odchyteni skontrolovany voci nadefinovanym
pravidlam pre odchytdvanie (filtrovanie prevadzky pri odchytavani paketov). V pripade,
Ze vyhovie, je vzorkovany preddefinovanym algoritmom. Po vzorkovani je paket
klasifikovany. Klasifikdcia spoc¢iva v porovnani poloZiek paketu s filtrovacimi vyrazmi
pre jednotlivé toky. V kladnom pripade su informdcie z paketu extrahované do poloZiek
v toku, tak ako si zadané nacitanou a inicializovanou $ablénou. Po naplneni zdsobnika
tokov sui zaznamy exportované pomocou protokolu NetFlow verzie 9 na proces
kolektora. Tento proces sa opakuje dovtedy, pokial’ nie je ¢innost’ meracieho ndstroja
ukoncend pouzivatelom alebo pocet odchytenych paketov nedosiahne velkost' N pri

vzorkovani n-z-N.
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Obr. 6.1: Algoritmus spracovania paketu

6.2 Khniznica Libpcap

Ako dosledok zvySovania poZiadaviek na tvorbu pouZivatel'skych nastrojov pre

odchytdvanie sietovej prevadzky, vznikla kniZnica libpcap [13] ako prenositelné,

systémovo nezavislé rozhranie pre odchytdvanie paketov na pouZzivatel'skej drovni. Tato

kniZnica pre odchytdvanie paketov poskytuje vysokotiroviiové rozhranie pre programy
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odchytavajice pakety. VSetky pakety v sieti, dokonca aj tie, ktoré st uréené pre iné
pocitace su pristupné pomocou tohto mechanizmu po prepnuti rozhrania do
promiskuitného rezimu. K paketom je mozné pristupovat’ dvomi spdsobmi: ¢itat’ ich
priamo zo sietového rozhrania, alebo ich ¢itat’ zo siboru ziskaného pomocou programu
TCPDUMP[9]. Zapis paketov do stboru je realizovany funkciami libpcap kniZnice. Nie
je nutné odchytiavat’ celé velkosti paketov, ale len postacujucu vopred definovand
velkost. Libpcap kniZnica umoziuje Specifikovat’ filtrovaci vyraz, ktory sa pouZije na
odchytenie Specifikovanych paketov. Filtrovanie je realizované pomocou Berkley
Packet Filter (BPF) [2]. BPF je Casto implementovany v jadre opera¢ného systému. V
takom pripade kniZnica pouZije implementaciu v jadre, pretoZe filtrovanie je rychlejsie,
prendsa sa menej dat z priestoru jadra do priestoru pouZivatela a uskutocni sa menej
prepnuti kontextu, ¢im sa zvySuje vykon procesu odchytdvania a zniZuje sa zataZenie
pocitata. BPF je zalozené na abstraktnom modeli orientovaného acyklického CFG
(Control Flow Graph) grafu, ktory je pouZity na vytvorenie abstraktného stroja s
registrovym pseudo-jazykom. Program v tomto jazyku sa pouZiva na zistenie, Ci je
paket akceptovany filtrom. KniZnica libpcap obsahuje kompildtor a optimalizator, ktory
preklada vysokotdroviiovy popisny jazyk pouzivany na pouzivatel'sky prijemny zépis
filtrovacich vyrazov do programu BPF. Tento preklad je voci pouzivatelovi

transparentny.

6.3 Poziadavky kladené na jednotlivé Casti

capture

moznost’ definovat’ zdroj pre odchytavanie dat (sibor, sietové rozhranie)
moznost’ definovat’ pravidl4 filtrovania pomocou syntaxe tcpdumpu (libpcap)
umoznit’ jednoduché napojenie triedy sample

nacitavanie pravidiel zo vstupného konfiguracného siboru

sample
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moznost’ definovat’ vzorkovaciu metddu a jej parametre

nacitavanie parametrov zo vstupného konfiguracného siboru

6.4 Navrh a analyza Casti capture

Cast’ capture m4 za tlohu realizovat’ samotné odchytenie paketu a de facto jeho
vstup do basicmetra. Samotné odchytenie paketu je mozné realizovat viacerymi
spOsobmi, dokonca na viacerych drovniach (userspace alebo kernelspace), ukazuje sa
vsak, Ze pre efektivnu Cinnost’ cCasti capture prichadza do uvahy prakticky jedine
kernelspace, kde nardZame na nutnost’ modifikacie jadra a s tym sudvisiacich problémov
s portabilitou na jednotlivé architektdry, so zlozitejSim vyvojom (do istej miery
obmedzené pamit'ové moznosti a prisnejSie pravidld vyvoja v kernelspace) ako aj s
celkovou problematickou stabilitou takéhoto rieSenia. Preto moZnosti odchytenia paketu

vyZadujice modifikéciu jadra vopred zamietame, pre Uplnost’ ich v§ak vymenujeme.

Existujd nasledujtice spdsoby a postupy:
e kniZnica libpcap
e iptables
e traffic controlling

¢ navrh vlastného spdsobu

Analyza vstupnych dat

Definicia vstupneho filtra: pri Casti capture je obzvlast doleZitd efektivita
odchytdvania paketov, preto je aj cely ndvrh zamerany najmid na rychlost’ riesenia.
Jednym z vyznamnych parametrov ovplyviiujicich rychlost’ je mnozstvo dit na vstupe.
MnoZstvo dét je mozné obmedzit' vhodnym filtrom. Standardnym, preddefinovanym

filtrom je filter na obmedzenie datového toku na IP prevadzku.

Analyza vystupnych dat

® timestamp
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e paket
e paket_id

6.5 Navrh a analyza ¢asti sample

V casti sample bude realizované samotné vzorkovanie, CiZe rozhodnutie

o zvoleni paketu.

Analyza vstupnych dat

Vstupom pre proces vzorkovania si vzorkovacie parametre. Ked'Ze v nastroji
basicmeter nevyuzZivame Cast’ paketu ako sticast’ generdtora ndhodnych cisel, nie je

potrebné aby vzorkovaci algoritmus vedel o konkrétnom pakete.

Analyza vystupnych dat

Vystupom vzorkovacieho procesu bude priznak toho, ¢i dany paket bude
vzorkovany ateda poslany na dalSie spracovanie alebo nebude vzorkovany a tym

padom zahodeny.

6.6 Experimentalne overenie funk¢énosti nastroja a

vysledkov vzorkovania

Experimentalnym overovanim funk¢nosti sa rozumie instaldcia meraca do
infrastruktiry laboratérneho segmentu a jeho pouZivanie a ziskavanie dat pre d’alSie

vyhodnocovanie.

6.6.1 InsStalacia

Pre testovacie ticely bol meraci nastroj nainstalovany na pocitac sisa2.cnl.tuke.sk

umiestneny v Laboratériu pocitatovych sieti na Katedre pocitacov a informatiky
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Fakulty elektrotechniky a informatiky Technickej univerzity v KoSiciach. Pocita¢ bol do
infrastruktiry laboratérneho segmentu pripojeny cez zariadenie nazyvané ethernet tap.
Ethernet tap je aktivne zariadenie pracujice na prvej vrstve ISO/OSI modelu. Toto
zariadenie je moZné transparentne pripojit’ na linku typu full duplex Ethernet. Vsetky
prechadzajice signdly z tejto linky st zachytavané a preposielané na odbocku.

V laboratériu pocitacovych sieti bol inStalovany PC s operacnym systémom
Linux (procesor Intel Celeron 400 MHz, sietové rozhranie 3Com 3c905C-TX, Linux
kernel 2.6.7, distribucia Linuxu Debian GNU/Linux. V laboratoriu sa nachadza
niekol’ko lokdlnych pocitacovych sieti na baze Ethernetu prepojenych switchom Cisco
Catalyst 4006. Pripojenie do verejnej siete je realizované pripojenim do lokélnej siete

Katedry pocitacov a informatiky, ktora je sicastou univerzitnej siete TUNET.

6.6.2 Experimentalne meranie v laboratérnom segmente

Experimentilne meranie, odladovanie a testovanie funkcnosti prebiehalo
v zapojeni basicmeter, kolektor a vyhodnocovacia aplikdcia. Vzhl'adom na to, Ze ndstroj
bol navrhovany ako sicast’ komplexnej meracej platformy s ohladom na PSAMP a
IPFIX Specifikdciu, samotny ndstroj neposkytuje Ziadne moZznosti analyzy prevadzky.
Preto ako zhromazd'ovaci proces bol pouZzity programovy balik Jxcoll. ZhromaZzd'ované
data boli posielané vyhodnocovacej aplikicii, ktord vredlnom CcCase poskytovala
vysledky o aktudlnej prevddzke na sieti, vyhodnocovacia aplikacia vSak nebola schopna
interpretovat’  vzorkovanie, takZe namerané vysledky nebudd zodpovedat
zrekonstruovanému toku, ale len toku vzorkovanych paketov. Maximdlne zataZenie

procesora na ktorom bezal basicmeter dosahovalo 4%.

6.6.3 Meranie vyuzitia Sirky pasma

Pri meran{ vyuZitia Sirky pdsma sa pozornost’ ststredila na vyuzitie Sirky pasma
sluZbou ftp pocas doby 60 sektind(obr. 6.12). Testovacia prevadzka bola obmedzena na
maximdlny tok 1024kB za sekundu. Nasledne bolo na tito testovaciu prevadzku

aplikované vzorkovanie pomocou implementovanych algoritmov vzorkovania.
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Jednotlivé parametre vzorkovania si uvedene v tabulke 6.1. Parametre boli

volené tak, aby zodpovedali poZadovanej miniméalnej velkosti vzorky podla kapitoly

5.3.1. a aby ciel'ova vzorka tvorila 20 % z celkovej populdcie.

Vzorkovaci Sampling parameter Sampling Obrazok Obrazok

algoritmus hodnota parameter2 S maximom |s maximom
hodnota 400KB/s 1100KB/s

systematické Di7ka intervalu podas | Di7ka intervalu

vzorkovanie ktorého sa nevzorkuje |vzorkovania 62 63

zaloZené na pocte v paketoch v paketoch

paketov 4 1

systematické Di7ka intervalu DiZka intervalu

vzorkovanie vzorkovania vzorkovania

zaloZené na Case v sekundich v sekundich o4 o

prichodu paketov 4 1

vzorkovanie n_z_N | Velkost vzorky n Velkost’

200 000 celkovej

populdcie N 6.6 o7
1000 000

uniformné ndhodné | Pravdepodobnost’ Nezélezi

pravdepodobnostné | selekcie paketu v % 6.8 6.9

vzorkovanie 20 -

neuniformné Pravdepodobnost’ Poradie

nahodné selekcie paketu v % vzorkovaného

pravdepodobnostné paketu 6.10 6.11

vzorkovanie 40 2

zaloZené na pocte

Tab. ¢. 6.1: Popis konfiguraénych direktiv vzorkovania

Vysledky merania si naznacené v grafoch ocislovanych podla tabul’ky 6.1.
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Obr. 6.2: Systematické vzorkovanie zaloZené na pocte s maximom v 400KB/s
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Obr. 6.3: Systematické vzorkovanie zaloZené na pocte s maximom v 1100KB/s
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Obr. 6.4: Systematické vzorkovanie zaloZené na ¢ase s maximom v 400KB/s
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Obr. 6.5: Systematické vzorkovanie zaloZzené na ¢ase s maximom v 1100KB/s
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Obr. 6.6: Vzorkovanie n-z-N s maximom v 400KB/s
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Obr. 6.7: Vzorkovanie n-z-N s maximom v 1100KB/s
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Obr. 6.8: Uniformné nahodné pravdepodobnostné vzorkovanie s maximom

v 400KB/s
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Obr. 6.9: Uniformné nahodné pravdepodobnostné vzorkovanie s maximom

v 1100KB/s
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Obr. 6.10: Neuniformné nahodné pravdepodobnostné vzorkovanie zalozené na

pocte s maximom v 400KB/s
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Obr. 6.11: Neuniformné nahodné pravdepodobnostné vzorkovanie zalozené na

pocte s maximom v 1100KB/s
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Obr. 6.12: Tok celkovej populacie s maximom v 1100KB/s

Z nameranych vysledkov vyplyva, Ze systematické vzorkovanie zaloZené na
case ma kvoli dlhym ¢asovym intervalom vzorkovania a intervalom kedy sa nevzorkuje
svoj charakteristicky pilovity priebeh, ktory moZzno optimalizovat zmensenim
intervalov, resp. zvidcSenim ich rozliSovacej schopnosti zo sekind na milisekundy.
Tento priebeh v§ak moZzno upravit’ aj pomocou vyhodnocovacej aplikécie, ak nastavime

intervaly zobrazovania na vacsiu hodnotu.

Systematické vzorkovanie zaloZzené na pocte velmi dobre kopirovalo tok
celkovej populdcie nakolko velkosti paketov a frekvencia ich prenosu boli takmer
konstantné. V pripade, Ze by sa vyskytla v sieti prevadzka s istou systematickost’ou, tak
systematické vzorkovanie na zdklade zvolenych parametrov korelujicich zo
systematickostou sledovaného toku, poskytovalo vysledky znacne sa odlisSujicich od

toku celkovej populécie.
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Vzorkovanie n-z-N poskytlo vysledky mierne sa odliSujice od celkovej
populécie, avSak pri stochastickom celkovom toku by jeho vysledky boli podstatne

presnejsie ako pri systematickom vzorkovani.

Uniformné ndhodné pravdepodobnostné vzorkovanie  poskytlo vysledky
v stlade s predpokladom, a to Ze jeho priebeh nebude presne zodpovedat prevadzke

k priblizne konStantnou velkost'ou paketu a rovnakou frekvenciou ich vysielania.

Neuniformné ndhodné pravdepodobnostné vzorkovanie zaloZzené na pocte
paketov poskytlo vel'mi podobné vysledky ako uniformné ndhodné pravdepodobnostné
vzorkovanie. Jeho pouzitie na akykol'vek typ prevadzky vzhladom na jeho ndhodnost
selekcie paketu pozostdvajicu z dvoch navzdjom nezavislych procesov moZzno len

odporucat’.

Cielom tohto experimentu bolo poukdzat' na ndhodnost selekcie paketu pri
pouziti algoritmov vzorkovania ktoré pracuji s generovanim ndhodnych ¢isel, ¢o sa
nadm podarilo preukdzat, nakolko tieto algoritmy nekopirovali pdvodni celkovi
populédciu presne, ale s istou odchylkou a prave tito odchylka umozZiuje ich pouZitie aj

na sledovanie systematickych tokov.

Presnost’ tohto merania by sa dala zvySit, ak by jednotlivé algoritmy
vzorkovania prebehli na identickej celkovej populdcii nacitanej zo sdboru, avsak
suCastny stav basicmetra ndm neumoznuje takéto meranie z dovodu neuplnej

implementécie Standardov PSAMP a IPFIX.
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7. Zhodnotenie rieSenia

PredloZend prica je venovand analyze a popisu pouZitia vzorkovacich
algoritmov pre pasivne merania v pocitacovych sietach. Pozornost’ je zamerand na
implementaciu novo vznikajiceho Standardu PSAMP a IPFIX. V rdmci price boli
analyzované rdzne typy vzorkovani, pricom sa vychddzalo z pouZitia matematického

popisu pomocou Statistickych metod.

Praktickym vysledkom diplomovej prace je vytvorenie moduldrnej architektdry
pre realizdciu neintruzivnych merani parametrov kvality sluZieb s podporou pre
vzorkovanie. Program v sucastnosti dokdZze merat’ objemové a Casové charakteristiky
prevadzky. Navrh architektiry basicmetra je zaloZzeny na novo vznikajicich
Standardoch PSAMP a IPFIX, avSak vzhl'adom na komplexnost’ tychto Standardov nie
je basicmeter ich presnou implementiciou. Modul pre podporu vzorkovania bol
navrhnuty tak, aby v budicnosti bol jednoducho rozsiritelny o d’alSie vzorkovacie

algoritmy.

S Basicmetrom boli realizované merania QoS parametrov détovej prevadzky
z Laboratdria pocitacovych sieti. Pri experimentoch sa pouZila simulovand prevadzka
pomocou protokolu ftp. Meraci ndstroj poskytoval redlne vysledky o datovych tokoch
v laboratoriu. Pri pouZiti implementovaného vzorkovania je mozné tento nastroj
pouzivat ako mera¢ QoS parametrov vo vysokorychlostnych sietach typu 1 Gbit

a 10Gbit Ethernet.
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9. Zoznam priloh

1. pouZzivatel'ska prirucka
systémova prirucka

zdrojové texty

Sl

CD médium obsahujuce:
o diplomovt pricu s prilohami v elektronickej podobe vo forméte
PDF, RTF a DOC

o funkény program s dokumenticiou



FEI TU v Kosiciach Diplomova priaca List €. 76

10. Zoznam obrazkov a tabuliek

Zoznam obrazkov

Obr. 2.1 VSeobecna architektiira merania oneskOrenia. .......eeeeeeeeeeveeeeeeeeenevieeeneeneen 1

Obr. 3.1: Architektira meracej platformy.. ......ccccooceeiieiicne it 17
Obr. 3.2: Architektira meracieho NASrOja.. .....cccoeiereieeieeien e et eeeieeeeree e e e 20
Obr. 4.1: Architektira PSAMP zariadenia........ccccooceerieniieniii i 34
Obr. 5.1: Schéma vZOrkOvania . .......ccccecevirieiientt et e 42
Obr: 5.2: Presnost’ vzorkovacich algoritmov .. .......ccoeiieiiiiiier e 52
Obr: 5.3: Celkova ¢asova narocnost’ algoritmov vzorkovania .. .......ccceceeereeneeeneee .. 55
Obr. 6.1: Algoritmus spracovania Paketu. . .......cocceereeriere sttt e e 57
Obr. 6.2: Systematické vzorkovanie zaloZené na pocte s maximom v 400KB/s............ 63
Obr. 6.3: Systematické vzorkovanie zaloZené na pocte s maximom v 1100KB/s.......... 63
Obr. 6.4: Systematické vzorkovanie zaloZené na Case s maximom v 400KB/s.............. 64
Obr. 6.5: Systematické vzorkovanie zaloZené na pocte s maximom v 1100KB/s.......... 64
Obr. 6.6: Vzorkovanie n-z-N s maximom v 400KB/s........cccccovieiiiniinninninninnicnen 65
Obr. 6.7: Vzorkovanie n-z-N s maximom v 1100KB/S......c..ccocceeveiniinninninninnienenn 65
Obr. 6.8:  Uniformné ndhodné pravdepodobnostné vzorkovanie s maximom
V AOOKBYS....eeieetete et ettt ettt sttt 66
Obr. 6.9: Uniformné ndhodné pravdepodobnostné vzorkovanie S maximom
V ITOOKBYS .ottt e ettt e .66

Obr. 6.10: Neuniformné ndhodné pravdepodobnostné vzorkovanie zaloZené na pocte
s maximom V 400KB/S......... .t e e e O
Obr. 6.11: Neuniformné ndhodné pravdepodobnostné vzorkovanie zaloZené na pocte
s maximom V 1TOOKBY/S.... ..o e et 67
Obr. 6.12: Tok celkovej populacie s maximom v 1100KB/s...........cccccevvieniinnenne.t. 68



FEI TU v Kosiciach Diplomova priaca List €. 77

Zoznam tabuliek

Tab. 3.1: Popis jednotlivych Casti architeKtiry.. ......ccccoooemviniiet it 18
Tab. 4.1: Tabul’ka popisujica charakteristiky vzorkovania a filtrovania... ............... 32
Tab. 5.1: TermMinOIOZIa.. . ...cocieiieiieeiiei et ettt e ettt seee e e e e 48
Tab. 5.2: Vzorkovacie algoritmy a ich poZiadavky na implementiciu.. ................... 51
Tab. 5.3: Casova néroénost’ jednotlivych algoritmov vzorkovania.. ................... 54-55

Tab. 6.1: Popis konfiguracnych direktiv vzorkovania............cccceeeeeiieniininnnennenne. 62



