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Uvod

Diplomovéa praca sa zaobera analyzou, popisom a Specifikaciou existujicich me-
tod pre vykondvanie merani prevadzkovych parametrov v pocitacovych siefach.

Pojem kvalita sluzieb sa viaze na mnozinu parametrov definujucich prevadzkové
charakteristiky pocitacovej siete. V praci budt popisané a analyzované jednotlivé
parametre, rovnako ako buda analyzované charakteristiky jednotlivych metod me-
rania.

V préaci je popisana koncepcia a navrh nastroja pre pasivne merania parametrov
kvality sluzieb. Nastroj sa navrhom a celkovou koncepciou zameriava najméi na
podporu formujtaceho sa standardu IP Flow Information Export (IPFIX). S tymto
nastrojom budua realizované aj Specifikované merania prevadzkovych parametrov
sieti.

Praca je struktirovana nasledujicim sposobom. Prva kapitola podrobne formu-
luje tlohu a ciel prace. Druhé kapitola sa venuje analyze podmienok prenosu infor-
macie s pozadovanymi parametrami prenosu. V ramci tejto kapitoly je definovany
pojem kvalita sluzieb, st definované parametre kvality sluzieb a druhy existuja-
cich metéd merani. Tretia kapitola sa podrobne venuje pasivhym metédam merani,
zaobera sa analyzou problémov vznikajucich pri vykonavani pasivnych merani a
navrhuje mozné riesenia. Obsahom stvrtej kapitoly je komparativna analyza existu-
jucich metod a metodik, nastrojov a postupov pre vykonvavanie pasivnych merani.
Dalsie kapitoly sa zaoberaji popisom koncepcie, navrhu, implementacie nastroja a
experimentov, ktoré maji za tlohu overit funkénost nastroja.

Pri navrhu, planovani a aj zabezpecovani sluzieb sa okrem zakladnej poziadavky
vanej trovne kvality sluzieb. Uroveii kvality sluZieb je definovand hodnotami pre-
vadzkovych parametrov kvality sluZieb, preto je potrebné vypracovat a navrhnut
metody pre zabezpecenie kvality sluzieb.

Pre sledovanie a monitorovanie prevadzkovych parametrov pocitacovej siete exis-
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tuje viacero dovodov. Mnoho aplikacii, najmé aplikacii zaoberajicich sa prenosom
obrazovych a zvukovych informacii, je citlivych na dodrzanie urcitej irovne para-
metrov prevadzky — tyka sa to najmé oneskorenia, jednosmerného aj spétného.

Pojmy tykajice sa kvality sluzieb sa stdvaju predmetom zmluvnych vztahov
medzi poskytovatelmi sluzieb a zdkaznikmi. Zakaznikov zaujima, ¢i hodnoty pre-
vadzkovych parametrov, zmluvne dohodnuté v Service Level Agreement (SLA), st
aj skutocne dodrziavané.

Vystupy z merani prevadzkovych parametrov pocitacovych sieti sa ¢asto pouzi-
vaju pre dalSie optimalizacie topoldgie sieti, ich profylaktiku a planovanie dalSich

rozsireni.
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1 Formulacia ulohy

Cielom predloZenej prace je navrh a implementécia nastroja pre vykondvanie
pasivnych merani prevadzkovych parametrov v pocitacovych sietach. V ramci tejto

ulohy je potrebné:
e analyzovat architektiry merania parametrov kvality sluzieb

e Specifikovat dostupné standardy a koncepcie merania parametrov kvality slu-
zieb s dorazom na koncepciu Standardu Internet Protocol Flow Information

Export
e navrhnut koncepciu nastroja pre vykonavanie pasivnych merani
e implementovat meraci nastroj
e overit funcnost néstroja experimentalnymi meraniami

e dokumentovat navrhnuty a implementovany nastroj
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2 Analyza podmienok prenosu informacie s poza-

dovanymi parametrami prenosu

2.1 Kwvalita sluzieb

Architektura internetu je zalozena na modeli najlepsej prevadzky s minimalnym
tsilim (best-effort traffic model). Tento model je dostato¢éne funkény a vhodny pre
tradi¢né sietové aplikacie ako st elektronickd posta a prenos suborov. Tieto aplika-
cie st zaloZené na spolahlivom protokole prenosu déat (napr. Transmission Control
Protocol, TCP) bez dalsich poziadaviek na zabezpedenie uréitej tirovne kolisania
oneskorenia alebo spétného oneskorenia. Na druhej strane, existuje mnozstvo apli-
kécii, ktoré od sietovej architektiry na nizsej vrstve vyzaduju a pre svoju spravnu
a spolahlivl ¢innost potrebuju aj zabezpecenie takychto parametrov. Z pohladu
pocitacovej siete ide o rozsirenie spolahlivosti a efektivity jej architektury.

RieSenim na prvy pohlad by mohlo byt zvicSenie Sirky prenosového pasma —
toto rieSenie nie je ndkladné a do istej miery moze priniest tspech. Napriek tomu,
mnoho aplikacii ako prenos videa na poziadanie (Video On Demand, VoD), IP te-
lefénia, telekonferencie, televzdelavanie, digitalna televizia s vysokou rozliSovacou
schopnostou (High Definition TV, HDTV) a rozsiahle distribuované vypoctové sys-
témy vyzaduji najmé garanciu casovych charakteristik, nielen Sirky prenosového
pasma.

Kvalita komunikaénych sluzieb (Quality of Service, QoS) (RFC2212} 1997) je
dand mnozinou vykonovych parametrov, ktoré charakterizuju prevadzku pri danom
spojeni. Tieto parametre mozu byt merané, vylepsované a do urcitej miery aj ga-
rantované.

Poziadavky definované pouzivatelom sa opieraji najmi o zmluvne definované
podmienky v SLA (Service Level Agreement) — teda o dohodnuté parametre kva-
lity sluzieb v rdmci zmluvy medzi pouzivatelom komunikacnych sluzieb a ich posky-

tovatelom.
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Postupom casu a vyvojom novych komunikac¢nych technolégii dochadza postupne
ku konvergencii, teda zlucovaniu klasickych telekomunikac¢nych a datovych sieti. Te-
lekomunikacné prevadzka sa zacina prenéasat na existujice datové siete, kde existuje
multimedidlna prevadzka — prenos zvuku a obrazu — vedla klasickej datovej pre-
vadzky. Konvergencia sieti bola jednym z najsilnejsich impulzov pre vyvoj techno-
16gii merania, vyhodnocovania parametrov kvality sluzieb v pocitacovej sieti.

Pri rieseni poziadaviek na meranie a vyhodnocovanie parametrov kvality slu-
7ieb je potrebné dbat aj na dosiahnutie efektivity rieSenia. Efektivnost rieSenia je
mozné dosiahnuf len umiestnenim mechanizmov zabezpecujucich kvalitu sluzieb v
pocitacovej sieti po celej trase od zdroja az k cielu prenosu informécie. V pripade,
ze je mozné zabezpecit umiestnenie a implementéciu tychto mechanizmov po celej
ceste od zdroja az k cielu, je moZné hovorit o manaZovatelnej pocitacovej sieti.
V opa¢nom pripade nemozno hovorit o manaZovatelnej sieti, hoci aj napriek tomu
sa jednotlivé mechanizmy pouzivaji najméi u poskytovatelov sluzieb, ktori pomo-
cou tychto mechanizmov prideluja prioritu pre urcité datové toky a takto preferuju
urcitych pouzivatelov (Jakabl 2002).

Mechanizmy zabezpecujice vyhodnocovanie a meranie parametre kvality sluzieb
je mozné implementovat za pouzitia roznych technoldgii.

Najcastejsie pouzivanou implementaciou a pristupom k rieseniu je implementa-
cia pomocou technolégie ATM (Asynchronous Transfer Mode). ATM ako spojovo-
orientovand (connection-oriented) technolégia umoziiuje nadviazat spojenie s uz de-
finovanou kvalitou prenosu.
tretej vrstve OSI modelu — pomocou pouzitia IP (Internet Protocol). Pri rieseni

problému zabezpecenia kvality sluzieb existuju dva pristupy:

diferencované sluzby (RFC2638| 1999) — poskytuju skdlovatelné obmedzenie
sluzieb bez potreby stavovych informaécii o prenose a signalizacie pri kazdom
prenose medzi uzlami siete. Kombinaciou nastaveni bitov v poli uréenom pre

typ sluzby paketu je mozné Specifikovat ako mé s paketom pracovat smerovac
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vo vnutri siete.

integrované sluzby — poskytuju diferencidciu na zéklade explicitného vyjadre-
nia poziadaviek na kvalitu sluzby pomocou $pecidlneho protokolu RSVP. (Re-

source Reservation Protocol) (Sucik, 2003))

V suvislosti s celkovym ttlmom v oblasti pouzivania ATM technoldgii a tstupe
tychto technolégii do pozadia sa Coraz viicsia pozornost venuje zabezpeceniu kvality
sluzieb pri pouziti IP a najmi v suvislosti s technolégion MPLS (Multi-protocol
Label Switching).

MPLS je technolégia vyuzivand najmi pri zrychleni a zjednodusSeni smerovania
v pocitadovych siefach. Pre kazdy paket je generované kritke navestie s pevnou
dlzkou, ktoré v dalSom smerovacom procese vystupuje ako skratend reprezentacia
informacii obsiahnutych v hlavicke IP paketu. Nasledujice smerovacie rozhodovania
sa deju na zaklade tychto navesti namiesto informacii z hlavicky IP paketu. MPLS

sa vyuziva aj pri zabezpecovani kvality sluzieb najmé pri klasifikacii IP paketov.

2.2 Parametre kvality sluzieb

Pojem kvalita sluzieb je definovany mnozinou parametrov. Je presne Specifiko-
vany pocet parametrov, ich viznam aj spésob merania. Specifikaciou kvality sluzieb
sa zaoberaju dve organizacie IETF (Internet Engineering Task Force) a ITU-T (In-
ternational Telecommunication Union — Telecom Standardization). IETF (RFC2330,
1998) sa zameriava na Specifikaciu presnej procedury merania, zatial ¢o ITU-T ([Y.1540,
1999) popisuje skor Statistické vyhodnocovanie parametrov kvality sluzieb. Najvyz-

namnejsie parametre kvality sluzieb st opisané v tabulke .

2.3 Metody merania prevadzkovych parametrov

Metédy merania je mozné rozdelit do troch kategérii. Ich rozdelenie s kratkou

charakteristikou je popisané v tabulke 22|
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Parameter kvality sluzieb

Popis

sirka pasma (RFC3148|,2001)

parameter definovany ako efektivne
mnozstvo dat prenesenych za jednotku

¢asu

stratovost paketov (RFC2680, 1999)

mnozstvo nedorucenych paketov alebo

paketov dorucenych poskodenych

(RFC2330),

jednosmerné oneskorenie

1998)

as potrebny na odoslanie paketu od

zdroja k cielu

kolisanie oneskorenia (RFC3393| 2002)

parameter pre dva pakety definovany
ako rozdiel medzi hodnotou jednosmer-
ného oneskorenia prvého paketu a hod-
notou jednosmerného oneskorenia dru-

hého paketu

spiatocné oneskorenie

¢as potrebny na odoslanie paketu od
zdroja k cielu, jeho prijatie v cieli,
okamzité spitné odoslanie a jeho pri-

jatie naspit v zdroji

priepustnost paketov

mnozstvo paketov prenesenych za jed-

notku ¢asu

Tabulka 2—1 NajvyznamnejSie parametre kvality sluZieb

2.3.1 Aktivne merania

Aktivne merania vyuzivaju pri merani charakteristik pocitacovej siete dodato¢nu

Specialne vygenerovanu prevadzku. Pouzivaju sa najmé pri planovani sieti pre pre-

dikciu zafazenia siete a upravy podmienok a parametrov v sieti (Paxson) 2000

Kalidindi, |1999; [Paxson, |1998; RIPE-158| [1997). Aktivne merania su kontrolovatel-

nymi meraniami, ktoré mozu byt vykonané v Tubovolnom case a pre fubovolny typ

prevadzky, ktoré je predmetom merania. (Seshan| 1997)
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Typ merania Popis

aktivne merania (intruzivne merania) | pre meranie charakteristik, parametrov
generuju do siete dalsiu testovaciu pre-

vadzku

pasivne merania pre meranie charakteristik siete a pre-
vadzkovych parametrov vyuzivaju exis-

tujucu prevadzku v sieti

semi-aktivne merania pre meranie a vyhodnocovanie prevadz-
kovych parametrov vyuzivaji existu-
jucu prevadzku, ale modifikuju pakety
napr. pridavanim casovych znamok k

paketom, popripade generovanim iden-

tifikdtorov pre pakety

Tabulka 2—2 Rozdelenie a stru¢nd charakteristika typov merani

Charakter aktivnych merani, generovanie pridavnej prevadzky kladie zvySené na-
roky na priepustnost a vykon siefovych prvkov, tak pasivnych ako aj aktivnych. Pri
nedostatocnych kapacitach siefovych prvkov a nevhodne zvolenom mnoZstve gene-
rovanej testovacej prevadzky moze dochadzat k ovplyviiovaniu vysledkov merania.

Generovanie testovacej, pridavnej prevadzky by malo odrazat vlastnosti redlne;j
prevadzky. Generovana prevadzka by sa mala svojou $truktirou priblizovat k re-
alnej prevadzke, najmé emulacia Specifickych vlastnosti aplikacii sposobuje znac¢né
tazkosti.

Jednym zo spdsobov vykonévania aktivnych merani je prestavat aplikacie tak,
aby mali schopnost meraf niektoré parametre kvality sluzieb. Inym pristupom je ge-
nerovanie uplne umelej prevadzky — existuja aplikacie klient-server, ktoré vysielaju
Specidlne sondovacie pakety a z tychto paketov st vypocitavané charakteristiky a

parametre siete.
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2.3.2 Pasivne merania

Pri merani charakteristik pocitacovej siete a parametrov merania kvality sluzieb
sa pri pasivnych meraniach negeneruje dodato¢na prevadzka, meranie sa vykonava
len s existujticou prevadzkou.

Tento pristup ma viacero vyhod oproti aktivnym meraniam. Pri pasivnych me-
raniach nie st prvky v sieti zatazované dodato¢nou prevadzkou. Vzhladom na ne-
existenciu dodato¢nej prevadzky, neexistuje ani moznost pripadného ovplyvnenia
vysledkov merania. Pri pouZiti redlnej prevadzky nie je potrebné vyvijat a venovat
usilie o vygenerovanie testovacej prevadzky s charakteristikami podobnymi realnej
prevadzke. KedZe sa merania vykonévaji na redlnej, existujicej prevadzke, vysledky
st dobre interpretovatelné a vyuzitelné v praxi — pri pouziti existujicej prevadzky
sa navySe straca moznost identifikdcie testovacej prevadzky poskytovatelmi a na-
sledného uplatnenia Specialneho spracovania kvoli dosiahnutiu lepsich vysledkov.

Pouzitie pasivnych merani mé aj svoje nevyhody. Pasivne merania st najmi
kvoli nevytvaraniu Specidlnej, testovacej prevadzky neriaditelnymi experimentami.
Vzhladom na nemoznost ovplyviiovania prevadzky, nie je mozné prendsat ani ria-
diace data, a preto je potrebné pridavné riadenie prevadzky pre prenos vysledkov
merania. Pri merani ¢asovych charakteristik, napr. jednosmerného oneskorenia, je
potrebné zabezpecit externi synchronizaciu hodin v jednotlivych meracich bodoch.
Pre meranie oneskoreni je okrem toho potrebné rozliSovat pakety — vzniké potreba

implementéacie klasifikaénych a filtraénych algoritmov (Gupta, 1999).

2.3.3 Semi-aktivne merania

Pojem semi-aktivne merania bol zavedeny najméi pre rozliSenie pasivnych merani,
ktoré existujucu prevadzku nemodifikuju ziadnym spdsobom, od tych, ktoré vyuzi-
vaju pre zistovanie charakteristik a parametrov existujicu prevadzku, ale pridavaju
k nej aj dalsie informécie — typickymi informéciami st ¢asové znacka paketu a jeho

jednoznacny identifikator. Modifikacia paketov je jednou z nevyhod semi-aktivnych
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merani, pretoze moze ovplyviiovat vysledky merani tym, Ze oznacené pakety mozu
byt dalej spracovavané.

Semi-aktivne merania st narocnejsie na vykon meracieho bodu, najmé preto, ze
modifikované pakety st posielané naspit do siete a preto klasifikicia a modifikacia
paketu musi byt urobend v redlnom c¢ase priamo v meracom bode, zatial ¢o pri
pasivnych meraniach je mozné klasifikdciu paketov vykonévat aj v inom mieste ako
je meraci bod.

Pre meranie ¢asovych charakteristik je potrebné pouzit aspori dva meracie body
a je potrebné medzi nimi zabezpecit synchronizaciu hodin. Druhou mozZnostou je
vzhladom na povahu semi-aktivnych merani priddvanie ¢asovych znaciek priamo k
paketom — v tomto pripade je mozné urobif vyhodnotenie oneskorenia v druhom

meracom bode a nie je potrebny centralny vyhodnocovaci bod.
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3 Pasivne metody merania prenosovych paramet-
rov pre potreby vyhodnocovania kvality sluzieb

Pasivne metody merania, nazyvané aj neintruzivne, vyuzivaji pre meranie cha-
rakteristik a parametrov kvality sluzieb existujicu prevadzku v sieti, negeneruju
dodato¢nu testovaciu prevadzku.

Pasivne merania je mozné rozdelif do viacerych kategdrii podla po¢tu meracich

bodov a podla typu charakteristik, ktorych zistovanim sa zaoberaju:

merania objemovych charakteristik — sem sa zaraduji merania Sirky pasma

a priepustnosti paketov

merania ¢asovych charakteristik — medzi merania ¢asovych charakteristik je
mozné zaradit meranie jednosmerného oneskorenia (one-way delay), spdtného

oneskorenia (round trip time) a kolisania oneskorenia (jitter, variation delay)

Pre meranie jednotlivych charakteristik je potrebné definovat vstupné, pociatocné
podmienky, je potrebné navrhnit rieSenie problémov vzniknutych pri merani tychto
charakteristik a napokon je potrebné navrhnut konkrétne rieSenia. V nasledujiicom
texte budu rozobraté jednotlivé problémy vznikajtice pri merani réznych charakte-

ristik.

3.1 Metoédy merania objemovych charakteristik

Pre meranie intenzity prevadzky datovych tokov sa pouzivaji najmé metody s
jednym meracim bodom. Intenzita prevadzky datového toku je opisand paramet-
rami kvality sluzieb $irka pasma (bandwidth) a rychlost prenosu paketov (packet
rate). Sposob vypocétu tychto charakteristik sa odvija od nasledujticeho schematic-

kého vztahu:
count

(3.1)

rate = —
time

Vyznam jednotlivych ¢lenov vo vztahu sa odvija od meranej charakteristiky:
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e rate — pozadovany parameter kvality sluzieb

e count — pocet prenesenych jednotiek iidajov pre konkrétny parameter — pre
Sirku pasma je to pocet bitov, resp. bajtov, pre rychlost prenosu paketov je to

pocet paketov

e time — dl7ka trvania merania

3.2 Metody merania ¢asovych charakteristik

Pri meraniach parametrov kvality sluzieb sa pod ¢asovymi charakteristikami roz-
umie jednosmerné oneskorenie (one-way delay), spitné oneskorenie (round trip time)
a kolisanie oneskorenia (variation, jitter). S metédami merania ¢asovych charakte-
ristik st spété dva zakladné problémy. Je to najmi problém synchronizacie hodin na
jednotlivych meracich bodoch a generovania jednoznac¢nych identifikatorov paketov.

Pre meranie casovych charakteristik sa vyuzivaji najméd merania s dvoma a
viacerymi meracimi bodmi. Jednou z klicovych metéd pasivnych metéd merania
kvality sluzieb je metdda zalozend na rozpoznavani paketov. Pasivne metody Ziad-
nym spdsobom neovplyviiuji pakety, preto rozpoznéavanie musi byt realizované na
zéklade charakteristik Specifikovanych v standardnych paketoch.

Casové charakteristiky je mozné meraf aj jednym meracim bodom. Ide najmi
o merania spiato¢ného oneskorenia (round trip-time, RTT). Cas uzavretej slucky
je cas, ktory uplyne medzi vyslanim paketu s poziadavkou v jednom mieste a pri-
jatim prislusného paketu s odpovedou (napr. TCP-SYN/SYN-ACK). Tento sposob
vSak nie je mozné pouzit na odhad jednosmerného oneskorenia, pretoZe nie je mozné
zabezpecif rovnaku cestu pre poziadavku aj odpoved. Cesty mézu mat rozne cha-

rakteristiky a slucka moze byt asymetrickd (RFC2681, (1999)).
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3.3 Koncepcia vSeobecnej architektury merania oneskoreni

Realizacia pasivnych metéd merania casovych charakteristik kvality sluzieb —
najméi oneskoreni — je zalozena na myslienke odmerania ¢asu prechodu paketu me-
dzi dvoma meracimi bodmi. Pre odmeranie ¢asu prechodu paketu medzi dvoma
meracimi bodmi je potrebné zabezpecit presnii synchronizaciu ¢asu na jednotlivych
meracich bodoch a identifikovat paket. Vzhladom na to, Ze tato metéda sa opiera
o Cisto pasivne merania, nie je mozné modifikovat paket tak, aby obsahoval tdaje
o vygenerovanom identifikatore popripade o ¢asovej znamke k nemu prisluchajtce;j.
Tieto tdaje je potrebné uchovavat vo vopred definovanom zbernom bode. V praxi
tento bod nemusi byt nutne fyzicky odlisny od meracieho bodu, méze to byt s nim
totozny proces — najmé kvoli redukcii rézie potrebnej k prenosu vygenerovanych
informécii z meracich bodov na zberny bod. Vseobecnd architektiira merania one-
skoreni je na obrazku |3—1|

Na obrazku st zobrazené dva meracie body MP; a MP,. Princip mera-
nia oneskorenia spociva v prechode paketu prvym meracim bodom, vygenerovania
jednoznacného identifikatora paketu, vygenerovania casovej znamky udavajicej cas
prechodu paketu a odoslanie ziskanych tidajov na zberny bod. Samotné oneskorenie

paketu je definované ako rozdiel prichodu paketu do meracich bodov:

Pre merany paket je vypocitany ¢as AT. Vztah ¢asovych znamok paketu medzi
jednotlivymi meracimi bodmi je realizovany prave prostrednictvom identifikatorov
paketu. Identifikdtor paketu musi byt jednoznacny a navySe, pretoze nie je mozné
modifikovat pakety a obohatit ich o informéciu o identifikatore, pri kazdom vygene-
rovani musi byt tento identifikdtor rovnaky. Preto je na generovanie identifikdtora
vyberat jednoznac¢né a pritom nemenné informécie. K tymto informécidm sa pridéva
este informaécia o ¢ase AT;. Cas A T, predstavuje priemerny ¢as prechodu paketu
do meracieho bodu MP; k meraciemu bodu MP,. Pokial paket s danym identifikato-

rom odchyteny v jednom meracom bode ned6jde do druhého meracieho bodu pred
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MPL1,ID, ™| vypofet oneskorenia MP2,ID trieda
trieda
. prenos
[:Er,r'!as udajov
Udajov

+ ID, T1, trieda T 1D, T2, trieda

generovanie generovanie
identifikatora identifikatora
paket, T1, paket, T2,
trieda trieda
klasifikacia klasifikacia
T paket, T1 T paket, T2
Casova Easova
znamka znamla
* paket + paket
odchytavanie odchytavanie
paketov MP1 paketov MP2

i S

datovy tok
Obrazok 3—1 Vseobecné architekttira merania oneskoreni

uplynutim casu ATy, je tento paket povazovany za strateny. Tento spésob vypoctu
jednosmerného oneskorenia pomocou rozdielu oneskorenia medzi dvoma meracimi
bodmi pre Specificky paket je sémanticky zhodny so singletonovou metédou merania
jednosmerného oneskorenia.

Vypoditavanie ¢asu AT pre kazdy paket by kladlo velké naroky na vypoctovi a
pamitovi kapacitu meracieho bodu, rovnako ako na jeho priepustnost, preto sa pre
jednotlivé meracie body definuju filtre, ktoré obmedzia mnozstvo dat vyznamnych
pre dalSie spracovanie meracim bodom. Pre kone¢né spracovanie zbernym bodom a

urcenie jednosmerného oneskorenia na trase danej dvoma meracimi bodmi ma vsak
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vyznam brat do uvahy aj typ zachytenych a spracovanych paketov, preto su filtre
definované na jednotlivych meracich bodoch stcastou vysledku.

Pri instalovani a prevadzke meracich bodov je treba riesit niekolko problémov
s tym spojenych. Umiestnenie meracich bodov je velmi dolezité z pohladu relevan-
tnosti zistenych tdajov. Ak je cielom merania ziskat prehlad a informécie o onesko-
reni medzi zdrojom a ciefom prenosu, je potrebné umiestiiovat meraci bod tak blizko
k zdroju, resp. cielu ako je to len mozné. Pri tomto probléme je potrebné poznaf
fyzicka cestu, ktorou budu prechadzat analyzované datové toky.

Pri pouziti viacerych meracich bodov je potrebné zabezpecit synchronizaciu jed-
notlivych meracich bodov.

Problém stikromia je takisto jednym z doélezitych problémov, ktorym je potrebné
sa pri inStalécii a prevadzke meracieho bodu zaoberat. Pri vykonavani pasivneho
merania oneskorenia je odchytavana realna prevadzka klientov, preto je potrebné
zabezpecif meraci bod tak, aby nedoslo k tinikom informécii, popripade k ich po-
skodeniu.

Pri vysokorychlostnych a Sirokopasmovych sietach je potrebné riesit problémy
suvisiace so stratenymi, popripade duplikovanymi paketmi a s celkovym mnozstvom

odoslanych paketov.

3.4 Prostriedky pre synchronizaciu meracich bodov

Synchronizacia meracich bodov je vyznamnym problémom pri merani ¢asovych
charakteristik kvality sluzieb. Vzhladom na délezitost dat ziskanych meranim ¢asu
na meracich bodoch — vygenerované ¢asové znamky paketov — je potrebné zabez-
pecit ¢o mozno najpresnej$iu synchronizaciu meracich bodov. Dalsim dévodom je
koordinéacia merani — pri koordindcii merani je mozné vyuzit systém ,trojcestného
podania si rak“ (3-way handshake) znameho z incializacie spojenia pri protokole

TCP. V praxi sa pre synchronizaciu a koordinaciu meracich bodov pouzivaji najmaé:

e sietovy ¢asovy protokol (Network Time Protocol, NTP)
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e globélny pozi¢ny systém (Global Positioning System, GPS)

e hodinové radiové signaly (DCF77)

3.4.1 Sietovy casovy protokol (Network Time Protocol, NTP)

NTP (RFC1305,1992) je ¢asovy distribuovany protokol zaloZeny na rozmiestneni
¢asovych serverov vo viacerych vrstvach. Kazda vrstva je v terminol6gii NTP nazy-
vana stratum. Jednotlivé vrstvy podliehaja hierarchii protokolu. Servery umiestnené
v jednej vrstve sa spajaji medzi sebou a poskytuju casové synchronizacné sluzby
serverom na nizsej, v hierarchii NTP podradenej vrstve. Servery na najvyssej vrstve
(stratum 1) st pripojené priamo na zdroj velmi presného ¢asového signélu, napr.
atémové hodiny alebo prijimace radiového ¢asového signalu. Prijimace radiového sig-
nalu st po pripojeni sa na autoritativny zdroj ¢asu (GPS, vysielace radiového ¢aso-
vého signalu) schopné poskytovat vysoko presné ¢asové sluzby serverom na stratum
1 Grovni.

Vzhladom na riziko zlyhania zdrojov ¢asového signédlu, sa servery na najvyssej
urovni okrem tychto zdrojov spajaju aj medzi sebou. NTP predpoklada spravnu hod-
notu ¢asu a neprimerané hodnoty dokéze do urcitej miery napravit, ak vSak hodiny
diverguji o urcitd hodnotu od ¢asu poskytovaného ostatnymi servermi najvyssej
urovne, stratum 1 servery prestanti pouzivat svoje vlastné hodiny.

Servery na nizsich trovniach (troven stratum 2, stratum 3, atd.) ziskavaju ¢a-
sové udaje od serverov na rovnakej alebo vyssej tirovni ako je ich vlastna. Kazdy
server najvyssej urovne $pecifickej pre danit doménu by mal ziskavat ¢asové udaje
aspon od dvoch serverov na vysSej irovni a mal by sa spajat s ostatnymi servermi
v jeho doméne na rovnakej tirovni a aspon s jednym serverom na rovnakej trovni
mimo domény. Servery nizsej irovne neposkytuji svoje c¢asové sluzby serverom vys-
Sej urovne — vystupuju v tlohe klienta. Na obrazku je znazornena komunikacia
medzi NTP servermi v Specifickej doméne.

Ak NTP server emuluje spravanie klienta a ziskava casové udaje od iného NTP
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stratum 1
sarver d .
(externy) emena
. stratum 1 || hodiny
SEerver
Stratum 2 | g g Stratum2 | | Stratum 2
Server server server

Obrazok 3—2 Komunikdcia medzi NTP servermi v doméne

servera, tak odmeria Cas potrebny na ziskanie odpovede. Predpoklada, Ze oneskore-

nie je % ¢asu potrebného na ziskanie odpovede a na zéklade toho vypocita posunutie
lokalnych hodin. Najmi kvoli roznym sietovym podmienkam, mozu byt vysledné
hodnoty oneskorenia rozdielne na dvoch castiach cesty. Komunikaciou s viacerymi
servermi ziska NTP server pomerne presni mnozinu platnych hodnét casov, z kto-
rych potom vypocita posunutie lokalnych hodin. Toto posunutie sa nazyva drift.
¢asovych tdajov na lokdlnych hodinéch. Takyto skok by vSak mohol sposobit prob-
lémy pri vykonavani dalSich aplikécii; typickym prikladom st ¢asované aplikécie v
davkovom spracovani, popripade zaznamovy (logovaci) subsystém operac¢ného sys-
tému. NTP server sa preto snazi urobit len sériu velmi malych zmien, tato vlastnost
je priamo podporovana opera¢nymi systémami unixového typu, kde sa poziadavka
na sériu velmi malych zmien lokdlnych hodin premieta do zmeny relativnej dlzky
jednej sekundy — ide o zmeny v rddoch milisektnd.

NTP server priebezne pocita drift lokdlnych hodin pocitaca a pouziva ho na

kontinuélnu zmenu. Vypocet driftu sa moze menit v zévislosti na presnosti lokalnych

hodin. Ich rastiica presnost je zavisla na dobe ako dlho je spusteny NTP server.
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Cielom NTP servera je pomocou série malych zmien v lokalnych hodinéch poci-
taca vypocitanych komunikaciou s viacerymi zdrojmi priblizit k skuto¢nému medzi-
narodnému koordinovanému ¢asu (Universal Coordinated Time, UTC). Pre NTP
server je dolezita komunikécia s viacerymi zdrojmi, ktora vylucuje pri problémoch
na jednom zdroji vyrazné odchylenie sa od spravneho ¢asu. Rovnako dlzka spuste-
nia NTP servera a presnost driftu mé vplyv na udrzanie presného ¢asu aj v pripade
odpojenia NTP servera od ostatnych zdrojov presného casu. V takom pripade je
NTP server schopny udrzat presny ¢as po dobu niekolkych hodin.

Presnost synchronizacie poc¢itaca pomocou NTP servera do velkej miery zavisi od
vykonnosti koncového prenosu v pocitacovej sieti, vratane NTP klientov a serverov.
Ak je NTP server synchronizovany so stratum 1 servermi, je dosiahnutelna presnost

v rddoch milisek(ind.

3.4.2 Globéalny pozi¢ny systém (Global Positioning System, GPS)

GPS je pozi¢ny a navigacny systém zalozeny na satelitnej komunikacii. Hoci bol
tento systém povodne vyvijany pre potreby armady, napokon nasiel uplatnenie v
sirokej skale aplikacii.

Globalny pozi¢ny systém pozostava z troch segmentov:

e satelitny (vesmirny) segment
e riadiaci segment

e pouzivatelsky segment

Satelitny (vesmirny) segment pozostava z konstelacie 24 satelitov s niekolkymi
nahradnymi satelitmi. Kazdy satelit obehne Zem raz za 12 hodin po niektorej zo
Siestich orbitalnych hladin. Konstelacia satelitov je zostavena tak, aby z ubovolného
miesta na Zemi bolo v kazdom momente viditelnych pif az osem satelitov.

Riadiaci segment je systém monitorovacich stanic, pozemnych antén a hlavnej
riadiacej stanice. Monitorovacie stanice meraju signal zo vSetkych viditelnych sate-

litov. Zhromazdené tdaje su spracovavané hlavnou riadiacou stanicou. Jej tilohou je
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z tychto dat vypocitavat orbity a aktualizovat navigacné tidaje v satelitoch vratane
upravy hodin. Revidované tidaje st jednak poslané spiit satelitom, s aj Sirené cez
radiové signaly az ku GPS prijimacom.

Prijimace GPS signalu tvoria pouzivatelsky segment. Tato cast systému ma za
ulohu signél z pozemnych antén konvertovat do informécii o ¢ase a polohe GPS
prijimaca. Na vypocet polohy a casu pouziva GPS metédu triangulacie. Metéda
triangulacie spociva v merani a porovnavani doby radiového signalu vysielaného
zo Styroch viditeInych satelitov so znamou poziciou. Kazdy satelit vysiela unikatny
pseudo-ndhodny kéd (pseudo-random code, PRC), ¢o umoziiuje vysielat na rovnakej
frekvencii. Tri merania sa pouzivaji pre urcenie polohy GPS prijimaca v trojroz-
mernom priestore, Stvrté meranie sa pouziva pre urcenie casu.

Nevyhoda metdédy triangulacie spociva vo vysokych narokoch na presnost mera-
nia. Presnost metddy triangulacie sa znizuje najméi kvoli pouzivaniu GPS prijimacov
s menej presnymi hodinami. Systém GPS sa toto snazi odstranit pouzivanim dal-
Sieho satelitu pocas procesu triangulécie. Pouzitie dalSieho satelitu umoznuje do istej
miery opravit ¢asovy posun a tak udrziavat vysok(i mieru presnosti. Napriek tomu
metoda triangulécie vyzaduje aj precizne casovanie zo strany satelitov pri vysielani
PRC. Precizne ¢asovanie je preto kritickym prvkom spravnej implementacie GPS.

Globalny poziény systém pouziva svoj vlastny systémovy c¢as odvodeny od zlo-
zenych hodin pozostéavajucich zo vSetkych funkénych satelitov a ¢asového standardu
UTC. Kazdy GPS satelit obsahuje Styri atémové hodiny obsahujtice atémy cézia a
rubidia s velmi vysokou troviiou presnosti. Satelity vysielaji ¢asové informécie ako
sucast signdlov pre monitorovacie pozemné stanice. Hlavnd monitorovacia stanica
zhromazduje tdaje a z vypoctov robi potrebné tpravy hodin. Revidovany signal je
potom spit vyslany do satelitov.

Globalny pozi¢ny systém poskytuje dostatocne presné riesenie pre problém synch-
ronizacie ¢asu. Signal moze byt prijaty kdekolvek na Zemi a samotny GPS prijimac
dosahuje presnost s maximalnou odchylkou sto nanosekind.

Hlavnym nedostatkom GPS je to, ze GPS prijimace vyZzaduju priamu viditelnost
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na Styri alebo viac satelitov. Vzhladom na to, ze GPS prijima¢ by mal byt spojeny s
meracim bodom, méZe to sposobovat problémy, kedZe meracie body sa nachadzaju
v blizkosti hlavnych uzlov siefovej infrastruktiry bez okien alebo v suterénoch (ser-

verovne, haly vo vypoctovych strediskich a pod.).

3.4.3 Radiovy hodinovy signal DCF77

Pre synchronizaciu ¢asu na meracich bodoch je mozné pouzit aj radiovy signél.
Jednou z moznosti je pouzitie radiového signalu DCF77, ktory je vysielany na dl-
hych vinach na frekvencii 77,5 kHz zo stanice nedaleko Frankfurtu nad Mohanom v
Nemecku. Signal méze byt prijimany takmer v celej strednej Eurépe a pouziva sa
napriklad na synchronizaciu verejnych hodin na Zelezni¢nych staniciach.

V distribuovanom signale sa nachadzaji dve casové informacie. Prvou infor-
maéciou je casovy telegram zalozeny na 59 pulzoch za mintutu. Telegram sa zacina
chybajicim 60. sekundovym pulzom. Kazdy zaciatok sekundy je oznaceny znizenim
amplittdy nosnej frekvencie o 75 % na 0,1 az na 0,2 sekundy. DIZka tejto znacky
reprezentuje binarne kédovana jednotku alebo nulu. Vysielana informacia obsahuje
cas, datum, paritu a stavovy bit. Kvoli filtrovaniu a signalovému spracovaniu radi-
ového signalu na potlacenie interferencie sa pouziva ¢asovy posun 10 ms v prijimadi.
Nevyhodou tejto metddy st fluktuacie v signale, ktoré mozu viest k zlému urceniu
zaciatku sekundy. Presnost tejto metddy je limitovand na 1 ms za dobrych podmie-
nok.

Druhy spésob distribiicie ¢asu je zalozeny na faze Sumu v 77,5 kHz nosnom sig-
nale. Tento Sum je pseudo-ndhodnd bitova postupnost 512 bitov, ktora je vysieland
medzi sekundovymi ¢asovymi znackami. Korelaciou s lokalnymi sekvenciami pseudo-
nédhodnych bitov pri Sirokopasmovych prijimacoch je mozné ziskaf ¢asové znacky s
rozptylom v rddoch mikrosekiind — zvycajne ide o presnost 20 mikrosektind voci
UTC.

Medzi hlavné vyhody tohoto sposobu synchronidcie ¢asu patri nendroc¢nost rie-

Senia. Vicsinou ide o zédkaznicky obvod s ¢asovanim menej naro¢nym na presnost a
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s jednoduchou instalaciou antény, ktora nepotrebuje priamu viditelnost.

Nevyhody suvisia so zakladnym principom tohoto sposobu — so Sirenim radi-
ového signalu. Problémom je atmosferické rusenie radiového signalu. Pre presnejsie
urcenie synchroniécie ¢asu by bolo potrebné poznat fyzicku vzdialenost k vysielacu.
DCF77 je vysielany iba v strednej Eurépe, preto moze pokryvat len merania vyko-
navané v strednej Eurdpe. Radiové signaly su vSak synchronizované po celom svete,
preto je mozné vyuzit rozdielne radiové signaly pre meracie body na rozdielnych

kontinentoch (Zseby, [2001)).

3.5 Odchytavanie paketov

Pasivne merania s uskutocnované odchytavanim kopii paketu a ziskavanim in-
formacii obsiahnutych v tychto paketoch. Pri merani oneskoreni je potrebné pre
funkciu generujicu jednoznacny identifikator paketov okrem samotnej hlavicky od-
chytit navyse urcity pocet bajtov z datovej casti paketu. Pocet bajtov zachytenych
z déatovej Casti paketu musi byt dany tak, aby sa vylacila moZnost kolizii. Podla
Duffielda (Duffield, 2000) je uvedené, ze prvych 40 bajtov z datovej Casti je posta-
¢ujucich.

Vykon odchytavacej Casti je limitovany niekolkymi faktormi:

e poctom preruseni vyvolanych sietovymi rozhraniami

e poctom prepnuti kontextu medzi priestorom jadra opera¢ného systému (ker-

nelspace) a priestorom pouzivatelskych aplikacii (userspace)
e mnozstvom dat prenesenych do pouzivatelskej oblasti

e dal§im zatazenim systému

3.6 Generovanie ¢asovych znamok

Casové znamky (timestamp) st generované ako absolitne hodnoty ¢asu. Pre

unixové operacné systémy je absolitnym casom, cas od zaciatku unixovej epochy,
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1.1.1970. Pocet bitov l; pouzitych na reprezentaciu Casovej znamky je zavisly na
pozadovanej presnosti pre dani metédu merania.

Jednou z moznosti redukcie poctu bitov pouzitych pre ¢asové znamky je pouzitie
relativnych hodnot ¢asu. Je mozné predpokladat maximélny ¢as t,,q., ktory paket
potrebuje na presun v sieti od vstupného meracieho bodu po vystupny meranci bod.
Casovéa znamka musi byt jednozna¢na len v ramci tohoto limitu. Hodnota 1; nezévisi
len od pozadovanej presnosti reprezentacie Casu, ale aj na preddefinovanom limite
pre maximélny ¢as, ktory potrebuje paket na prechod sietou.

Dalsia z moznosti je pouzif absolitnu reprezentéciu ¢asu pre prvy paket v inter-
vale < 0, ¢;,; > a pre nasledujice pakety v danom intervale pouzif relativne hodnoty
Casu. Presnost moze byt ovplyvnend, ak ¢as pouzity procesom generujicim casové

znamky nie je rovnaky pre vsetky pakety.

3.7 Klasifikacia a filtrovanie

Klasifikacia paketov je potrebnd v pripade, Ze merania len vybranych paketov.
Hlavné vyhody klasifikacie spoc¢ivaju v zmensSeni mnozstva dat pre vyhodnotenie
merania a zmenSenie ¢asu potrebného na spracovanie dalsimi ¢astami meracieho
bodu.

Klasifikacie vybera pakety so Specifickymi charakteristikami — takymito paketmi
st pakety patriace do Specifického toku, triedy kvality alebo triedy prevadzky.

Casto je potrebné okrem identifikdtora paketu uchovavat aj informéaciu o triede
kvality, popripade informéciu o toku, do ktorého patri paket. Identifikator paketu
¢asto obsahuje dodato¢nii informaciu, najmé kvoli tomu, ze je vypocitany bijektiv-
nou funkciou, takou funkciou je napriklad bezstratova komprimacna funkcia, ktora
komprimuje hlavicku IP paketu, méze byt pouzitd na dekomprimaciu informécii v
cielovom meracom bode. V ostatnych pripadoch je potrebné prenasat na dalSie spra-
covanie okrem identifikatora paketu aj informéaciu o toku, do ktorého patri paket.

Najjednoduchsim algoritmom klasifikacie je linearne vyhladavanie. Linearne vy-
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hladévanie vyuZiva na uchovavanie pravidiel spojkovy zoznam. Pravidla st uloZené
v poradi podla znizujucej sa prirority. Paket sa sekven¢ne porovnava s kazdym pra-
vidlom, pokial sa nenajde pravidlo vyhovujice vSetkym poliam v hlavicke IP paketu.
Algoritmus linearneho vyhladdvania je jednoduchy, pamétovo efektivny, ale nie je

dobre skalovatelny. Cas klasifikdcie paketu rastie linedrne s po¢tom pravidiel.

3.8 Generovanie identifikatora paketu

Pasivne metédy merania st zalozené na principe nulovej modifikacie paketu a
sledovani redlnej prevadzky. Preto je rozpoznavanie paketov pri merani casovych
charakteristik realizované generovanim jednoznac¢ného identifikatora paketu. Identi-
fikator paketu je zalozeny na existujucich polozkach v hlavicke paketu, popripade na
spojeni poloziek hlavicky paketu s urc¢itou mnozinou bajtov z datovej casti paketu.
Zékladnou poziadavkou na funkciu generujticu identifikdtor paketu je jej schopnost
vygenerovat jedine¢ny identifikdtor vo viacerych bodoch merania. Identifikator pa-
ketu by mal byt preto zalozeny na nemennych, invariantnych polozkach pocas doru-
Cenia paketu, alebo na predpovedatelnych polozkach v IP pakete. Vysoko variabilné
polozky paketov st pre jedinecnost identifikdtora paketu vhodnejsie ako polozky pa-
ketov so statickymi hodnotami, resp. polozky paketov, kde sa strieda mala mnozina

hodnot, popripade sa hodnoty v polozke nemenia.

3.8.1 Vyber poloziek hlaviéky IP paketu

V tejto casti budtl popisané polozky, ktoré svojou povahou vyhovuju podmien-
kam pre vyber poloziek z hlavicky IP paketu. Podmienky pre vhodnost vyberu

poloziek pre generovanie identifikatora paketu st nasledujtce:

e pre generovanie by mali byt vyberané polozky, ktoré existuju v pakete, nie je

potrebné ziadna modifikacia paketu

e polozky st invariantné, alebo ich hodnota je predpovedatelna aspon v ramci

prenosu
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e polozky maju vysoku variabilitu medzi jednotlivymi paketmi — zaistuje sa

tak jedinecnost identifikdtorov, teda sa znizuje riziko kolizii identifikdtorov

Polozka hlavicky Nemennost Variabilita Uvazované
IP paketu pocas cesty | medzi paketmi

header ano extrémne mala nie
dlzka hlavicky ano mala nie
typ sluzby (TOS) nie moze byt vysoka nie
celkové dlzka ano moze byt vysokéa ano
identifikator datagramu ano vysoka ano
priznaky nie priemerna nie
offset fragmentu nie moZe byt vysoka nie
Cas trvania (time to live, TTL) nie moze byt vysoka nie
protokol ano mala ano
kontrolny sucet hlavicky nie moze byt vysoka nie
zdrojova adresa ano moZe byt vysoka ano
cielovéa adresa ano moze byt vysoka ano

Tabulka 3 -3 Polozky hlavicky IP paketu

3.8.2 Funkcia pre generovanie identifikatora paketu

Funkcia generujuca identifikdtor paketu musi dosiahnut vyvazenost medzi po-
ziadavkou na malé hodnoty identifikdtora paketu a jedinecnost identifikiatora. Tieto
dve poziadavky st v rozpore, pretoze ¢im viac bitov je pouzitych na identifikator
paketu, tym nizsia je pravdepodobnost kolizie. Pravdepodobnost kolizie v zazname-

nanej premavke zavisi od:

e distribicie postupnosti bitov na vstupe funkcie generujicej identifikator pa-

ketu
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e funkcie generujucej identifikator paketu
e velkosti identifikdtora paketu lig
e pouzitom operac¢nom systéme

Cielom vyvézenosti je dosiahnut akceptovatelne nizku pravdepodobnost kolizii
identifikatorov paketov, ktoré neprekracuje kapacitu dostupnii pre prenos namera-
nych udajov. Identifikdtor paketu musi byt jedinecény pri uréitom ¢asovom intervale
< 0, ez >. Ohranicenie na ¢asovom intervale ohranicuje maximalny mozny pocet
kombinécii na mnozstvo paketov n.., ktoré mozu byt merané v tomto ¢asovom
intervale.

Pri generovani identifikatora paketu z uvazovanych poloziek hlavicky IP paketu

existuje viacero moznosti:
e suma velkosti uvazovanych poloziek
e jednosmerné slovnikové (hashovacie) funkcie
e kontrolné sucty (checksums)

e kompresné funkcie

3.8.3 Suma velkosti uvazZovanych poloziek

Pri mapovani postupnosti velkého mnoZstva bitov do mensej postupnosti bitov
vzniké velké pravdepodobnost vyskytu kolizie. Pouzitie vybranych poloziek hlavicky
IP paketu ako identifikdtora je sposob ako takito pravdepodobnost vyznamne znizit.

Tento sposob nevyzaduje dalSie spracovanie. V praxi sa pouzivaju dva pristupy:

id=>"p (3.3)
1=0

kde id je identifikator paketu, n je pocet uvazovanych poloziek IP paketu, p; st
jednotlivé polozky
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Vyhodnejsim postupom je pouzitie modifikovanej funkcie pre vytvorenie jedno-
znacného identifikatora paketu:
id = p;mod b (3.4)
i=0
kde id je identifikator paketu, n je pocet uvazovanych poloziek IP paketu , p; st
jednotlivé polozky IP paketu, b je pocet uvazovanych pravidiel pri klasifikacii a

filtrovani.

3.8.4 Jednosmerné slovnikové funkcie

Najpouzivanejsou jednosmernou slovnikovou funkciou je kryptograficka funkcia
zaloZené na algoritme MD5 generujtica 128 bitovy odtlacok spravy Iubovolnej dizky.

Kryptografické funkcie st1 odolné voci koliziam.

3.8.5 Kontrolné sucty

Medzi najpouzivanejsie algoritmy kontrolnych stctov patri cyklicky kontrolny
stfet s redundanciou (Cyclic Redundant Checksum, CRC32). Primarne su algo-
ritmy kontrolnych stctov pouzivané pre detekciu chyb v datach a ich opravu, z toho
vyplyva aj ich slaba odolnost vocéi kolizidm identifikdtorov. Frekvencia kolizii zavisi

od velkosti CRC a od velkosti genera¢ného polynému.

3.8.6 Kompresné funkcie

Stupen kompresie pri hlavicke IP paketu je mozné ovplyvnit predpokladmi o me-
ranej prevadzke (verzia IP protokolu je 4 alebo 6, maximalna hodnota TTL je dana).
Kompresiou je mozné dosiahnuf nizku pravdepodobnost kolizie. Vyhodou kompres-
nych funkcii je ich bijektivnost, teda z identifikdtora paketu ziskaného kompresnou

funkciou je mozné spiatnym procesom ziskat dalSie informécie o merani.
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3.9 Prenos nameranych adajov

Pre vypocet parametrov kvality sluzieb je potrebné vyhodnotit idaje z viacerych
paketov. Ak je na meranie pouzitych viacero meracich bodov, je potrebné preniest
namerané a vygenerované udaje do zberného bodu. Zbernym bodom méze byt aj
jeden z meracich bodov najmé kvoli redukcii mnozstva prenasanych dat.

Existuje niekolko spdsobov prenosu nameranych a vygenerovanych tudajov:
e prenos udajov v paketoch,

e prenos udajov v okruhu — namerané a vygenerované udaje st prenasané tou

istou cestou ako prevadzka, z ktorej boli ziskané,

e prenos udajov mimo okruhu — namerané a vygenerované udaje su prenasané

inou cestou ako prevadzka, z ktorej boli ziskané.

3.9.1 Prenos udajov v pakete

Prenos tdajov v pakete vyzaduje modifikaciu paketov, ¢im sa toto meranie kla-
sifikuje ako semi-aktivne. Vyhodou tohoto pristupu je to, Ze zberny bod moze byt
umiestneny v jednom meracom bode, ¢im sa znizuje rézia na prenos udajov od

meracich bodov k zbernému bodu.

3.9.2 Prenos udajov v okruhu

Prenos tudajov v okruhu znamend, zZe vSetky namerané a vygenerované udaje
su prenasané tou istou cestou ako prevadzka, z ktorej su ziskané. Toto vedie k po-
dobnym problémom ako pri aktivnych meraniach, ktoré vyplyvaja z pouzitia tej
istej cesty. Odosielanie paketov s nameranymi tdajmi odporuje podstate pasivnych
merani, pretoze do istej miery ovplyviuje realnu prevadzku. Odosielanie vysledkov
merani sa vSak nedd stotoznif s generovanim testovacej prevadzky pri aktivnych

meraniach. Typ a ¢asovy ramec pre odoslanie testu prevadzky pre aktivne merania
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st predpisané na zaklade tlohy merania, naproti tomu odosielanie vysledkov me-
rania mdZe byt riadené inymi prostriedkami ako testovacia prevadzka. Odosielanie
vysledkov merania moze byt vykondvané so zniZenou prioritou, iba v ¢ase nizkeho
) v . . . 7’ . 7’ 9 v ’ . . .
zatazenia siete alebo cestami, ktoré nie su zatazené. Preferovanie niektorej alterna-

tivy zalezi od povahy meranej charakteristiky.

3.9.3 Prenos udajov mimo okruhu

Prenos idajov mimo okruhu znamena prenos nameranych a vygenerovanych tda-
jov po oddelenych cestach. Oddelené cesty mozu byt dosiahnuté napriklad pridanim
dalSieho sietového rozhrania na meracie body a vytvorenim oddelenej merace;j siete.
Tento sposob neovplyviiuje realnu prevadzku, na druhej strane vSak vyzaduje pri-

davné kapacity na sieti.
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4 Komparativna analyza metodik merania a na-
strojov

V komparativnej analyze bud popisané jednotlivé metédy, standardy a ich exis-
tujice implementacie pre vykonédvanie pasivnych metéd merania. Vzhladom na to,
7e oblast merania parametrov kvality sluzieb je relativne nova, buda do analyzy
zahrnuté aj vznikajuce standardy vo forme navrhov a odportucani. V ramci kompa-
rativnej analyzy budu analyzované vyhody, nevyhody a odportcania jednotlivych

metodik.

4.1 Metrika vykonnosti IP (IP Performance Metric, IPPM)

IPPM predstavuje vSeobecny ramec pre definiciu a vyvoj novych metrik pre
meranie vykonnosti internetového protokolu (IP). Definuje kritérié pre vyvoj novych
metrik a terminoldgiu pre ich opis. Vyvojom IPPM sa zaobera pracovna skupina
organizacie IETF (Internet Engineering Task Force) s ndzvom IPPM-WG (Internet
Protocol Performance Metric Working Group).

Pod pojmom metrika sa rozumie veli¢ina vztahujtca sa k vykonnosti a spolah-
livosti internetu. Hlavnym cielom definovania metrik vykonnosti internetového pro-
tokolu je poskytnit pouzivatelom a poskytovatelom sluzieb dostato¢ne vystizni a
pritom vSeobecnti charakteristiku vykonnosti a spolahlivosti komponentov Internetu
(sieti, podsieti, smerovacov, atd.). Pre dosiahnutie tohoto ciela je potrebné metriky
definovat. Pocas vyvoja boli definované vSeobecné poziadavky pre kazdu existujicu

aj budtcu metriku:
e metrika musi byt konkrétne a jednoznacne definované

e metodoldgia pouzivand v implementacii metriky musi mat vlastnost opakova-
telnosti — pri viacndsobnom vykonani postupu merania s rovnakymi podmien-

kami musi toto dospief stale k rovnakym vysledkom
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v pripade internetu nie je mozné zabezpecit pre kazdé opakovanie merania
rovnaké podmienky, preto je v pripade internetovych sieti stanovené pravidlo,
ze metdda pouzitd na meranie danej metriky nesmie prekrocit urcita, vopred

definovant, odchylku

v pripade internetovych sieti implementovanych identickou technolégiou musi

byt pri opakovani merania odchylka nulova

pre pouzivatelov a poskytovatelov sluzieb mé byt zmyslom definicie metriky
a vyvoja metoddlogie pre jej meranie zmysluplnost a pouzitelnost pri porozu-

meni a pri popise vykonnostnych charakteristik

metodolégia metriky sa musi dorazne vyhybat akymkolvek sposobom merania
alebo vypoctu charakteristik, ktoré by umelo zvysovali celkové vykonnostné

charakteristiky

Pri definicii metriky je potrebné klast doraz najmi na jej konkrétnost a jedno-

znacnost. Nemusia existovat praktické sposoby jej merania, ale samotna definicia

metriky musi byt vypracovana jednoznacne a bez moznosti rdoznych interpretacii.

Jednoznacnost definicie metriky spociva v definovani pouzitia veli¢in pre merania,

ich nasobkov a kombinéacii. Pri definicii ¢asovych charakteristik je potrebné pouzit

univerzalny koordinovany c¢as (Universal Time Coordinated, UTC). Pre definiciu

parametrov a charakteristik metriky sa pouziva medzinarodna metricka ststava s

nasledujicimi dalsimi pravidlami:

ak je charakteristika definovana velicinou v zakladnych jednotkach, potom

akceptovatelné prislusné nasobky v tisicoch alebo v tisicinach

ak je charakteristika definovana v kombinaciach veli¢in, potom st akceptova-
telné aj prislusné nasobky v tisicoch alebo tisicindch, ale vSetky takéto nasobky

musia byt uvedené na zaciatku, v ¢itateli (*2 st povolené, ale % nie)

S

jednotkou informacie je bit
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e pokial st s jednotkou informéacie pouzivané metrické prefixy (kilo, mega, giga,
atd.) potom maju svoj metricky vyznam, nie vyznam spojeny s vypoctovou

technikou, teda 1 kb je 1000 bitov, nie 1024 bitov

Pre zistovanie, meranie a vyhodnocovanie jednotlivych metrik existuji rozne

metodolégie. Mozu to byt napriklad:
e priame meranie pouzitim generovanej testovacej prevadzky
e zobrazenie metriky z merani nizsej irovne v zmysle hierarchie ISO/OSI modelu
e odhad podstatnej casti metriky z mnoziny viacerych sihrnnych merani
e odhad metriky v danom c¢ase z mnoziny podobnych merani v inom case

V popise ramca existuja tri pristupy k ziskavaniu dat potrebnjch pre spracovanie

metrikou popisané v tabulke . Existuje vela pristupov k vzorkovaniu. VSeobecne

Metrika Popis

singletonova metrika | predstavuje atomicki metriku. Celkova prenosova
kapacita spojenia dvoch bodov v pocitacovej sieti

moze byt definovana ako singletonova metrika

vzorkovacia metrika | vznika odvodenim zo singletonovej metriky proce-

som spojenia urc¢itého poc¢tu rozdielnych pripadov

Statisticka metrika predstavuje metriku odvodeni zo vzorkovacich

metrik vypoctom sStatistickych hodnot singletono-

vych metrik prinédleziacich k vzorkam

Tabulka 4—4 Popis metrik

rozsireny sposob je periodicky zber dat, kde st vzorky odoberané v urcitych inter-
valoch. Tato metdda je jednoducho implementovatelnd, ale z jej podstaty vyplyvaju

ur¢ité nevyhody. Metdda nemusi zachytif periodické spravanie sa danej metriky,
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moze byt Tahko identifikovatelna ako test prevadzky a nésledne mdZze byt na 1u
uplatiiované $pecialne spracovanie.

Metédou eliminujiicou tieto nevyhody je metéda nahodného adaptivneho vzor-
kovania. Vzorky st oddelené nezavislymi ndhodne generovanymi intervalmi so Sta-
tistickou distribu¢énou funkciou G(t) (Bilinskis, [1992).

Nahodné adaptivne vzorkovanie poskytuje nesporné vyhody — eliminuje synch-
ronizacny efekt a prinasa vyhodu neskresleného odhadu vzorkovanej charakteristiky.
Napriek tomu adaptivne vzorkovanie mé aj nevyhody. Jedna z hlavnych nevyhod
spociva v jeho principe — nahodné adaptivne vzorkovanie komplikuje analyzu na
frekvencnej zakladni, pretoze vzorky nenasleduju za sebou v pevne stanovenych in-
tervaloch tak, ako to vyzaduju Fourierove transformécie. Pokial distribu¢né funkcia
G(t) nemé exponencidlne rozdelenie, je do istej miery predikovatelnd podobne ako
periodické vzorkovanie (RFC2330, 1998]).

Existuju dve metéddy ndhodného adaptivneho vzorkovania:

e Poissonovo vzorkovanie

e geometrické vzorkovanie

Pre metriku vykonnosti internetového protokolu existuji uz popisané metriky nie-

ktorych charakteristik:

e IPPM metrika pre meranie spojenia (RFC2678,|1999)
e Metrika oneskorenia jednej cesty pre IPPM (RFC2679, 1999)
e Metrika pre stratovost paketov v jednej ceste pre IPPM (RFC2680, 1999))

e Metrika pre oneskorenie uzavretej slucky pre IPPM (RFC2681} 1999)

4.1.1 TIPPM metrika pre meranie spojenia

Metrika pre meranie spojenia (RFC2678, 1999) je metrika pre meranie pripo-
jitelnosti spojenia typu P, nazyvaného aj jednosmerné pripojenie typu P (Type P

Instantaneous Unidirectional Conectivity). Vstupmi pre tto metriku su:
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e zdrojové adresa (src)
e cielova adresa (dst)
e Cas merania (T)

Jednotkou a zaroven vystupnou hodnotou pre metriku je boolovska hodnota. Sa-
motna metrika je definovand nasledujicim sposobom: Zdrojova adresa ma jedno-
smerné pripojenie typu P, ak paket typu P preneseny zo zdrojovej do cielovej adresy
prejde tuto cestu za cas T.

Pre mnoho aplikécii je obojsmernd prevadzka ovela relevantnejsia nez prevadzka
jednosmernd. Vynimkou moézu byt aplikicie bezpecnosti (rdzne firewally), pre ktoré
je dolezita aj jednosmerna prevadzka. Pomocou tejto singletonovej metriky je mozné
definovat aj obojsmernt prevadzku. Ak je k tejto metrike pridané aj doba trvania
dT', potom na uzavretom intervale < T',dT > je definovand nova metrika pre oboj-
smerné pripojenie sposobom: Ak existuju adresy A; a As pre dva rozne body v
pocitacovej sieti, potom tieto body maji obojsmerné pripojenie typu P ak ma ad-
resa A; jednosmerné pripojenie typu P na adresu A, a adresa A; ma jednosmerné
pripojenie typu P na adresu A;.

Pre meranie spojenia je definovand vSeobecna metrika pripojitelnosti vhodnéa
pre spojenia s roznymi typmi paketov. VSeobecna metrika pripojitelnosti sa nazyva
aj metrika intervalovej ¢asovej pripojitelnosti typu P;-Py (Type-P1-P2-Interval-
Temporal-Conectivity). Pre tito metriku je definovand metodolégia merania. Meto-
dolégia spociva v odoslani n paketov zo zdrojovej adresy do do cielovej v rovnomerne
rozdelenom intervale. Kazdy prijaty paket v cieli je spdtne odoslany do zdroja. Ak
je v zdroji paket prijaty s odpovedou, potom je test tspesny a kon¢i. Odportucana
hodnota pre n je 20 paketov, ktoré maji byt odoslané v intervale 50 sektind. Cakaci
¢as pre paket s odpovedou by mal byt 10 sekind, teda celé meranie by malo trvat

60 sekund.
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4.1.2 Metrika oneskorenia jednej cesty pre IPPM

Metrika oneskorenia jednej cesty (RFC2679,/1999) definuje singletonovii metriku

pre meranie oneskoreni. Vstupmi pre tuto metriku je:
e zdrojova adresa (src)
e cielova adresa (dst)
e cas T

Vystupom je ¢as oneskorenia udavany v sekundach. Meria sa ¢as medzi odoslanim
paketu zo zdrojovej adresy a jeho prijati v cielovej adrese. Vysledny ¢as je udavany v
sekundach, alebo je to kladné nekonec¢no v pripade, Ze sa paket na ceste zo zdrojovej
do cielovej adresy strati.

Metodolégia merania pre ttito metriku pozostava zo vseobecnych krokov, ktoré
je potrebné vykonat pre kazdy typ paketu (Type-P). Pre kazdy typ je potrebné
synchronizovat zdroj a ciel pomocou réznych spésobov (NTP,GPS,DCF77) a tesne
pred odoslanim paketu zo zdroja je potrebné vlozit do paketu ¢asovt znacku. Aby sa
predislo nezmyselnej kompresii idajov, je potrebné pouzit ndhodné udaje. V cieli sa
do paketu pridéa dalsia ¢asova znacka a na zéklade rozdielu tychto ¢asovych znaciek
je vypocitané oneskorenie.

Pre tuto singletonovi metriku je definované Poissonovo rozdelenie vzorkovania.
Poissonov proces pozostéva z pociatocného ¢asu Ty, kone¢ného casu T, a rychlosti
A. Pre vypocet pseudondhodného rozdelenia st pouzité ¢asy a rychlost. Vysledkom
metriky je postupnost dvojic T, dT. Cas T je pouZity pre reprezentaciu vstupného
parametra do singletonovej metriky a oneskorenie je identické so singletonom.

Na zaklade vzorkovacej metriky je definovanych mnozstvo statistickych paramet-

rov zahfnajucich percentily, stredné hodnoty, minimé a inverzné percentily.
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4.1.3 Metrika pre stratovost paketov v jednej ceste pre IPPM

Metrika pre stratovost paketov v jednej ceste pre IPPM (RFC2680,|1999) je velmi
podobnéa metrike pre charakteristiku oneskorenia paketu v jednej ceste (RFC2679,
1999). Hlavny rozdiel je v definicii vystupnej hodnoty. Pre metriku stratovosti pa-
ketov v jednej ceste je vystupnou hodnotou boolovskd hodnota, kde 0 znamené
uspesny prenos a 1 znamend neuspesny prenos. Tuto metriku je mozné transfor-
movat do tvaru, kedy kazdé konecné oneskorenie znamend tspesny prenos a kazdé
nekonec¢né oneskorenie znamena neuspesny prenos.

Pre tito metriku je definovana iba jedna Statistika a tou je priemer stratovosti

paketov z daného poctu paketov za urcity cas.

4.1.4 Metrika pre oneskorenie uzavretej slucky pre IPPM

Metrika pre oneskorenie uzavretej slucky pre IPPM (RFC2681, 1999)) definuje
oneskorenie pre uzavretu slucku podobnym spdsobom ako metriky pre oneskore-
nie paketu v jednej ceste (RFC2679, |1999) a metrika pre stratu paketu v jednej
ceste (RFC2680,(1999). Je definovany singleton pre meranie oneskorenia v uzavretej
slucke v urc¢itom case. Pre kontrolu rozdelenia intervalov v ramci uzvretej slucky je

definovana metrika pouzivajica Poissonovo rozdelenie.

4.2 ITU-T

Odporuacanie (Y.1540,|1999) vydané organizaciou ITU-T (International Telecom-
munication Union - Telecom Standardization) sa zaobera sluzbou internetového pro-
tokolu tidajovej komunikacie, prenosom IP paketov a definiciou vhodnej ¢innosti.
Odporucanie sa zaobera len verziou 4 internetového protokolu. V odportcani su de-
finované metriky pre meranie charakteristik len na trovni transportnych protokolov
(TCP, UDP).

Pre prenos IP paketov je definovanych niekolko parametrov. VSetky metriky de-

finované v odportucani st definované bez ohladu na prislusny typ paketu, preto je
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pri merani délezité brat do tivahy osobitne tato informéciu. Jednotlivé metriky st

definované v tabulke Odportcanie ITU-T sa tiez zaobera definovanim charakte-

Nazov metriky

Popis

oneskorenie prenosu IP paketu (IP pac-

ket transfer delay, IPTD)

cas, ktory potrebuje paket pre vstup
do siete, prechod siefou a na opustenie

siete

stredné oneskorenie prenosu IP paketu

(mean IP packet transfer delay)

aritmeticky priemer mnoziny onesko-

reni [P paketov (populédcia zaujmu)

zmena oneskorenia prenosu IP paketov

(IP packet delay variation)

metrika zaloZend na oneskoreni pre-
nosu paketov, je definovana ako rozdiel
medzi danymi oneskoreniami; popisuje

zmenu oneskoreni

pomer chybnych IP paketov (IP packet
error ratio, IPER)

pomer vsetkych chybnych paketov k

vSetkym tspesne prenesenym paketom

pomer stratenych IP paketov (IP pac-
ket loss ratio, IPLR)

pomer nedorucenych IP paketov k cel-

kovému poctu prenasanych IP paketov

mnozstvo falo$nych IP paketov (spuri-

ous IP packet rate)

pocet nespravnych IP paketov rozdele-
nych podla ¢asu merania. Metrika je
definovana ako intenzita, nie ako po-
mer, pretoze mnozstvo falosnych IP
paketov nie je ovplyvnené mnozstvom
prenasanych paketov. Preto je mozné

tlto metriku definovat absoltitne

Tabulka 4—5 Charakteristiky metrik v odporacani Y.1540

ristik a metrik pre popis dostupnosti sluzieb poskytovanych pomocou internetového
protokolu. Dostupnost sluzby poskytovanej internetovym protokolom je definovanéa
pomocou metriky pre stratovost paketov (IPLR). Sluzba je nedostupnd, ak straty

paketov prekracuju stanovent hranicu. Aktudlna hranica je dana hodnotou 0,75. V
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odportcani su definované dve metriky:

e percento nedostupnosti IP sluzby (percent IP service unavailability,
PIU) — percento planovaného ¢asu IP sluzby, kedy je kategorizovana ako

nedostupna

e percento dostupnosti IP sluzby (percent IP service availability, PIA)
— percento planovaného casu IP sluzby, kedy je na zaklade funkcie dostupnosti

kategorizovana ako dostupna

V doplnku odportcania Y.1540 st definované metriky suvisiace s tokom tdajov.

V tejto praci st uvadzané pre Gplnost:

e priepustnost IP paketov (IP packet throughput, IPPT) — pocet pake-

tov patriacich k meranej mnozine ispeSne prenesenych pocas trvania merania

e priepustnost slabikovo zaloZenych IP paketov (octet based IP packet
throughput, IPOT) — pomer po¢tu tspesne prenesenych slabik (bajtov) v

IP paketoch k ¢asu trvania merania

4.3 Real Time Flow Measurement, RTFM

Odportcanie pre meranie datovych tokov v readlnom ¢ase (RFC2063|,(1997)) (Real
Time Flow Measurement, RTFM) poskytuje vSeobecny rdmec pre opis a meranie
toku prevadzky v sieti v realnom case.

Architekttara principov merania datovych tokov je znazornena na obrazku |4 —3|
Jednotlivé komponenty pouzivaji ako komunikacny protokol jednoduchy protokol
pre spravu siete (Simple Network Management Protocol, SNMP).

Samotné architektira pozostéava z niekolkych komponentov. Zakladom st me-
race, odchytavaji a poéitaji prevadzku. Citacie procesy na zaklade pravidiel &itaja
hodnoty a preposielajiu do analyzujicej aplikicie. Pravidla pre vyber hodnét s
uloZené v manazéri pravidiel, kde je mozné definovat nové pravidla pre meranie

datovych tokov.
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analyza

udaje

riadenia
manaiér | &tanie meraéa

Udaje

konfiguracia

| merai

Obrazok 4—3 Architekttra RTFM

4.4 NetraMet

NeTraMet (Brownlee, [1997) je implementécia meracieho néstroja vyhovujtca
standardu RTFM (RFC2063, |1997). NeTraMet je softvérovy balik spustitelny pod
operacnym systémom DOS alebo pod réznymi druhmi UNIXU. NeTraMet pozos-

tava z meracieho nastroja, analyzujicej aplikacie a manazéra pravidiel. Blokova

MeTraMet
MIB
& zapofitaj paket
- tabulka
St KU toku  4; spracovanie tokov
alebo pravidiel
zahodenie
-l ..
procesor mnoZina
. PME .
paketov pravidiel
3: hlavicka
+ paketu
ib 2: hlaviéka paketu
ibpca
1: IP paket peap
> -

Obrazok 4—4 Architekttira nastroja NeTraMet

schéma meracieho nastroja je uvedend na obréazku NeTraMet pozostava z pro-
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cesora paketov, ndstroja na porovnavanie paketov (Packet Matching Engine, PME)
MIB databéazy, ktord obsahuje mnozinu pravidiel a udrziava tabulku tokov. Pakety
prichadzajice do siete s spracované na nizsej urovni libpcap kniznicou. Hlavicky
paketov si1 odovzdané do procesora paketov. Procesor paketov posiela hlavicky do
Casti pre porovnavanie paketov (PME). PME klasifikuje pakety podla mnoziny na-
hranych pravidiel a vracia dany kIu¢ toku do procesora paketov, ak méa byt paket
zapocitany — inkrementuje sa pocitadlo v zodpovedajicej polozke tabulky tokov.
V pripade, ze paket nevyhovie ziadnemu pravidlu, je zahodeny.

NeTraMet bol specificky vyvinuty pre monitorovanie vystupnej prevadzky jed-
ného zakaznika. Tato tloha vyzaduje menej ¢innosti a ma mensie naroky na vy-
poctovu kapacitu meracieho bodu, na ktorom je NeTraMet prevadzkovany. Pri pre-
vadzkovani v sieti poskytovatela, kde prevadzku ovplyviiuju viaceri zdkaznici, moze
NeTraMet nepostacovat vykonom. NeTraMet je navrhnuty pre beh v priestore po-
uzivatela a v unixovych operaénych systémoch (rézne varianty BSD, Linux), kde
je v jadre dostupny jednoduchy filter paketov, je mozné klasifikdciu vykonavat iba
v priestore pouzivatela, ¢o vedie k nadmernému prepinaniu kontextov — pre pre-
nos paketu z priestoru jadra do priestoru pouzivatela je potrebné vykonaf operaciu
nazvanu prepnutie kontextu — a tym aj k znizeniu vykonu.

NeTraMet podporuje aj velmi jednoduchy algoritmus vzorkovania paketov, kedy
sa meria iba kazdy n-ty paket. Toto moze viest k zniZeniu zataZenia meracieho bodu
pri vycGerpani dalich systémovych kapacit a meranie mdze s hrubsou granularitou
pokracovat dalej.

Zdrojové kédy meracieho nastroja NeTraMet st volne dostupné, na jeho vyvoji sa
podiela velké mnozstvo programatorov. NeTraMet podporuje zachytavanie informa-
cii, ktorymi su Specifikované diferenciované sluzby. K poslednym verziam NeTraMetu
bola pridana podpora internetového protokolu verzie 6, Specidlnych multicastovych
atributov a v navrhu je aj podpora pre zacytavanie informacii rezerva¢ného proto-
kolu (Resource Reservation Protocol, RSVP).

Do podpory pre NeTraMet je zahrnutd aj podpora pre jednobodové meranie
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spitného oneskorenia (Round-Trip Time, RTT), ktoré je zalozené na pozorovani pa-
rovych paketov existujtcich v prevadzke. Meranie RT'T je zalozené na nasledujtcich

paroch:

e ICMP poziadavka, odpoved

DNS poziadavka, odpoved

SNMP poziadavka, odpoved

TCP SYN/SYN-ACK

TCP data/ACK

4.5 IP Flow Information Export, IPFIX

Export informécii o tokoch z internetového protokolu (IP Flow Information
Export) je pripravovany Standard pre detailné meranie a ziskavanie informécii o
tokoch v pocitacovych sietach.

Pre dalsi popis je potrebné definovat zakladny pojem v $pecifikacii IPFIX —
tok (flow). Existuje mnoho definicii toku, pre tcely blizsieho popisu bude pouzita
definicia uvedena v (Quittek, 2004).

Pod pojmom tok (flow) sa rozumie mnozina IP paketov prechadzajicich pozo-
rovacim bodom v sieti pocas urcitého ¢asového intervalu. Vsetky pakety patriace do
daného toku maja spolocné vlastnosti. Kazda vlastnost je definovana ako vysledok

funkcie aplikovanej na niektort z Casti paketu. Takymito castami mozu byt:

e jedna alebo viac poloziek hlavicky paketu (napr. ciefova IP adresa), hlavicky
transportného protokolu (napr. cielovy port) alebo polozky hlavicky aplikac-
ného protokolu (napr. RTP (RFC1889, (1996)))

e charakteristika samotného paketu (napr. pocet MPLS néavesti (kapitola [2.1f))

e jeden alebo viac poli odvodenych zo zaobchédzania s paketom (IP adresa na-

sledujtceho smerovaca, vystupné siefové rozhranie)
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Paket patri do toku, ak spliia vietky podmienky definované vlastnostami.

Vyuzitie informécii o tokoch je délezité pri pldnovani siete, inznieringu pre-
vadzky, planovani rozsireni siete a vykonnostnom vylepsovani jednotlivych kompo-
nentov siete. Takisto je tieto data mozné pouzit pri i¢tovani podla prenesenych dat
alebo podla jednotlivych zakaznikov. Podla tychto aplika¢nych oblasti boli vypra-
cované poziadavky (Quittekl 2004) pre jednotlivé ¢asti navrhu architektiary IPFIX.

Architektira IPFIX je schematicky uvedena na obrazku |4 —5|

aplikacia

$

aplikacia

A

IPFI¥ zariadenie 1
exportovaci proces

< |olektor

IPFIX¥ zariadenie

meraci proces
exportovaci proces

bod merania - -

kolelktor
aplikacia

IPFIX zariadenie
bod merania -
meraci proces

exportovac proces

kolelktor
aplikacia

Obrazok 4—5 Blokova schéma architektary IPFIX
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4.5.1 Bod merania

Bod merania je také miesto v sieti, kde mozu byt IP pakety vyhodne sledované.
Moéze to byt linka pripojend k IPFIX zariadeniu, zdielané médium (napr. LAN zalo-

zenéa na Ethernete), port na smerovaci alebo jedno alebo viac rozhrani na smerovadi.

4.5.2 Meraci proces

Meraci proces generuje zaznamy tokov (flow records). Vstupom do meracieho
procesu su hlavicky paketov z bodu merania a hodnoty odvodené zo zaobchadzania
s paketmi. Meraci proces pozostava z viacerych podprocesov, ako je spracovanie
hlavicky, generovanie ¢asovych znamok, vzorkovania, klasifikovania a spracovania
zadznamov tokov.

Spracovanie zaznamov tokov spoc¢iva vo vytvarani novych zaznamov, zmene exis-
tujicich zdznamov, pocitania Statistik zdznamov, odvodenia dalSich vlastnosti to-
kov, detekovania ukoncenia platnosti zaznamov tokov, odosielanie zaznamov tokov
do exportovacieho procesu a z odstranovania zaznamov tokov.

Meraci proces musi spliat niektoré poziadavky:

e spolahlivost — meraci proces musi byt spolahlivy. Spolahlivost znamen4, Ze
meraci proces musi byt pri danej konfiguracii schopny odchytit vSetky pakety
prechédzajice bodom merania. Pri pretazeni meracieho bodu a neschopnosti
zachytit vSetky pakety musi byt meraci bod schopny tiito nespolahlivost zistit

a definovanym spésobom oznamit.

e vzorkovanie — vzorkovanie popisuje systematicky alebo ndhodny vyber pod-
mnoziny elementov (vzorka) z mnoziny vsetkych elementov (rodi¢ovska popu-
lacia). Meraci proces moze podporovat vzorkovanie. Ak meraci proces pod-
poruje vzorkovanie, potom musi byt jednoznacne definované v konfiguracii
meracieho procesu. Konfiguracia vzorkovania zahina metédu vzorkovania a
vsetky potrebné parametre. Ak je konfiguracia vzorkovania zmenend pocas

meracieho procesu, vSetky zhromazdovacie procesy musia byt informované o
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zmenach v konfiguracii. Zmena vzorkovania v meracom procese znamena odo-
bratie vzorkovacej funkcie, pridanie novej vzorkovacej funkcie, zmenu para-

metrov a zmenu vzorkovacej metody.

, . . % v , ’ > v . .
e spravanie sa pri pretazeni — v pripade pretazenia z nedostatku pamiite
alebo nedostatku vypoctovej kapacity meraci proces moze zmenif svoje spra-

vanie tak, aby reagoval na nedostatok zdrojov. Mozné reakcie zahinaju:

— znizit pocet meranych tokov. Toto moze byt dosiahnuté jednak zvySenim
granularity meracieho procesu, alebo znizenim poctu sledovanych tokov

na podmnozinu z pévodnej mnoziny sledovanych tokov

— zadat vzorkovanie predtym ako st pakety spracované meracim procesom,

alebo, ak sa vzorkovanie uz vykondva, znizit vzorkovaciu frekvenciu
— zastavit meranie

— znizit zataZenie ostatnymi procesmi

Spréavanie sa pri pretazeni nie je obmedzené na vyssie popisané Styri spdsoby,

ale v pripade vzniku prefazenia musi byt jednoznac¢ne definované. Toky vy-

tvorené jednou vzorkovacou metddou, alebo jednou vzorkovacou frekvenciou
/. ¥ . ’ . /4 . . ’

nesmu byt spojené s tokmi vytvorenymi po zmene vzorkovacej metody, alebo

vzorkovacej frekvencie. Zhromazdovaci proces musi byt schopny odlisit toky

vytvorené pred a po zmene vzorkovacej metddy, alebo frekvencie.

e Casové znamky — meraci proces musi byt schopny generovat ¢asové znamky

pre prvé a posledné pozorovanie paketu v toku

e synchronizacia ¢asu — meraci proces musi umoziiovat synchronizaciu vy-

generovanych ¢asovych znamok s univerzalnym koordinovanym ¢asom (UTC)

e expiracia tokov — meraci proces musi byt schopny detekovat expiraciu to-
kov. Tok sa pokladé za expirovany ak v danom c¢asovom intervale nebol pozo-

rovany ziadny paket patriaci do daného toku. Meraci proces moze podporovat
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mechanizmy expiracie pred vyprsanim casového limitu pomocou sledovania

priznakov TCP protokolu FIN (ukoncenie spojenia), RST (zruSenie spojenia)

4.5.3 Exportovaci proces

Exportovaci proces odosiela toky zdznamov na jeden alebo viac zhromazdovacich
procesov. Zaznamy tokov st generované jednym alebo viacerymi meracimi procesmi.
Exportovaci proces musi byt schopny poskytovat informécie o nasledujucich at-

ributoch pre kazdy merany tok:
e (Cislo verzie internetového protokolu
e zdrojova IP adresa
e cielova IP adresa
e typ IP protokolu (TCP,UDP,ICMP....)
e v pripade typu protokolu TCP alebo UDP — zdrojovy port
e v pripade typu protokolu TCP alebo UDP — cielovy port
e pocitadlo paketov
e pocitadlo bajtov
e slabika typu sluzby (Type of Service, ToS)
e v pripade IP verzie 6 — navestie toku

e v pripade podpory Specidlnych multiprotokolovych névesti (MPLS) — prvé

navestie
e Casova znamka prvého paketu
e Casova znamka posledného paketu

e jednoznac¢ny identifikator bodu merania
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e jednoznacny identifikator exportovacieho procesu

4.5.4 Zhromazdovaci proces (collecting process)

Zhromazdovaci proces prijima zaznamy tokov z jedného alebo viacerych expor-
tovacich procesov. Exportovaci proces moze vykonédvat dalSie spracovanie zdznamov

tokov.

4.5.5 VsSeobecné poziadavky

Pre implementacie podla IPFIX architektiry existuju vSeobecné poziadavky,

ktoré by mala dodrziavat kazd4 implementacia. Prehlad vSeobecnych poziadaviek je

uvedeny v tabulke

Poziadavka Popis

otvorenost implementacie Specifikacie IPFIX by
mali byt otvorené vo¢i novym techno-
l6giam. Pod otvorenostou voéi novym
technolégidm sa rozumie najmé otvore-
nost v konfiguracii meracieho a expor-

tovacieho procesu

skalovatelnost musi byt podporovanad moznost ziska-
nia ziskavania tokov zo stoviek réznych

exportovacich procesov

viac zhromazdovacich procesov exportovaci proces moze podporovat
export na viac zhromazdovacich proce-
sov a zaroven v pripade tejto podpory
musi zaistif jednoznacni identifikdciu

tokov, tak aby sa zabréanilo dvojitému

pocitaniu tokov

Tabulka 4—6 Vs3eobecné poziadavky architektury IPFIX
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4.6 NetFlow

NetFlow je ¢iasto¢na impementacia Specifikacie IPFIX firmy Cisco Systems. Ne-
tFlow je primarne implementovany v hardvérovych zariadeniach firmy Cisco — najmé
v smerovacoch. V stic¢asnosti st implementované najmé verzie NetFlow 5 a NetFlow
9. V NetFlow-e st kltuce tokov generované ako zjednoduSenie a urychlenie procesu

prepinania paketov. V NetFlow-e st toky uvazované ako jednosmerné.

4.6.1 NetFlow verzia 5

Toky st vo verzii 5 vzdy identifikované tou istou mnozinou pevnych atribitov.
Agregacia tokov je podporovana iba pre pevni mnozinu agregac¢nych schém. Filtro-
vanie toku idajov moze byt vykonand na vyssej irovni, tak ako je dané v $pecifikacii
IPFIX.

Zhromazdené udaje st asynchrénne exportované a potom odstranené z paméti
tokov (flow cache). Udaje st exportované cez NetFlow Export UDP datagramy,
ktoré pozostévaji maximélne z 30 zadznamov tokov (flow records). Tieto datagramy
si exportované aspon raz za sekundu alebo ihned ked je k dispozicii UDP data-
gram ukonceného toku. Polozky pamite mozu expirovat kvoli jednej z nasledujucich

pricin:

e uplynul limit doby existencie toku (interval 1 az 60 minat, Standardne 30

minat)

e uplynul ¢as necinnosti toku — pozorovacim miestom nepresiel ziaden paket

patriaci do toku (interval 10 az 600 sekind)
e pamit tokov je plné a potrebuje byt zaznemany novy tok

e bol signalizovany koniec toku (TCP FIN priznak)
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4.6.2 NetFlow verzia 9

NetFlow verzia 9 je na rozdiel od verzie 5 pri definicii toku zalozena na Sablénach.
Sablény predstavujiu rozsiritelny navrh pre paket exportu. Tato vlastnost umoziiuje
budtce rozsirenia bez potreby zmeny zakladnych vlastnosti formatu zaznamu tokov.

Pouzitie $ablén mé niekolko vyhod:

e NetFlow je odolny voci zmenam novych alebo vyvijajucich sa protokolov, pre-

toze je mozné jednoducho dodaf podporu pre tieto protokoly

e nové vlastnosti mozu byt k NetFlow protokolu pridané jednoducho bez zne-

funk¢nenia existujucich implementacii

e aplikicie pre zhromazdovanie alebo analyzu dat mozu byt jednoduchym spo-

sobom (zmenou $ablény) obohatené o tieto nové vlastnosti

Exportny paket sa v protokole NetFlow verzia 9 sklad4 z datovych poloziek, po-
loziek definujtcich $ablény a z poloziek nastavujtcich parametre pre zhromazdovaci

proces.

4.7 NetMate

NetMate (Network Measurement And Accounting System) (Zander, 2004) je
flexibilny a rozsiritelny néastroj pre meranie paramtrov kvality sluZzieb v pocitacove;j
sieti. NetMate je Ciastocnd implementacia protokolu NetFlow. NetMate moze byt
pouzity pre uctovanie, meranie oneskorenia alebo straty paketov.

NetMate je nastroj pre prevadzku pod unixovymi opera¢nymi systémami (Linux,

*BSD).

4.8 Ntop

Ntop (Deri, 2004)) je nastroj pre meranie prevadzky v pocitacovej sieti. Ntop je

uplnejsou implementaciou sSpecifikacie IPFIX a protokolu NetFlow. Stcasna imple-
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menticia programu Ntop podporuje NetFlow verzie 5 aj verzie 9. Stucastou prog-
ramového balika je meracia aplikicia (nProbe), analytickd aplikacia (nTop) — do-
stupna z prikazovej riadky aj cez webové rozhranie a zhromazdovacia aplikacia (sa-
¢ast programu nTop).

Programovy balik Ntop je multiplatformovy umozinujtci beh na réznych unixo-

vych platformach rovnako ako na platforme Win32.
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5 Navrh, koncepcia a architektira meracieho na-
stroja

Praktickym cielom diplomovej prace je vytvorit zédkladny néastroj pre pasivne
merania v pocitacovych sietach. Cielom je vytvorit volne dostupni a pouZzitelni
platformu pre neintruzivne merania prevadzkovjch parametrov. Uloha sa primarne
nezameriava na vytvorenie komplexného néstroja na meranie velkého mnozZstva,
cielom je skor vyvinut z pouzivatelského hladiska relativne jednoduchy, ale pritom
s minimélnou ndmahou jednoducho modifikovatelny, prisposobitelny a rozsiritelny
nastroj na zakladoch ktorého by uZ bolo mozné navrhovat komplexnejSie meracie

platformy.

5.1 Specifikacia poziadaviek

Hlavné poziadavky na implementaciu meracieho nastroja boli Specifikované v

nasledujtcich bodoch:

e vytvorenie jednoduchého nastroja pre ovladanie z prikazového riadku, nevyt-

varat komplexni meraciu platformu

e navrhnut modulérny dizajn, ktory by zarucoval rozsiritelnost jednoduchym

sposobom
e moznost Specifikovat stiic¢asné meranie roznych datovych tokov
e moznost jednoduchého vzdialeného ovlddania meracieho néstroja
e podpora protokolu NetFlow verzie 9
e podpora Sablén, podpora verifikovatelnosti zadanych Sablén
e moznost konfiguracie jednoduchym textovym konfiguraénym siborom

e implementacia ¢o najviac portabilnym spésobom
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e implementécia by mala byt vychodiskovym bodom pre podporu merani podla

Standardu IPFIX

e maximalnym moznym vyuzitim dostupnych prostriedkov opera¢ného systému

zefektivnif ¢innost programu
e navrhnut podporu pre implementéiciu vzorkovacich funkeii

V dalsom popise bude navrhnuty a implementovany néastroj oznacovany nazvom

3 4
,basicmeterf}‘.

5.2 Koncepcia meracieho nastroja

Koncepciou meracieho nastroja je podpora standardu IPFIX v ¢o najlepsej moz-
nej miere. Navrhovany meraci néstroj sa snazi svojou koncepciou priblizif ndvrhu
architektury $tandardu IPFIX (Sadasivan, 2003). Navrhovany a implementovany

meraci nastroj je sucastou tejto koncepcie znazornenej na obréazku [5— 6]

basicmeter

collector "-—-—-" SQL databdza |

analyzujuca
aplikacia

Obrazok 5—6 Architekttra meracej platformy

1Skratene ,,bm“; v preklade ,zakladny merac“
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Meraci nastroj je sucastou projektu vyvoja kompletnej meracej platformy pre pa-
sivne merania kvality sluzieb v poc¢itacovych siefach. Casti tejto kompletnej meracej

platformy st naznacené v tabulke [5— 7]

Cast architektiry Popis

basicmeter (meraci proces) popisovanéa aplikacia sluziaca ako
meraci proces, zachytavanie pake-
tov a vytvaranie dat pre zhromaz-

dovaci proces

collector (zhromazdovaci proces) | zhromazdovaci proces, spraco-
vava exportované pakety z expor-
tovacieho procesu, nie je stucastou

popisovaného riesenia

analyzujica aplikacia aplikacia, ktora pristupuje k
exportovanym datam a vykonava

analyzu (grafickd, Statistick) na

poziadanie pouzivatela

Tabulka 5—7 Popis jednotlivych éasti architektary

SQL databaza nie je stcastou Specifikidcie IPFIX ani protokolu NetFlow — v
schéme je to naznacené bodkovanim. VSeobecne sa na ulozenie exportovanych pa-
ketov predpoklada akykolvek datovy sklad (stbor, odlah¢end databaza pracujica
so suborovym systémom, vyhradena particia disku pre uloZenie neformatovanych
dat, atd.) — kvéli jednoduchému pouzitiu, dobrym moznostiam dalsieho spracova-
nia uloZenych dat, dobrym moznostiam ziskavania ulozenych dat bola ako datovy

sklad zvolena prave SQL databaza.
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5.3 Navrh meracieho nastroja

Aplikéicia je koncipovand ako samostatny spustitelny program z prikazového
riadku. Ako hlavny implementacény jazyk bol zvoleny jazyk C, vzhladom na svoju
nezavislost na platforme a Sirokt podporu na UNIX-ovych operac¢nych systémoch.
S ohladom na maximéalnu moZna prenositelnost programu nebudt vyuzivané ne-
standardné funkcie jadra operac¢ného systému. Pre vyvoj bola zvolend platforma
operacného systému Linux kvoli jeho dostupnosti, stabilite, flexibilite a moznostiam
vyvoja. Blokova schéma aplikicie je na obrazku[5—7 Aplikacia je logicky rozdelend

do dvoch casti:

e cCast odchytdvania a sledovania paketov

e exportovacia Cast (exportovaci proces)

Tieto logické casti spolu komunikujii pomocou standardnych prostriedkov poskyto-
vanych opera¢nym systémom.

Cast sledovania a odchytavania paketov pouziva k vykonavaniu tychto tloh kniz-
nicu libpcap (McCanne| 2004). Kniznica libpcap bola zvolené kvoli svojej podpore
na roznych unixovych operacnych systémoch a dokonca v obmedzenej verzii na plat-
forme Win32. Kniznica libpcap spolupracuje s jednoduchym paketovym filtrom ob-
siahnutym v jadrach vic¢siny unixovych operacnych systémov a tym umoznuje vy-
znamne zjednodusit proces filtrovania paketov.

Exportovacia ¢ast (exportovaci proces) je samostatna ¢ast programu, ktora spra-
cuvava data ziskané odchytavacou castou sledovanim procesu. Exportovacia cast
bola navrhnuté tak, aby podporovala protokol NetFlow verzie 9 aj s moznostami
vytvarania sablén. Sablény st uloZené v textovych stiboroch ako XML (Extensible
Markup Language) (Bray, 2004) dokumenty. Pre validaciu tychto dokumentov je
pouzity zjednoduseny jazyk pre popis struktiry XML dokumentov — jazyk pre po-
pis schémy XML dokumentov s ndzvom RelaxNG ((Clark} [2001). Pre vSetky ¢innosti
suvisiace so spracovanim XML dokumentov bude pouzita kniznica libxml2 (Veillard,

2004)). Prenos exportovanych paketov bude prebiehat prostrednictvom UDP.
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:

sietové
rozhranie

T
!

odchytavanie paketov

sietova komunikacia exportované pakety

f

exportovac proces

...................... i

-! zoznam '

pravidiel

S MetFlow 2@ metrilky

konfiguracia
‘ basicmeter

konfiguracia
Obrazok 5—7 Architektira meracieho nastroja

5.4 Architektura meracieho nastroja

Architektira nastroja je navrhovana tak, aby vyhovela vsetkym $pecifikovanym
poziadavkam. Blokova schéma nastroja je znazornena na obrazku [5—7,

Nastroj je rozdeleny do dvoch hlavnych casti, do Casti odchytavajicej pakety
a do exportovacej ¢asti (exportovaci proces). Dalgimi ¢astami podielajiicimi sa na
¢innosti programu je klasifikacné cast a ¢ast spracuvévajica konfiguraciu programu

— 7 prikazového riadku a z textového konfigura¢ného siboru.
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Cast konfigurdcia mé za tilohu naéitat a spracovat konfigura¢né parametre z pri-
kazovej riadky a z textového konfiguracného stiboru. Pre tieto ¢innosti st pouzité
kniznice libconfuse (Hedenfalk, 2004) — kniznica pre spracovanie textovych konfigu-
ra¢nych stborov a kniznicu libpopt (Troan, 2002). Stc¢astou konfigura¢ného modulu
je aj inicializacia ostatnych casti.

Odchytavacia a sledovacia ¢ast (capture) ma na starosti sledovanie a odchytava-
nie paketov na zdklade parametrov spracovanych konfigura¢nou ¢astou a odovzda-
nych odchytévacej ¢asti v procese inicializacie. Tato ¢ast vyuziva funkcie kniZnice
libpcap (McCanne, 2004), ktord realizuje samotné odchytenie paketov a ich pre-
nos z priestoru jadra (kernelspace) do priestoru pouzivatela (userspace). Na tito
operéaciu je potrebné mat v subsystéme pridelovania prav operacného systému naj-
vySSie prava, teda prava administratora systému, aplikaciu je potrebné spustat s
efektivnym pouzivatelskym identifikdtorom (user identifier, UID) 0 — v unixovych
operacnych systémoch oznacuje pouzivatela s najvy$simi pravami v subsystéme pri-
delovania prav. Samotny vyber paketov na sledovanie a odchytenie je realizovany
pomocou vysokodroviiového abstraktného popisného jazyka podobného tomu, ktory
je pouzity v nastroji na sledovanie sietovej prevadzky s ndzvom tcpdump (McCanne,
2004). Odchytéavaju sa vsetky pakety patriace aspon do jedného toku. Samotné od-
chytavanie paketov je realizované pomocou berkeleyského paketového filtra (Berke-
mov. Filter je implementovany tak, Ze je mozné vyberat pakety na zéklade dalich
poli v hlavicke okrem $tandardnych (zdrojové a cielova adresa, zdrojové a cielové
porty), teda je mozné vyhoviet $pecifikacii IPFIX. Pouzitie filtra zniZzuje pocet pre-
pnuti kontextu — prenosov medzi priestorom jadra a pouzivatelskym priestorom
— pretoze sa prenasaju len pakety so ziadanou informéciou a tymto prispieva k
zvysSeniu vykonnosti meracieho nastroja.

Klasifikdtor méa za tlohu néjst datovy tok, do ktorého patri prave spracovavany
paket a odovzdat informaciu o identifikatore toku do Casti vytvarania tokov (NetF-

low 9 metriky). Jednoduchy klasifikitor s algoritmom linedrneho vyhlddavania bol
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realizovany za pomoci kniznice libpcap a funkcii pre pristup k BPF.

Komponent NetFlow 9 metriky sltZi na napliianie datovjch tokov ziskanjch z
pozorovanych informacii na zaklade spracovania poloziek v jednotlivych Sablénach.

Toky st vytvarané a spravované v casti exportovaci proces, kde st vytvarané,
spravované a odosielané toky do ¢asti sietovej komunikacie. V ¢asti exportovacieho
procesu st nacitavané a verifikované (validované) Sablény pre spravnost zadania.
Sablény st definované v textovych siiboroch ako dokumenty XML (Extensible Mar-
kup Language) (Bray, [2004)). Pre verifikdciu Sablén sa pouziva jazyk pre popis Struk-
tary XML s nazvom RelaxNG (?)

Cast siefovej komunikacie je pouzita ako abstrakéna vrstva medzi exportovacou
¢astou a transportnymi protokolmi. V sti¢asnosti program pouziva ako transportny

protokol UDP (User Datagram Protocol).
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6 Implementacia meracieho nastroja

Pre implementaciu bol zvoleny programovaci jazyk C, najmi z dévodu prenosi-
telnosti medzi jednotlivymi typmi unixového operacného systému. Pri implementacii
boli pouzité Standardné funkcie operacného systému a volne Siritelné kniZnice do-

stupné vo forme zdrojovych kédov.

6.1 Algoritmus spracovania paketu

Algoritmom spracovania paketu je konceptuélne popisand ¢innost meracieho né-
stroja. V tomto algoritme nie je popisané inicializa¢na Cast, kde prebieha inicializécia
jednotlivych modulov architektiry meracieho nastroja, teda nastavenie prislusného
rozhrania, na¢itanie a verifikovanie Sablén a nadviazanie spojenia na zhromazdovaci
proces (collector). Samotny algoritmus spracovania paketu v schematickom vyjad-
reni znadiek vyvojového diagramu je zndzorneny na obrazku [6—8|

Algoritmus spracovania paketu znazornuje cestu paketu od jeho odchytenia az po
pripadné zaradenie do toku alebo odmietnutie. Paket je po odchyteni skontrolovany
voéi nadefinovanym pravidlam pre odchytévanie (filtrovanie prevadzky pri odchyta-
vani paketov). V pripade, ze vyhovie, je potom klasifikovany. Klasifikicia spociva v
porovnani poloziek paketu s filtrovacimi vyrazmi pre jednotlivé toky s vyuzitim fun-
kcii BPF, ktoré pontka kniznica libpcap. V kladnom pripade je pre paket vypocitany
identifikator v ramci daného toku a informécie z paketu st extrahované do poloziek
v toku, tak ako st zadané nacitanou a inicializovanou Sablénou. V sucasnosti je
v nastroji implementovana len jedna podmienka vyprazdnovania zasobnika tokov
— pri jeho naplneni. Pri plnom zasobniku tokov st pakety vo vyzname protokolu
NetFlow verzia 9 exportované na zhromazdovaci proces.

Tento proces sa opakuje dovtedy, pokial nie je ¢innost meracieho nastroja ukon-

¢end pouzivatelom.
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odchytenie paletu

'

nie
vyhovuje paket ?

zahodenie

klasifikacia

||

nie

existuje definicia

toku pre paket 7

naplnenie podla
definicie Sabldny

axport

Obrazok 6 —8 Algoritmus spracovania paketu
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6.2 KnizZnica libpcap

V dosledku zvySovania poziadaviek na tvorbu aplikacii monitorujtcich siefovt
prvadzku vznikla kniznica libpcap (McCanne, 2004) ako portovatelné, systémovo
nezavislé rozhranie pre odchytdvanie paketov na pouzivatelskej trovni. KniZnica
libpcap poskytuje vysokotuiroviiové rozhranie pre odchytavanie paketov. Vsetky pa-
kety v sieti su pre aplikaciu pristupné pomocou tohoto mechanizmu.

K paketom je mozné pristupovat dvoma sposobmi:
e Citanim zo suboru
e ¢itanim zo siefového rozhrania

Zapis paketov do suboru je realizovany funkciami kniznice libpcap. Pri ¢itani paketov
zo siefového rozhrania je mozné pomocou kniznice nastavit siefové rozhranie do tzv.
promiskuitného rezimu prace, kedy spracovava vsetky pakety, nielen tie, ktoré su
urcené pre hostitela daného siefového rozhrania.

Pre vyber odchytavanych paketov je mozné Specifikovat filtrovaci vyraz, ktory
sa pouzije na odchytenie paketov vyhovujacich filtrovaciemu vyrazu. Filtrovanie
je realizované pomocou berkeleyského paketového filtra (Berkeley Packet Filter,
BPF) (McCanne, 1992).

BPF je zaloZeny na abstraktnom modeli orientovaného acyklického CFG (Con-
trol Flow Graph) grafu, ktory je pouzity na vytvorenie abstraktného stroja s re-
gistrovanym pseudo-jazykom. Program v tomto jazyku sa pouziva na zistenie, ¢i je
paket akceptovany filtrom. Kniznica libpcap obsahuje kompilator a optimalizator,
prekladajuci a optimalizujici kéd v pouzivatelskom popisnom jazyku na program
intepretovany BPF. Preklad je vo¢i pouzivatelovi transparentny, ide o spésob JIT

(just-in-time) kompilatora.
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6.3 Koncept verifikacie Sablon

Protokol NetFlow verzie 9 vo svojom navrhu umoziiuje pomerne flexibilni de-
finiciu obsahu tokov pomocou navrhu Sablén. V suvislosti s tymto navrhom sa do
popredia dostava otazka jednoduchého a pritom robustného sposobu definovania
Sablon.

Existuje niekolko sposobov definicie Sablén. V procese analyzy poziadaviek a

navrhu rieSenia prichddzali do uvahy nasledujtce tri sposoby:
e textové konfiguracné stibory
e XML dokumenty
e binarne definicie sablén

Binéarne definicie $ablén nie st jednoduchym sposobom modifikovatelné a vyzaduja
dalsie spracovanie — preklad do bindrneho tvaru.Textové konfiguraéné sibory ne-
poskytuji dostatoéni Strukttru potrebni pre jednoznac¢nu verifikovatelnost a popis
struktary dokumentov.

Jednoznacnu verifikovatelnost a rozsirovatelnost do budicnosti predstavujuo XML
dokumenty. Pre verifikdciu struktary XML dokumentov bol pouzity jazyk pre popis
Struktiry s ndzvom RelaxNG (Clark, 2001)). RelaxNG je jazyk vychadzajuci z odpo-
racania W3 konzorcia popisujiceho jazyk XSD (XML Schema Definition) (Thom-
psonl, 2001; Biron, [2001)) — defini¢ny jazyk pre XML dokumenty. V XML dokumente
st uvedené jednotlivé elementy nazvami zodpovedajice moznym polozkam sSablony
definovanej v $pecifikacii protokolu NetFlow verzia 9. Pomocou struktiry XML do-
kumentu popisanej pomocou RelaxNG je mozné verifikovat syntaktickii spravnost
XML dokumentu. Schematicky je tento proces znazorneny na obrazku [6—9

V meracom nastroji je spracovavanie XML dokumentov a ich nasledné verifi-
kacia implementovand za pomoci kniznice libxml2 (Veillard, 2004). Deje sa to v
procese inicializacie nastroja — aktualna programova logika je postavena na pod-

mienke spravnosti vsetkych XML dokumentov popisujucich Sablény definovanych v
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RelaxMNG definicia
wml jazyka

IR

proces validacie

xml dokument

spravny/nespravny
Obrazok 6 —9 Proces validdcie XML dokumentu

textovom konfigura¢nom stibore. Ak je niektora zo Sablon nespravne definovana, ¢i
uz syntakticky alebo lexikalne, nastroj skonci s chybovym hlasenim.

Néhlad na definiciu Sablén ako XML dokumentov pontika vela dal$ich myslienok
do budtcnosti, najmé pokial ide o manipuldciu so Sablénami a spravovanie vicsiho
mnozstva meracich bodov. Odportcéanim do budicnosti mdze byt jednak pouzi-
tie nativnej XML databazy pre uchovavanie velkého mnoZstva Sablén, popripade
pouzitie Sablon zo vzdialeného servera ako sposob centralizovanej spravy a ucho-
vavania Sablén. Inym spdsobom moze byt vytvorenie popisného XML dokumentu
pre sabléony a jeho uchovavanie na centralnom serveri spolu so Sablénami pristup-
nymi pomocou Standardnych prenosovych protokolov (http, ftp) alebo v kombinécii
s nativnou XML databazou, ¢o by vyrazne zjednodusovalo administraciu vécsieho
mnozstva meracich bodov a vic¢sieho mnozstva Sablén pre jednotlivé meracie body.
Rovnako je mozné pouzit vSeobecnu (generickt) Sablénu a za pomoci mechanizmu
transformacii XML dokumentov je mozné generovat Sablony s réznymi podmien-
kami. Jednym s najprepracovanejsich mechanizmov transformécii v sicasnosti st

XSL (Clark, [1999)) transformacie.
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7 Experimentalne overovanie funkénosti nastroja

Experimentanym overovanim funkc¢nosti sa rozumie instalécia meraca do infra-
struktury laboratérneho segmentu a jeho pouzivanie a ziskavanie dat pre dalSie

vyhodnocovanie.

7.1 Instalacia

Pre testovacie ticely bol mera¢ nainstalovany na pocita¢ umiestneny v Laborato-
riu pocitacovych sieti na Katedre pocitacov a informatiky Fakulty elektrotechniky
a informatiky Technickej univerzity v Kosiciach.

Pocitac¢ bol do infrastruktary laboratérneho segmentu pripojeny cez zariadenie
nazyvané ethernet tap. Ethernet tap je aktivne zariadenie pracujice na prvej vrstve
ISO/OSI (International Standardization Organisation/Open Systems Interconnec-
tion) modelu. Toto zariadenie je mozné transparentne pripojit na linku bod-bod
(point-to-point). Vsetky prechadzajice signéaly su zachytavané a preposielané na
odbocku.

V Laboratériu pocitacovych sieti bol instalovany PC s opera¢nym systémom Li-
nux (procesor AMD Duron 700 MHz, siefové rozhrania Fast Ethernet Realtek 8139,
Linux kernel 2.4.24, distribtcia Linuxu Debian GNU/Linux Sid). V laboratériu sa
nachadza niekolko lokélnych pocitacovych sieti na baze Ethernetu prepojenych sme-
rovacom Cisco Catalyst 4006. Pripojenie do verejnej siete je realizované pripojenim
do lokélnej siete Katedry pocitacov a informatiky, ktora je stucastou univerzitnej
siete TUNET. TUNET je pripojeny na gigabitovi infrastruktiru akademickej siete

SANET. Blokova schéma zapojenia je znazornena na obrazku [7—10]

7.2 Experimentalne meranie v laboratéornom segmente

Experimentéalne meranie, odladovanie a testovanie funkénosti prebiehalo v nazna-
¢enom zapojeni. Vzhladom na to, Ze nastroj bol navrhovany ako stcast komplexnej

meracej platformy s ohladom na IPFIX $pecifikdciu, samotny nastroj neposkytuje



FEI TU v Kosiciach Diplomova praca List ¢. 62

IPv6 subnet

Internet

CCNP Lab

Ethernet tap
SANET
CCNA Lab & l
¢ XL
Cisco Catalyst 4006
TUNET

_

Services (http, mail, ssh)

(avd

bm.cnl.tuke.sk
ValP

Obrazok 7—10 Zapojenie v infrastrukttire Laboratdria pocitacovych sieti

Ziadne moznosti analyzy prevadzky. Preto ako zhromazdovaci proces bol pouzity
programovy balik Ntop , . Zhromazdované data boli ukladané do da-
tového skladu. Datovym skladom pre experimentélne merania bol volne dostupny
databazovy server, najprv bol pouzivany databazovy server PostgreSQL. Ukazalo
sa, ze pri velkom mnozstve dat vznikaju problémy s vykonnostou a odozvou databa-
zového servera pri vybere a indexovani dat, preto druhé ¢ast merani bola prenesené
na databazovy server MySQL, ktory sa spociatku, pri malom mnozstve dat, uka-
zoval ako dostatocne vykonny, ale s pribiidajicim mnozstvom dat stracal najmé
na rychlosti vyberu dat. Vykon pri vybere dat a indexovani je dolezity, ak existuje
potreba analyzy ziskanych dat priebezne v redlnom, alebo takmer redlnom, cCase.
Exituje niekolko ndvrhov moznych rieseni. Jednym z nich je zmena Strukttary déto-
vého skladu — vicsie ¢lenenie tabuliek s datami. Inym navrhom riesenia je zmena

databazového servera, do popredia sa dostavaju databéazy, ktoré svoju datovi cast
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udrziavaji v hlavnej paméti (main memory databases, MMDB). Dalsim moznym
navrhom riesenia je zmena filozofie datového skladu a upustenie od uskladiiovania
zhromazdenych dat v SQL databaze.

Detailné preskimanie, otestovanie a vypracovanie rieSenia tohoto problému moze
byt predmetom dalSej prace na projekte.

Pri experimentalnych meraniach bola pozornost ststredend na meranie intenzity
prevadzky. Pri merani boli identifikované toky s najvicsou intenzitou prevadzky.
Meranie intenzity prevadzky pozostavalo zo sledovania jednotlivych sluzieb prevadz-

kovanych nad transportnymi protokolmi. Islo o nasledujtce sluzby:
e www — sluzba prenosu hypertextu

e msrdp — vzdialeny pristup na grafické pracovné stanice s OS Microsoft Win-

dows
e ssh — sluzba interaktivneho pristupu na unixové pracovné stanice
e ftp — sluzba prenosu stiborov

Na zobrazenie dat bol pouzity softvérovy balik Gnuplot (Broker) 2004)).

7.2.1 Meranie vyuzitia Sirky pasma

Pri merani vyuzitia Sirky pasma sa pozornost sustredila na vyuzitie Sirky pasma
popisanymi sluzbami v ¢asovom intervale 24 hodin. Vysledky merania st nazna-
¢ené v grafe 7 grafu vidno priebeh prevadzky, pricom najvicsiu Sirku pasma
zaberala prevadzka vzdialeného pristupu na pracovné stanice s operac¢nym systé-
mom Microsoft Windows (sluzba msrdp), sluzba vzdialeného pristupu na servery
s operacnym systémom Linux (sluzba ssh) a sluzba pristupu na webové stranky
laboratéria (sluzba www). Vzhladom na zlozenie serverov a pracovnych stanic v
Laboratdriu pocitacovych sieti je mozné konsStatovat, Ze zaznamenand prevadzka

zodpoveda beznému pracovnému dnu v laboratoriu.
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7.2.2 Meranie priepustnosti paketov

Pri merani priepustnosti paketov sa zistovala priepustnost paketov pre vyssie
popisané sluzby v casovom intervale 24 hodin. Vysledky merania st zaznacené v
grafe Rovnako ako pri merani priebehu intenzity prevadzky v bajtoch je
mozné obdobné vysledky konstatovat aj pri merani charakteristiky priepustnosti
paketov (packet rate).

Najvicsi pocet prenesenych paketov patri sluzbe pristupu na pracovné stanice
s operac¢nym systémom Microsoft Windows (sluzba msrdp), sluzbe vzdialeného pri-
stupu na servery s opera¢nym systémom Linux (sluzba ssh) a sluzbe pristupu na
webové stranky laboratéria (sluzba www). Posledné menované sluzby je z grafu
mozné charakterizovat obtiaznejSie, ¢o je spdsobené najmi vysokym poctom pa-
ketov sluzby msrdp. Toto je spdsobené podstatou sluzby — ide o graficky prenos,
teda relativne velké mnozstvo dat oproti terminalovému pristupu pomocou sluzby

ssh, ¢o je napokon ocividné aj z grafu [/ —11| Preto pri tejto sluzbe dochadza k vic-
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Sej fragmentacii dat a tym aj k zvyseniu poctu paketov potrebnych na prenesenie
dat vygenerovanych sluzbou msrdp. Usporu je mozné v pripade potreby dosiahnuf
na klientskych staniciach znizenim mnozstva prenasanych dat pomocou kompresie,
pripadne zniZenim bitovej hibky.

Termindalovy pristup zahtna oproti sluzbe msrdp pristup na alfanumericky ter-
minal, ¢im je sposobené aj nizsie mnozstvo paketov. Pri terminalovom pristup nie
je poziadavka na prenos grafickych informaécii a tym klesd aj mnozstvo prenasanych

dat.
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8 Zhodnotenie dosiahnutych vysledkov

Predlozena praca je venovana analyze, popisu a Specifikacii metdd, netodik a
standardov pre meranie prevadzkovych parametrov v pocitacovych sietach. Pozor-
nost je venovand analyze pasivnych metéd merani prevadzkovych parametrov, kde v
ramci analyzy boli analyzované poziadavky a nutné podmienky pre umiestnenie bo-
dov merania, synchronizacie meracich bodov, problematike odchytavania paketov,
generovania identifikatora paketu a prenos tidajov.

Praktickym vysledkom prace je ndvrh modularnej architektary zdkladného na-
stroja pre vykonavanie pasivnych merani nazvaného basicmeter. Basicmeter v si-
Casnosti umoziiuje realizovat merania objemovych (Sirka pasma, priepustnost pa-
ketov) prevazkovych parametrov. Pri navrhu a implementacii basicmetra bola do
uvahy brana $pecifikdcia vznikajuceho Standardu IPFIX. Vzhladom na rozsiahlost
a komplexnost Standardu IPFIX nie je basicmeter uplnou implementaciou tohoto
standardu, rovnako ako si tato praca nekladie za ciel vycerpavajico obsiahnut prob-
lematiku implementéacie tohoto Standardu a navrhntt komplexnt meraciu platformu.
Hlavnym cielom tejto préace je poskytnit zakladna platformu, ktora je mozné dalej
vyvijat a tak dosiahnuf Gplnt implementaciu a zhodu so $tandardom IPFIX.

S meracim néastrojom boli realizované experimenty merania prevadzkovych pa-
rametrov v podmienkach Laboratdria pocitacovych sieti, pri experimentoch sa po-
uzivala realna prevadzka laboratéria za Standardnych podmienok, bez vytvarania
Specidlnych okruhov, alebo sieti. Meraci nastroj bol zaradeny do laboratdérne;j sieto-
vej infrastruktary a poskytoval redlne informécie o datovych tokoch v laboratoriu.
Pri experimentoch sa ukézalo, Ze je potrebné sa zamyslat nad optimalizaciou me-
racej platformy najmi na strane datového skladu, pokial sa od datového skladu a
nasledne od analyzujucej aplikacie, Casti v zhode so Standardom IPFIX, ziadaju
vysledky v redlnom case. Rovnako do budtcnosti v pripade nasadenia meracieho
nastroja v Sirokopasmovych a vysokorychlostnych sietach je potrebné sa zaoberaf

implementaciou a podporou vzorkovania a roznych vzorkovacich algoritmov.
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Pocas realizacie diplomovej prace bola vdaka tomuto projektu nadviazana uzsia
spolupréaca s univerzitou v Jyviskyld vo Finsku pri vymene sktsenosti a vedomosti

v oblasti merania prevadzkovych parametrov kvality sluzieb v pocitacovych siefach.
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